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1 Objetivo

El presente documento tiene como objetivo Estructurar y definir el componente de
Estrategia Tl del Plan Estratégico de Tecnologias de la Informacién de la Unidad
Administrativa Especial de Servicios Publicos — UAESP, el cual contemplara los
componentes claves de la gestion de Tl segun el modelo de Gestion IT4+: Estrategia de
Tl, Gobierno de TI, Informacioén, Sistemas de Informacion, Servicios Tecnolégicos y Uso
y apropiacion.
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2 Introduccion

La Oficina de Tecnologias de la Informaciéon de la Unidad Administrativa Especial de
Servicios Publicos — UAESP, a través de la definicion de su plan estratégico 2018 -2020,
tendra la oportunidad al interior de la Unidad de adoptar los lineamientos de la Gestion
de Tl del Estado Colombiano, desarrollar su rol estratégico al interior de la Entidad,
apoyar las areas misionales mientras se piensa en tecnologia, liderar las iniciativas de Tl
que deriven en soluciones reales y tener la capacidad de generar transformaciones en el
sector, como parte de los beneficios que un plan estratégico de Tl debe producir una vez
se inicie su ejecucion.

El Plan estratégico de Tecnologias de la Informacién se desarrollara teniendo como
insumo el Analisis de la Situacién Actual de la Gestién de Tl resultado del contrato 091
del 2016, y su estructuracion y definicion se integraran con la estrategia de la entidad, el
Sector, el Distrito y la estrategia de Tl en una sola vision. El documento contempla el
Marco Normativo de la entidad y el desarrollo de la estrategia de Tl, la cual se plantea de
acuerdo con lo propuesto por el modelo de gestién de TI: IT4+, en los dominios de
Estrategia de TI, Gobierno de TI, Informacién, Sistemas de Informacién, Sistemas de
Informacion, Servicios Tecnologicos y Uso y apropiacién. Por ultimo, se establece el
modelo de planeacion, con la definicion de los lineamientos y actividades estratégicas
para desarrollar el plan de implementacion de la estrategia.

La estructuracién y poner en ejecucion un PETI cuenta con importantes beneficios
estratégicos y tacticos para la UAESP:

» Contar con un portafolio de proyectos que estén alineados con los objetivos y
metas de la UAESP, de tal manera que apalanquen y ayuden a la entidad alcanzar
las metas de su estrategia en el corto, mediano y largo Plazo.

» Fortalecer la Oficina TIC y la tecnologia que la UAESP utiliza para apoyar los
procesos Misionales y de apoyo administrativo.

» Identificar herramientas que ayuden a contar con informacién oportuna para la
toma de decisiones y permitan el desarrollo y mejoramiento de la entidad

« Adquirir e implementar buenas practicas de gestion de Tl

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir
actual de la UAESP, identificar las oportunidades de la Oficina TIC y finalmente proponer
un camino de crecimiento alineado con el cumplimiento de los objetivos estratégicos de
la Entidad.
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3 Marco Normativo

La estrategia de Tl de la UAESP se encuentra alineada al marco normativo de la Unidad,
el Distrito y la Nacion. A continuacion, se hace referencia a la normatividad a partir de la
cual tienen sustento el desarrollo e implementaciéon de la tecnologia y los sistemas de
informacion de la Unidad.

3.1 Normatividad UAESP

Resolucion 696 de 2018 — Por el cual se crean unos comités y se adopta el Modelo
de Transformacién Organizacional en la Unidad Administrativa Especial de
Servicios Publicos- UAESP.

Acuerdo 01 del 2012 - Por medio del cual se modifica la estructura organizacional
de la Unidad Administrativa Especial de Servicios Publicos.

3.2 Normatividad Distrital

Cadigo Postal 110231

Avenida Caracas No. 53-80 ST Py
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Acuerdo 645 del 2016 — Por el cual se adopta el plan de desarrollo econémico,
social, ambiental y de obras publicas para Bogota D.C. 2016-2020 “Bogota Mejor
para Todos”.

Circular 032 del 2016 “Alineacién Plan estratégico de Tecnologias de la
Informacion”

Resolucion 305 del 2008 - Por la cual se expiden politicas publicas para las
entidades, organismos y o6rganos de control del Distrito Capital, en materia de
Tecnologias de la Informacién y Comunicaciones respecto a la planeacion,
seguridad, democratizacién, calidad, racionalizacién del gasto, conectividad,
infraestructura de Datos Espaciales y Software Libre»

Acuerdo 130 de 2004- Integracion de los datos espaciales y formato de los mismos
Acuerdo 279 de 2007- Implementacion de software libre

Acuerdo 57 de 2002- Adoptar a la comision distrital de sistemas como ente rector
de los procesos a nivel tecnoldgico

Circular 1 de 2013 Registro de talento humano experto en software libre, registro
de proyectos de software libre exitosos y registro de proyectos 2012- 2016
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3.3 Normatividad Nacional

Decreto 612 de 2018- Por el cual se fijan directrices para la integracién de los
planes institucionales y estratégicos al Plan de Accion por parte de las Entidades
de Estado.

Decreto 1078 del 2015 (Articulo 2.2.9.1.1.1) — Por el cual se expide el decreto
unico reglamentario del sector de las tecnologias de la informacion de las
comunicaciones.

Ley 1712 de 2014: Ley de trasparencia y de acceso a la informacion publica
nacional.

Decreto 19 del 2012 — Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
administracion publica.

Directiva Presidencial No. 04 de 2012: Eficiencia Administrativa y Lineamentos de
la Politica de Cero Papel en la Administracién Publica.

Ley 1581 de 2012: Proteccion de Datos Personales, Por la cual se dictan
disposiciones generales para la proteccion de datos generales.

Ley 1581 del 2012 y decreto reglamentario 1377 del 2013 reglamenta la proteccién
de datos personales

Ley 1341 DE 2009 " Por la cual se definen principios y conceptos sobre la sociedad
de la informacién y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones" — “Articulo 5°”

Ley 1273 de 2009: proteccion de la informacioén y de los datos, Por medio de la
cual se modifica el Cdédigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccion de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.

Ley 1266 de 2008: Habeas Data, por la cual se dictan las disposiciones generales
del habeas data y se regula el manejo de la informacion contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.

Ley 1150 del 2007 y 1510 del 2012 la cual regulan la adquisicién de bienes y
servicios por Acuerdos Marco de Precios

Ley 603 de 2000: Derechos de Autor, Por la cual se modifica el articulo 47 de la
Ley 222 del 1995.

%)\
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+ Decreto1082 del 2015- Adquisicion en grandes superficies cuando se trate de
minima cuantia, procedencia del acuerdo marco de precios.

» Decreto 2609 de 2012- Gestién de documentos electrénicos de archivo

« Ley 527 de 1999 -Implementacion de la legislacion de mensajes de datos,
comercio electrénico y firmas digitales

o
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4 Desarrollo de la Estrategia Ti

4.1 Dominio de Estrategia Ti

El modelo de gestidn estratégica con Tl de la Unidad debe permitir el despliegue de una
estrategia de Tl alineada con los objetivos estratégicos y metas de la organizacion que
garanticen la generacion de valor estratégico con Tecnologia.

A continuacioén, se describe la metodologia a desarrollar para realizar la alineacion
estratégica del Plan de Tecnologias de la Informacion de la UAESP.

Alineacién
Estratégica con Tl

Entendimiento
Estratégico

Plan de Distrital de
Desarrollo — 2

Oportunidades de Tl

i

Capacidadesde Tl

1

Mejor paraT

Estrategiade Tl
del Estado

Iniciativasde Ti

Transformaciones
del Negocio

rem

Planeacion
Estratégica - PETI

Plan Maestro

Portafolio de
Proyectos

Ficha de Inversion Ti

llustracion 1 Alineacién Estratégica.

Las etapas descritas en la ilustracion anterior se desarrollan en la construccion del
presente documento y hacen parte esencial de la Estrategia de Tl de la UAESP.
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4.1.1 Entendimiento Estratégico
4.1.1.1 Estrategia Distrital — “Bogota Mejor para Todos”

El acuerdo 645 del 2016, adopta el plan de desarrollo econémico, social, ambiental y de
obras publicas para Bogota Distrito Capital 2016 -2020 “Bogota Mejor para Todos”!

El objetivo central del Plan Distrital de Desarrollo Bogota Mejor para Todos es: “Propiciar
el desarrollo pleno del potencial de los habitantes de la ciudad, para alcanzar la felicidad
de todos en su condiciéon de individuos, miembros de familia y de la sociedad. El propésito
es adelantar el momento histérico para reorientar el desarrollo de la ciudad, teniendo en
cuenta que enfrentamos una oportunidad uUnica para transformar la dinamica de
crecimiento de Bogota y hacerla una ciudad distinta y mejor. Asi, se recuperara la
autoestima ciudadana y la ciudad se transformara en un escenario para incrementar el
bienestar de sus habitantes y sera reflejo de la confianza ciudadana en la capacidad de
ser mejores y vivir mejor”.

La estrategia del plan se estructura en tres pilares y cuatro ejes transversales,
consistentes con el programa de Gobierno, y que a su vez contiene las politicas generales
y sectoriales. Para el desarrollo de las estrategias y politicas se han identificado
programas a ser ejecutados por las diferentes entidades distritales.

Los pilares se constituyen en los elementos estructurales, de caracter prioritario, para
alcanzar el objetivo central del plan y se soportan en los ejes transversales que son los
requisitos institucionales para su implementacién, de manera que tengan vocacion de
permanencia.

Los pilares definidos en el Plan Distrital de Desarrollo Bogota Mejor para Todos Son:

e |gualdad de la calidad de vida
e Democracia Urbana

'Acuerdo 645 del 2016 — Plan de Desarrollo “Bogota Mejor para todos”
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e Construccion de Comunidad y cultura ciudadana

A continuacion, se ilustra los Pilares definidos en el Plan de desarrollo y se adjunta el
instrumento utilizado A.1-UA16-PETI-EN-Bogota Mejor Para Todos 2016-2020-Pilares
para conocer y alinear el PETI con la estrategia Distrital.

@j Construccién de Comunidad —— e /—~{ n Igualdad en la calidad de vida |®

 Sosmme SEEEY

"~ Pilar, N © Pilar

BOGOTA MEJOR PARA
TODOS 2016-2020

— u b Democracia Urbana |®

"~ Pilar,

llustracion 2 Pilares Plan Distrital de Desarrollo "Bogota Mejor para Todos"

Es importante resaltar en el Pilar de Democracia Urbana, la definicion de una norma
instrumental la cual le indica a la UAESP lo siguiente: “Se ordena a la Unidad
Administrativa Especial de Servicios Publicos-UAESP-, disefiar e implementar un
esquema integral de prestacidon del servicio publico de aseo”. Igualmente, en
cumplimiento de lo ordenado por la Corte Constitucional, se prescribe que dicho esquema
debera garantizar en todo caso la inclusién y formalizacién de la poblacién de recicladores
del Distrito Capital.

De igual forma el Plan Distrital define 4 ejes transversales los cuales son:

e Un nuevo ordenamiento territorial

e Calidad de vida urbana que promueve el desarrollo econédmico basado en el
conocimiento

e Sostenibilidad ambiental basada en la eficiencia energética y el crecimiento
compacto de la ciudad

¢ Gobierno legitimo, Fortalecimiento local y eficiencia.
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A continuacion, se ilustra los ejes transversales definidos en el Plan de desarrollo y se
adjunta el instrumento utilizado A.2-UA16-PETI-EN-Bogota Mejor Para Todos 2016-
2020-Ejes Transversales para conocer y alinear el PETI con la estrategia Distrital.

® u Gobierno Legitime y eficiente < n Nuevo ordenamiento territorial +

) Eje Transversal 4 Eje Transversal 1

BOGOTA MEJOR PARA TODOS 2016-2020 %

- EJES TRANSVERSALES —
Sostenibilidad ambiental basada eficiencia energética —d H Desarrollo econdmico basado en el conocimiento |

Eje Transversal 3 Eje Transversal 2

llustracion 3 Ejes Transversales "Bogota Mejor para Todos"

Con relacién a las normas instrumentales definidas en los ejes transversales es
importante resaltar las siguientes:

Eje Transversal Calidad de vida urbana

e Se ajusta la normatividad distrital vigente (Acuerdo 339 de 2008) para el
despliegue de la infraestructura TIC en Bogota, tal como lo sefiala el Plan Nacional
de Desarrollo.

Eje Transversal Gobierno Legitimo y eficiente:

e Se adoptan medidas que propenden por una utilizacion plena de la tecnologia en
la gestion publica distrital y la consolidacién de una cultura digital en la relacion
entre la administracion y los ciudadanos (Administracién Publica Digital).

e Se dispone la revision por parte del Distrito Capital de los diferentes sistemas de
informacion relativos a los servicios o programas prestados por el Distrito, para
definir su vinculacion al Sistema Integrado de Informacion-SIIP.

e Se ordena la revision de los diferentes sistemas de informacion distrital, con miras
a definir si se vinculan o no al Sistema Integrado de Informacién Poblacional-SIIP.
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Los programas asociados a cada uno de los pilares y ejes transversales estan orientados
a propiciar los cambios que se esperan alcanzar en la manera de vivir de los habitantes
de Bogota y a hacer del modelo de ciudad un medio para vivir bien y mejor.

En el caso especifico de la UAESP en el Pilar de Democracia Urbana se contempla el
programa Infraestructura Para El Desarrollo Del Habitat el cual define las siguientes
metas:

e 26 servicios funerarios integrales prestados en los cementerios de propiedad del
Distrito.

e 4.000 subsidios del servicio funerario entregados a poblacién vulnerable de
Bogota.

e Construir 1 linea base de separacion en la fuente domestica

e Construir una (1) linea base para construccién de indicador de aprovechamiento
de residuos

El eje transversal Desarrollo econémico basado en conocimiento contempla el programa
de Bogota una ciudad digital el cual define un proyecto estratégico Economia, Gobierno
y ciudad digital inteligente. Cabe resaltar que esta meta no esta asociada directamente a
la Unidad, pero la entidad debe estar alineada a ella, las metas asociadas son:

e Incrementar en 15% el indice de penetracion de internet en Bogota

e Mejorar en 5% los indicadores basicos de tenencia y uso de TIC en la ciudad

e Incrementar al 15% la participacion de las empresas bogotanas dedicadas a
actividades profesionales, cientificas y técnicas o de informacion vy
comunicaciones en el total de las empresas creadas o renovadas

e Incrementar un 30% la participacion del tele-trabajo en las empresas Bogotanas

El eje transversal Sostenibilidad ambiental basada en eficiencia energética contempla el
programa Ambiente sano para la equidad y disfrute del ciudadano el cual define un
proyecto estratégico Ambiente sano. Cabe resaltar que esta meta no esta asociada
directamente a la Unidad, pero la entidad debe estar alineada a ella, las metas asociadas
son:

1. Mantener libre de afiches el 20% de las rutas tradicionalmente cubierta
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Este mismo eje contempla el programa Gestién de la huella ambiental urbana el cual
define el proyecto estratégico Terriforio Sostenible que contempla la siguiente meta:

2. Controlar 32 millones de toneladas de residuos de construccion y demolicion, esta
meta pertenece a la Secretaria Distrital de Ambiente.

El eje transversal Gobierno legitimo y eficiente contempla el programa Modernizacion
institucional el cual define un proyecto estratégico Fortalecimiento institucional y la meta
asociada es:

3. Aumentar en 1 punto porcentual la calificacion del indice de desemperio integral,
esta meta esta a cargo de la Secretaria General.

Finalmente, el entendimiento estratégico desarrollado con el Plan de Desarrollo “Bogota
Mejor para Todos” facilita la alineacion estratégica de los planes, programas y proyectos
del PETI, en la cual los Pilares y los ejes transversales del Plan de Desarrollo de Bogota
se convierten en ejes de politicas.

4.1.1.2 Estrategia UAESP — Plan Cometa

La UAESP se propuso para el 2026 que Bogota sea reconocida como modelo de gestion
de los servicios publicos de aseo, alumbrado publico y funerarios en América Latina’ y
para hacerlo posible tiene un plan estratégico 2016- 2020 llamado Plan Cometa.

El plan estratégico se desarroll6 contemplando las dimensiones del modelo de
transformacién organizacional los cuales se despliegan y materializan en las cinco (5)
dimensiones: Estratégica, Arquitectura organizacional, Cultura, Relacional y Liderazgo.

La Vision de la UAESP en su nuevo Plan Cometa es: “En el 2020, seremos una entidad
fortalecida y reconocida por su capacidad para articular los distintos actores involucrados,

2Plan Estratégico UAESP 2016 -2020
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empoderar al ciudadano e implementar un modelo integral de prestacion de servicios de
aseo, alumbrado publico y funerarios.”

Para tal fin, la UAESP definié cuatro objetivos estratégicos, los cuales se visualizan en la
siguiente ilustracion.

s0GOTA =

MEJOR Py LColet

PARA TODOS 2
CIUDADANOS FLLICES

CIUDAD DESARROLLADA

A . \
Hiculacion interinstitucon

p> =5
Ortalecimiento Institucion?®

llustracion 4 Plan Estratégico UAESP (Plan Cometa)
Objetivos Estratégico Plan Cometa:

Empoderamiento al Ciudadano
Modelo Integral de prestacion de servicios

Articulacion Interinstitucional

=

Fortalecimiento institucional

Los objetivos estratégicos del Plan Cometa son la base para la identificacion de
oportunidades de Tl en el ejercicio de alineacién estratégica para la generacion de la
estrategia de TI.
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4.1.1.3 Estrategia Tl del Estado

3Gobierno Digital es el nombre que recibe la estrategia de gobierno electronico (e-
government) en Colombia, que busca construir un Estado mas eficiente, mas
transparente y mas participativo gracias a las TIC.

Esto significa que el Gobierno:

* Prestara los mejores servicios en linea al ciudadano
» Lograra la excelencia en la gestion
+ Empoderara y generara confianza en los ciudadanos

De acuerdo con lo establecido en el nuevo decreto, los ejes tematicos de la estrategia
son:

2 COMPONENTES

PROCESOS INTERNDS, SEGUROS Y EFICIENTES A
PARTIR DE LAS CAPACIDADES DE GESTION Ti

TOMA |1 DECISIONES BASADAS ENDATOS

sty EMPODERAMENTO CUDADANG A TRAVESDELA |
Crmem | Eaa

3 HABILITADORES IMPLILSO N EL. DESARROLLO DE TERRITORIDS Y

TRANSVERSALES

llustraciéon 5 Ejes tematicos Estrategia Gobierno Digital.

1. TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las entidades
publicas y su relacion con otras entidades publicas, a través del uso de las tecnologias de
la informacion y las comunicaciones.

2. TIC para la Sociedad: Tiene como objetivo fortalecer la sociedad y su relacién con el
Estado en un entorno confiable que permita la apertura y el aprovechamiento de los datos
publicos, la colaboracion en el desarrollo de productos y servicios de valor publico, el

3http://estrategia.gobiernoenlinea.gov.co/
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disefio conjunto de servicios, politicas y normas y la identificacién de soluciones a
problematicas de interés comun.

Los instrumentos para la implementacion de la estrategia de Gobierno Digital seran los
siguientes:

« Manual de Gobierno Digital
« Marco de Referencia de Arquitectura Empresarial para la gestion de Tecnologias
la Informacion.

La Estrategia busca que los ciudadanos:

+ Realicen tramites en linea y encuentren los servicios de las entidades del Estado
en internet, de manera facil, rapida y segura.

« Participen en la toma de decisiones de los asuntos de interés publico que los
afectan directamente, por medio de canales electrénicos

« Hagan sus peticiones, quejas, reclamos y denuncias ante las entidades publicas,
por medio de canales electronicos.

* Manifiesten sus necesidades y exijan el cumplimiento de sus derechos, por medio
de canales electrénicos

La nueva Estrategia Gobierno Digital y el presente documento se alinea a lo requerido en
el componente de TIC para la Sociedad y TIC para el Estado, lo que permite con los
proyectos identificados contribuir a su vez en la implementacion de los habilitadores
transversales: Arquitectura Tl, Seguridad y privacidad y Servicios ciudadanos digitales.

Por lo tanto, la implementacién de este PETI y las acciones que de alli se derivan,
especialmente los proyectos, le permitira a la Unidad Administrativa de Servicios Publicos
avanzar rapidamente en dos vias: la primera es el cumplimiento de la estrategia de
Gobierno Digital definida y la segunda es generar valor en la estrategia de Sector
solucionando problemas de la entidad a través de prestar mejores servicios a los
ciudadanos y las entidades con las que se relaciona.

Las oportunidades y las capacidades de Tl en el ejercicio de alineacion se asocian a los
ejes de la estrategia Gobierno Digital segun correspondan.
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4.1.1.4 Arquitectura Tl Colombia

“La arquitectura Tl le permite al Estado ser mas eficiente al unir los esfuerzos de las
entidades, se basa en el Marco de Referencia que alinea la gestion de Tl con los planes
y la interoperabilidad estatal, incluye las arquitecturas sectoriales y territoriales y un
modelo de uso y apropiacion.

MinTIC dispuso del Marco de Referencia para que las entidades actuen alineadas y
coordinadas, de tal modo que la tecnologia genere valor para el cumplimiento de las
metas propuestas por las instituciones publicas.

El Marco es el principal instrumento para implementar la Arquitectura Tl de Colombia y
habilitar la Estrategia de Gobierno Digital. Con él se busca habilitar las estrategias de TIC
para el Estado y TIC para la Sociedad.

Si hay que considerar un punto de partida para que las instituciones del Estado dirijan la
forma como entienden, planean, adquieren y usan la Tl, ése seria el Marco de Referencia.
Siguiendo las buenas practicas que hacen parte del mismo, las entidades pueden
optimizar la gestion Tl para desarrollar con mayor efectividad su estrategia y el modelo
operacional desde una visién integral del Estado.

El Marco de Referencia funciona como una carta de navegacion para implementar la
Arquitectura Tl de Colombia. Esta ultima, a su vez, habilita o permite hacer realidad la
Estrategia de Gobierno Electronico del Estado colombiano. El objetivo principal del
Ministerio de Tecnologias de la Informacién y las Comunicaciones con estas tres
herramientas: la Estrategia, la Arquitectura y el Marco, es apoyar a las instituciones en la
eficacia de la gestion de Tecnologias de la Informacion (Tl). (Tomado Marco de
Referencia que alinea la gestién de tecnologias de las entidades publicas - MinTIC).

Al definir la Arquitectura Tl y en especial, el Marco de Referencia, MinTIC establece bases
para la generacion de dinamicas de mejoramiento continuo, con la participacion de la

4 http://www.mintic.gov.co/arquitecturati/

Avenida Caracas No. 53-80 SR, : ~
Codigo Postal 110231 ! 0 ‘ & BOGOTA
PBX 3580400 AR ARGV MEJOR

WwWw.uaesp.gov.co
P9 CO16/7252 CO16/7253 PARA TODOS
Linea 195

26



ALCALDIA MAYOR

DE BOGOTAD.C.
HABITAT

Servicios Pablicos
academia, la industria privada y el Estado; en las que los procesos de excelencia y las
mediciones se conviertan en guias de la vision estratégica de Tl en Colombia.

En el nuevo Manual de Gobierno Digital, que acompana el decreto 2573 de 2014, se
incluyen los lineamientos del marco de referencia que todas las entidades deben cumplir
a partir de su promulgacion y uno de ellos indica que “Las instituciones de la
administracion publica deben contar con una estrategia de Tl que esté alineada con las
estrategias sectoriales, el Plan Nacional de Desarrollo, los Planes Sectoriales, los Planes
Decenales —cuando existan- y los Planes Estratégicos Institucionales. La estrategia de Tl
debe estar orientada a la generacion de valor y contribuir al logro de los objetivos
estratégicos.”, lo cual se cumplira con la adopcién de este PETI.

Finalmente, las acciones y proyectos que se definen en este documento permiten que la
entidad inicie la adopcién de los 15 mandamientos del Marco de Referencia definido por
MinTIC y que se muestran en la siguiente ilustracion:

7. Informacion publica como derecho
8. La informacion debe ser un producto y servicio de calidad
9. Trazabilidady auditoria

11. Pactar acuerdos de niveles de servicios
12.Pago por consumo

13. Estrategia de Comunicacion
14. Procesos de gestion del Cambio
15. La tecnologia debe ser divertida, amigable y util

llustracion 6 Marco de Referencia — Mandamientos.

Las capacidades de Tl en el ejercicio de alineacién estaran asociadas a los componentes
del modelo de Gestion IT4+ y con ello se garantiza el cumplimiento de los pilares del
Marco de Referencia.
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4.1.1.5 Modelo de Gestion T4+

IT4+® es un modelo construido a partir de la experiencia, de las mejores practicas y
lecciones aprendidas durante la implementacion de la estrategia de gestion TIC en los
ultimos 10 afos. IT4+® es un modelo integral de gestion estratégica con tecnologia cuya
base fundamental es la alineacién entre la gestion de tecnologia y la estrategia sectorial
o institucional. El modelo facilita el desarrollo de una gestion de Tl que genera valor
estratégico para la Unidad, sus clientes de informacién y usuarios.

Esta conformado por los siguientes componentes: Estrategia de Tl, Gobierno de TI,

Analisis de informacion, Sistemas de informacion, Gestion de servicios tecnolégicos,
Apropiacioén y uso, los cuales se ilustran a continuacion.

Informacion

Servicios | Estrategia Ti
Tecnolégicos

Uso y Apropiaciéon

llustracion 7 Modelo de Gestion T4+

4.1.1.5.1 Estrategia Tl

El modelo de gestion debe permitir el despliegue de una estrategia de TIC que garantice
la generacion de valor estratégico de la capacidad y la inversion en tecnologia realizada
en la entidad.

Avenida Caracas No. 53-80 ST TRy, -
Cédigo Postal 110231 [ f \ &
PBX 3580400 '%,,c 0 ﬁE?-IO.AR

WWW.Uaesp.gov.co o PARA TODOS

CO16/7252 CO16/7253

gut

¥

Linea 195
28



ALCALDIA MAYOR

DE BOGOTAD.C.
HABITAT
Unidad Administrativa Especial de
Servicios Publicos

Al componente de Estrategia de Tl le llegan como insumo la estrategia organizacional y
las necesidades del negocio.

La estrategia que plantea IT4+® permite dicha generacion de valor estratégico mediante
el desarrollo de los siguientes aspectos:

e Entendimiento estratégico

o Gestion de Arquitectura

e Definicién de Politicas de Tl
e Planeacion

e Seguimiento y Evaluacion

e Comunicacion y Divulgaciéon

41.1.5.2 Gobierno Tl

La estrategia de tecnologia debe estar estrechamente ligada a las estrategias y politicas
organizacionales.

Las entradas fundamentales de este componente son el marco normativo y legal, las
politicas organizacionales, los procesos de la entidad, el modelo de gobierno de la entidad
y los mecanismos de compras y contratacion.

Para que las TIC cumplan su papel es necesario contar con un modelo de gobierno de Tl
que contemple los siguientes aspectos:

e Incorporacion de politicas de Tl en la organizacién

e Procesos de Tl

e Estructura Organizacional de Tl

e Gestion de Proveedores

e Esquema de Gobierno de TI

e Alineacién de Tl con los procesos y servicios de la Organizacion
e Gestion de Proyectos
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41.15.3 Gestion de Informaciéon

Para apoyar el proceso de toma de decisiones basado en la informacion que se extrae
desde las fuentes de informacién habilitadas, es necesario fomentar el desarrollo de la
capacidad de analisis en lo definidores de politica, de estrategia, y de mecanismos de
seguimiento, evaluacion y control. Para ello se hace necesario contar con herramientas
orientadas al seguimiento, analisis y a la presentacién y publicaciéon segun los ciclos de
vida de la informacion y los diferentes publicos o audiencias de analisis

El insumo fundamental de este componente son las necesidades de informacion de la
organizacién, las cuales se clasifican en informacién para la toma de decisiones,
informacion de los procesos e informacién para los grupos de interées.

La gestion de la informacion debe tener en cuenta los siguientes aspectos:

e Disenar los servicios de Informacion

e Gestion de la calidad de la informacién

e Gestion del ciclo de vida de la informacién

e Analisis de Informacion

e Desarrollo de capacidades para el uso estratégico de la Informacién

41.1.54 Sistemas de Informacion

Para soportar los procesos misionales y de apoyo en una organizacion, es importante
contar con sistemas de informaciéon que se conviertan en fuente Unica de datos utiles
para la toma de decisiones corporativas.

Los sistemas de informacion deben:

e Garantizar la calidad de la informacion

e Disponer de recursos de consulta a los publicos de interés

e Permitir la generacién de transacciones desde los procesos que generan la
informacién

e Ser mantenibles, escalables, interoperables, seguros, funcionales y sostenibles
financiera y técnicamente

Avenida Caracas No. 53-80 ST o
Cédigo Postal 110231 ‘E 0 \ BOGOTA
PBX 3580400 % SGS M EJ O R

WWW.U2esp.gov.co Toany o PARA TODOS

- CO16/7252 CO16/7253
Linea 195

30



OO, 44O

Y

ALCALDIA MAYOR

DE BOGOTAD.C.
HABITAT

Unidad Administrativa Especial de
Servicios Pablicos

Como entrada se reciben las necesidades de sistematizacion en términos de
necesidades de informacion, necesidades de los procesos y necesidades de la estrategia
organizacional.

La estrategia de Sistemas de Informacién implica el desarrollo de los siguientes
aspectos:

e Arquitectura de Sistemas de Informacién

e Implementacién de Sistemas de Informacion
e Desarrollo y mantenimiento

e Servicios de soporte funcional

4.1.1.5.5 Servicios Tecnologicos

Para disponer los sistemas de informacion es necesario desarrollar la estrategia de
servicios tecnologicos que garanticen su disponibilidad y operacion. La gestion de
tecnologia debe ser un servicio permanente que beneficie a todos los usuarios, tanto
internos como externos.

Componente orientado hacia la prestacion de servicios tecnologicos:

e Servicios de suministro, administracién y operacion de infraestructura tecnolégica
y de sistemas de informacién.

e Alta disponibilidad para garantizar operacion continua.

e Servicios de soporte técnico a los usuarios.

Los insumos principales de este componente son las necesidades de operacion que se
componen de las necesidades de operacion de los sistemas de informacion, necesidades
de acceso a los servicios, atencion y soporte a usuarios, necesidades de infraestructura
tecnolégica y los acuerdos de niveles de servicio definidos con el negocio.

La estrategia de servicios tecnolégicos contempla el desarrollo de los siguientes
aspectos:

e Arquitectura de infraestructura tecnologica
e Gestion de la operacion

Avenida Caracas No. 53-80 »
Codigo Postal 110231 f 0 i ! & ‘ BOGOTA
PBX 3580400 % % % J MEJOR

WWW.Uaesp.gov.co PARA TODOS

CO16/7252 CO16/7253
Linea 195

31



{“) LA DR “?

0

ALCALDIA MAYOR

DE BOGOTAD.C.
HABITAT
Unidad Administrativa Especial de
Servicios Publicos

e Gestion de la capacidad de los servicios
e Gestion de los servicios de Soporte

4.1.1.5.6 Usoy Apropiacion

Vincular a las personas y desarrollar cultura que facilite la adopcion de tecnologia es
esencial para que las inversiones en Tl sean productivas; para ello se requiere realizar
actividades de fomento que logren un mayor nivel de uso y apropiaciéon Para fomentar el
uso y apropiacion de la tecnologia es necesario tener en cuenta:

e Garantizar el acceso a todos los publicos
Usabilidad

Independencia del dispositivo y de la ubicacion
Acceso a la red

La estrategia de uso y apropiacion de la oferta de sistemas y servicios de informacion
debe tener en cuenta los diferentes publicos e implica adelantar actividades de:

e Capacitacion

e Dotacion de tecnologia o de fomento al acceso

e Desarrollar proyectos de evaluacion y adopcion de tecnologia

¢ Evaluacién del nivel de adopcién de tecnologia y satisfaccion en el uso.

La estrategia de Uso y apropiacion contempla el desarrollo de los siguientes aspectos:

e Acciones para movilizar grupos de interés

e Formacion en capacidades de mejoramiento

e Habilitacién de herramientas para la gestién del cambio

e Formacion en habilidades basicas

e Formacion en desarrollo de programas de gestién del cambio
e Gestidn de indicadores

IT4+ adapta la tecnologia y la pone al alcance de la mano de todos los usuarios. Ademas,
contribuye al mejoramiento de la gestion organizacional porque facilita la administracion,
el control de los recursos, y brinda una informacion oportuna y objetiva para la toma de
decisiones en todos los niveles de las organizaciones, sean entidades publicas o
empresas.
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Con la implementacion de IT4+ se despliega un instrumento de gestion moderno para el
desarrollo de los procesos y apoyo para el trabajo de las personas; al interior de las
organizaciones e instituciones tanto del sector publico como privado. De manera que se
constituye en una estrategia de planificacion que permite el planteamiento de planes de
accion, ademas de alcanzar una mayor eficiencia y transparencia en la ejecucion.

4.1.1.6 Ejes estratégicos de la gestidén Tl

En la definicion de la estrategia de Tl es fundamental establecer los objetivos estratégicos
de TI, los cuales se consolidan en ejes tematicos de Tl sobre los que se estructuran las
acciones estratégicas a desarrollar en virtud de la alineacion entre los objetivos
estratégicos de la Unidad y las oportunidades para la habilitacion de capacidades de
tecnologia.

Disponer tecnologias de informacion para apoyar la gestion de los
servicios publicos

Fortalecer la transparencia y eficiencia con el uso de las TIC

llustracién 8 Ejes Estratégicos Oficina TIC

Los ejes estratégicos definidos para la Oficina TIC, abarcan las principales problematicas
y necesidades de Tl de la UAESP y buscan dar foco a los esfuerzos que en términos de
I 4
BOGOTA
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apoyo de la gestion de Tl se deben orientar. Cada uno de estos ejes apoya uno o mas
objetivos estratégicos institucionales, lo cual asegura que todos los esfuerzos y acciones
que se plantean en este documento estan orientados a aportar a la estrategia para el
cumplimiento de las metas.

Este PETI aborda la gestion y los proyectos de Tecnologias de la Informacion. El logro
de los retos planteados no depende Unicamente de la gestion de la Oficina TIC, puesto
que implicara esfuerzos institucionales e interinstitucionales coordinados.

Una buena alineacion entre los objetivos estratégicos de la Unidad y los objetivos
estratégicos de Tl contribuye al éxito del desarrollo del Plan Cometa mediante la
habilitacién de capacidades tecnoldgicas acordes a las necesidades de la Unidad y de la
Ciudad.

La estrategia plantea la alineacion entre los ejes estratégicos definidos anteriormente y
los objetivos estratégicos en el Plan Cometa como se ilustra a continuacion.

P
~ s0GOTA Pl "((l/c &
PARA TODOS

CIUDADANOS FELICES
CIUDAD DESARROLLADA

& o —
) Cludadano 2 N |
@ paderamiemo ('.\\l(rad E [ ——

£ x sy
Otalecimiento Institucio™

llustracion 9 Alineacién Estratégica con T

4.1.1.7 Alineacién Estratégica con Tl

La Oficina TIC debe alinear las iniciativas de Tl con las metas estipuladas en el plan
estratégico de la UAESP, en este ejercicio las iniciativas se articularan con el plan Cometa
2016 -2020, esto permitira contribuir en forma efectiva la gestion de metas propuestas
por UAESP habilitando con tecnologia la estrategia de la misma. De acuerdo con la
metodologia propuesta por el modelo de gestion T4+, se definen las oportunidades de
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Tl, que permiten seleccionar las verdaderas alternativas para tener impacto en el
desarrollo de las transformaciones de negocio, a su vez, se establecieron las
capacidades de Tl las cuales contribuyen a tener claridad sobre las metas fisicas y las

necesidades de construir capacidades para la gestién de la organizacion.
Las capacidades de Tl se deben entender como los recursos de tecnologia que deben
ser habilitados por la Oficina TIC de la UAESP con el fin de desarrollar la estrategia

propuesta en el plan Cometa y asi contribuir al logro de los objetivos y a la transformacién
de los servicios publicos del Distrito Capital.

4.1.2 Gestion de Arquitectura

4.1.2.1 Definiciéon

;Qué es la Arquitectura empresarial?

AE= E+N+Tl

Estrategia

AE

Fuente Scott Bernard EA3

llustracién 10 Arquitectura Empresarial

’La Arquitectura Empresarial es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el

SDefiniciones del Marco de Referencia de Arquitectura Empresarial
/ 4
:0GOTA
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propésito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacién necesaria. El objetivo es generar valor a través de las Tecnologias de la
Informacién para que se ayude a materializar la vision de la entidad.

Una arquitectura se descompone en varias estructuras o dimensiones para facilitar su
estudio. En el caso colombiano, se plantea la realizacién de la arquitectura misional o de
negocio y la definicion de la arquitectura de Tl, cuya descomposicion se hace en seis
dominios: Estrategia de TI, Gobierno de TI, Informacion, Sistemas de Informacion,
Servicios Tecnolégicos y Uso y Apropiacion.

Se dice que una institucion cuenta con una Arquitectura Empresarial cuando ha
desarrollado un conjunto de ejercicios o proyectos, siguiendo la practica estratégica antes
mencionada, ademas de que ha logrado disefiar un mapa de ruta de transformacion de
Tl y lo ha integrado al Plan Estratégico de Tecnologias de Informacion (PETI).

4.1.2.2 Implementacion, Mantenimiento y evolucién

La Unidad Administrativa Especial de Servicios Publicos, debe contar con una
arquitectura empresarial que permita materializar su vision estratégica utilizando la
tecnologia como agente de transformacién, tal como lo define los lineamientos del Marco
de Referencia de Arquitectura Empresarial (LI.ES.02).

Para la construccion de la Arquitectura Empresarial de las entidades del Estado, el
Ministerio de las Tecnologias de la Informacién y las Comunicaciones MinTIC, ha definido
el Marco de Referencia como instrumento para su implementacion. El mismo define un
grupo de lineamientos y guias que deben ser tenidas en cuenta por la UAESP para
organizar su gestién de TI.

Para la implementacion de la Arquitectura Empresarial el Marco de Referencia contempla
una 8Guia general de un proceso de AE, en la cual se definen diferentes fases, las cuales
se pueden observar en la ilustraciéon 11, con sus iteraciones y el repositorio de
arquitectura empresarial.

6G.GEN.03. Guia general de un proceso de Arquitectura Empresarial
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o

Estrategia de ejercicios
de AE

Definicion de un Ejecucion del
ejercicio de AE ejercicio de AE
Repositoriode AE
[ GOBIERNO DE LA ARQUITECTURA ]

ESTRATEGIA DE USO Y APROPIACION ]

llustracion 11 Fases para desarrollar los ejercicios de Arquitectura Empresarial

La Oficina TIC debe iniciar los ejercicios de Arquitectura empresarial con los proyectos
nuevos que se definan en el Portafolio de Proyectos del PETI, estos ejercicios deben ser
procesos iterativos y cada uno debe desarrollar la definiciéon de ejercicio de Arquitectura
Empresarial, su ejecucion, el gobierno y la estrategia de uso y apropiacion de la AE.

A continuacion, se describen las diferentes fases y las grandes actividades a desarrollar.

1. Fase de Definicion de la estrategia de Arquitectura Empresarial

En esta fase se debe desarrollar diferentes actividades encaminadas a
documentar la Arquitectura actual (AS-IS), definiendo los requerimientos de alto
nivel que engloban las necesidades mas importantes que deben ser atendidas por
la arquitectura empresarial objetivo

Es importante que el proceso de AE sea revisado periédicamente, puesto que las
necesidades o requerimientos de las entidades pueden varias por ajustes a la
normatividad o por ajustes a la estrategia de la entidad o de su entorno.

Algunas de las actividades mas importantes en esta fase son:

v' Identificar los interesados
v' Identificar y analizar las necesidades, intereses y preocupaciones actuales

de la UAESP
v" Verificar la alineacioén de las necesidades con la estrategia institucional
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Identificacion y documentacion de recursos institucionales
Definicién de la estrategia de AE

Definir el esquema de Gobierno

Definir el esquema de la gestion de proyectos

Definir una estrategia de Uso y apropiacién de la AE

Como resultado de esta actividad la UAESP debera tener como entregable la
Estrategia para la Realizacion del proceso de AE.

Fase de Definicion del proceso de Arquitectura Empresarial

Teniendo claras las necesidades de la UAESP y la priorizacion de los ejercicios de
AE, en esta fase se debe realizar la planeacién detallada del proceso de AE la cual
por lo menos debera incluir los siguientes elementos:

\

CKEANKNAKRNNKNANKK
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Necesidad

Alcance

Recursos

Equipo requerido

Resultados esperados

Cubrimiento organizacional

Gobierno del proyecto

Plazo y cronograma

Productos o artefactos de Arquitectura Actual (AS-IS)
Productos o artefactos de Arquitectura Objetivo (TO-BE)
Alcance del analisis de Brecha

Mapa de Ruta

Riesgos
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3. Fase de Ejecucion del proceso de Arquitectura Empresarial

Teniendo en cuenta la estrategia que defina la UAESP vy el desarrollo de la fase
de planeacion detallada, la Unidad debe proceder con el desarrollo de los
ejercicios que se definan o se prioricen.

En la siguiente ilustracion se describen los pasos o etapas a seguir para desarrollar
de manera completa un ejercicio de Arquitectura Empresarial.

Fase 31 Fase 3.2 Fase 3.3
Arquitectura Actual Arquitectura Objetivo Analisis de brecha

l
1
]
'
'
'
'
'
'
'
1
I
'
1
'
\

\

(Fase3s
Evaluacion del

R T T

Fase3 4
Mapa de Ruta

Ejercicio

Ilustrac;|on 12 Etapas del proceso de Arquitectura Empresarlal

Cada uno de estos pasos se debe seguir contemplando las diferentes actividades
que propone la Guia General con los atributos minimos establecidos para dar la
mayor completitud a los ejercicios, y como resultados se obtendran los siguientes

entregables:

v Arquitectura Empresarial Actual

v Arquitectura Empresarial Objetivo
v Analisis de Brecha
v
v

Mapa de Ruta

Evaluacion del Proyecto

Es importante que la Oficina TIC defina y administre el repositorio documental en el cual
se controlen y se consoliden los diferentes artefactos que se construyan de los ejercicios
de Arquitectura Empresarial que se desarrollen en la UAESP.

Avenida Caracas No. 53-80
Cédigo Postal 110231

PBX 3580400

WWW.Uaesp.gov.co

Linea 195

(AU 0GOTA
%”’Ojﬁs 0sss e F:CESJOR

S PARA TODOS

CO16/7252

o9




ALCALDIA MAYOR

DE BOGOTAD.C.
HABITAT

Unidad Administrativa Especial de
Servicios Publicos
Como resultado de la construccion del plan Estratégico la UAESP tendra lineamientos y

definiciones de la Arquitectura a implementar y desarrollar en los dominios de
Informacién, Sistemas de Informacion y Servicios Tecnoldgicos.

Finalmente, la UAESP debe disefiar e implementar un proceso que permita evaluar y
mantener actualizada su Arquitectura Empresarial, acorde con los cambios estratégicos,
organizacionales y las tendencias de Tl en la industria. Para ello debe incluir actividades
de innovaciéon, mejora continua y prospectiva tecnolégica todo esto alineado con los
lineamientos del Marco de Referencia (LI.ES.04)

4.1.3 Definicion de Politicas de Tl

La Oficina TIC de la UAESP debe definir politicas y estandares de Tl que le permitan
generar un marco de gobernabilidad controlado el cual facilite la gestion con Tl en la
entidad, desarrollando los parametros definidos en el Marco de Referencia de
Arquitectura Empresarial del Estado relacionados con seguridad, continuidad del
negocio, gestion de informacién, adquisicion, desarrollo e implementacion de sistemas
de informacién, acceso a la tecnologia y uso de las facilidades por parte de los usuarios.

Estos documentos de politicas y lineamientos de Tl se deben revisar periédicamente, con
el fin de hacer los ajustes o actualizaciones que se requieran, esto teniendo en cuenta
que son documentos que se van adaptando continuamente con la evolucion de la
organizacioén y de los requerimientos de Tecnologia. Lo anterior contribuira a la adopcion
de los lineamientos del Marco de Referencia (LI.ES.06)

De igual forma La Oficina TIC debera aunar esfuerzos con la Oficina de Planeacion en la
definicién y articulacion de un procedimiento integrado que permita asegurar la
implementacién de las politicas y estandares de Tl de la UAESP, requeridas para brindar
mejores servicios a los funcionarios, contratistas y ciudadania.

A continuacion, se define las politicas, el alcance y los aspectos o claves a contemplar
para la construccion de las mismas.
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4.1.3.1 Politicas de seguridad

Con el fin de garantizar la seguridad, privacidad, integridad de la informacion y las
capacidades tecnolégicas dispuestas en la organizacion, es importante contar con un
plan de gestion integral de seguridad de Tl que esté alineado con la gestién de seguridad
de la organizacién, y que contenga la definicion de las politicas y lineamientos de acceso
y uso de la informacién y los recursos tecnoldgicos, y los procedimientos que faciliten su
administracién en condiciones de seguridad.

La gestion de la seguridad de la informacion es fundamental debido a que en la medida
que se consolidan los sistemas y servicios de informacion, la informacién se consolida
como un importante activo para la gestion de la organizacién y por tanto garantizar la
disponibilidad de las capacidades de tecnologia y el acceso de informacién de manera
permanente e inmediata se convierten en un factor critico. La ausencia o falla en los
servicios tecnolégicos por motivos de riesgos no controlados o contingencias de fuerza
mayor pondran el peligro el desempefio de la organizacion, asi como la posible
generacion de traumatismos en las actividades diarias de los grupos de interés que hacen
uso de los diferentes servicios dispuestos por la organizacion y que se soportan sobre
tecnologias de la informacion.

Las politicas de seguridad de tecnologia de informacion son agentes fundamentales para
la concientizacion del equipo humano de la organizacion, para la prestacién adecuada de
servicios y para la administracion de los activos tecnoldgicos en un entorno en el cual se
utilizan tecnologias modernas, en un ambiente dinamico en el que la seguridad es
fundamental para la proteccion ante amenazas de diferente tipo.

La politica de seguridad de tecnologia de la informacién determina la manera como debe
actuar cada persona de la organizacion, en la gestion de la informacion y los recursos
tecnoldgicos y busca generar compromiso y autocontrol.

La politica de seguridad de tecnologia de la informacién incluye componentes de gestién
de activos, gestién de usuarios, gestion de la infraestructura computacional, disposicion
adecuada de servicios de informacion entre otros.

La politica de seguridad esta dirigida a todos los actores internos y externos que
intervienen en la gestion de la organizacién y el uso de sus servicios a través de las
capacidades de informacién y tecnologias; contempla el ambito de aplicacion y los niveles
de obligatoriedad en virtud de los roles que desemperian dichos actores.
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Cada politica debe incluir el alcance, el objetivo, la descripcion, los responsables y las
sanciones en caso de incumplimiento.

Las siguientes son ejemplos se politicas que contempla la norma ISO 27000 a considerar
en el disefio del plan integral de seguridad de TI:

e Politicas sobre el acceso: seguridad para los servicios informaticos, seguridad
para usuarios terceros, seguridad fisica y del entorno, escritorio limpio, acceso a
la informacion.

e Politicas sobre los recursos: seguridad de la informacion, seguridad en los
recursos informaticos, seguridad en redes y comunicaciones, seguridad de los
recursos humanos, seguridad en el desarrollo y mantenimiento de los sistemas de
informacioén, software utilizado, actualizacion de hardware.

e Politicas sobre los procesos de gestion: administracion de cambios,
almacenamiento y respaldo, administracién de la seguridad, contingencia,
auditoria.

e Politicas sobre la privacidad, confidencialidad y la propiedad intelectual y
patrimonial.

Para el caso de las entidades del Estado, el Ministerio de TIC disefi6 un modelo de
seguridad para guiar la construccion del Sistema de Gestion de Seguridad de la
Informacién (SGSI), el cual se fundamenta en la norma ISO 27000 y los aspectos que
aplican a la administracion publica

4.1.3.2 Continuidad de Tl

Asi como el PETI esta alineado con el plan estratégico de la organizacion, es importante
contar con un plan de continuidad de servicios Tl que esté alineado con el plan de
continuidad del negocio establecido para la organizacion.

El plan de continuidad de servicios Tl contiene las politicas y procedimientos para
asegurar la recuperacion, en el menor tiempo posible, de los servicios de Tl en el evento
de presentarse interrupciones, y minimizar el riesgo de afectacion sobre la gestion y los
servicios de la organizacion.

El plan de continuidad establece, entre otros aspectos, las politicas de continuidad del
servicio de TI; el analisis de los impactos generados en la interrupcién del servicio; el
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analisis de los riesgos y la respectiva adopcion de medidas de prevencion; El disefio de
los planes de contingencia y del plan de pruebas para su verificacion; y los planes de

formacioén del personal que se encargara de la recuperacion del servicio.

El Plan de Continuidad de Tl debe tener en cuenta el concepto de alta disponibilidad de
los servicios tecnolégicos de tal manera que los tiempos de respuesta ante la
materializacién de riesgos por indisponibilidad de los servicios criticos sean minimos. El
diseno de los servicios tecnolégicos, teniendo en cuenta premisas de alta disponibilidad,
permite disminuir los riesgos de indisponibilidad del servicio mediante la adopcién de
mecanismos de respaldo, aunque se debe tener equilibrio en términos de los costos de
operacioén y los riesgos que se corren, pues contar con alta disponibilidad en todos los
elementos de los servicios tecnoldgicos puede implicar altos costos de operacién.

La arquitectura de infraestructura tecnolégica y de software se piensa para que sean
tolerantes a fallas; ademas garantizar alta disponibilidad para los servicios criticos.

Existen diferentes tipos de afectaciones del servicio, algunas resultan mas criticas para
la gestidbn que otras, pero es fundamental trazar planes de acciéon para reaccionar,
prevenir y mitigar los diferentes riesgos y los impactos que pueden llegar a tener en el
servicio tecnoldgico integral que se ofrece a los distintos usuarios que usan los servicios
dispuestos.

Las acciones encaminadas a mitigar los riesgos son esenciales en el plan de accién y
prevencion de contingencias. Ante la materializacion de alguno de los riesgos se pueden
tener consecuencias que generen costos financieros, de imagen, de confianza, de
desinformacion, entre otros, lo que puede afectar procesos criticos en diferentes niveles
de la organizacién.

Inicialmente se deben establecer un conjunto de causas que generan dificultades, tales
como:

v" Desastres naturales
v" Problemas técnicos

v" Problemas organizacionales (huelgas, leyes aceptadas por el congreso,
regulaciones gubernamentales, leyes internacionales).

v" Problemas de terceros involucrados en la produccién o soporte a un
servicio.

v" Problemas con los proveedores de insumos o subproductos.
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v Fallas en equipos de procesamiento o de telecomunicaciones o eléctricos.
v' Servicios de soporte a produccién o servicio.

v" Errores humanos, entre otros.

Cualquier organizacion o entidad es incapaz de realizar o ejecutar las actividades diarias,
cuando los sistemas, aplicaciones y componentes de tecnologia de informacién no estan
disponibles a causa de un siniestro, eventualidad o contingencia; estos contratiempos
afectan la calidad del servicio a los usuarios.

El desarrollo del plan de continuidad de servicios TlI comprende las siguientes fases:

Fase 1. Analisis de la situacion actual

El analisis de la situacién actual debe incluir: La descripciéon de los servicios que estan
cobijados en los alcances de los contratos y proyectos a través de los cuales la
organizacion opera, mantiene y soporta la plataforma de los servicios y sistemas de
informacioén, asi como la descripcion de los componentes que componen cada servicio;
la descripcion de la plataforma tecnoldgica existente con las caracteristicas de operacion,
los niveles de servicio contratados, y las brechas con respecto a los niveles de servicio
deseados; la descripcion de los servicios de contingencia y recuperacion ante desastres;
y la relacion de recursos humanos y roles responsables de garantizar la operacion.

Fase 2. Analisis de impacto

El analisis de los procesos de negocio inicia con el analisis de impacto mediante la
identificacion de las funciones del negocio y la definicién de la criticidad de los servicios
y elementos que estén involucrados para su prestacion.

Fase 3. Analisis de riesgos

Consiste en la definicién general de categorias y escenarios de riesgos que se pueden
presentar en la prestacion del servicio, la descripcién de su impacto, la definicién de la
prioridad o nivel de riesgo mediante la identificacion de la probabilidad de ocurrencia y el
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impacto. Luego se determinan los escenarios que aplican para cada uno de los elementos
incluidos en el analisis de impacto del negocio y se establecen los impactos derivados.

Fase 4. Mitigacion del riesgo

Consiste en establecer las actividades que se realizan para que el riesgo de ocurrencia
de una contingencia o recuperacion sea minimo y en caso contrario estar prevenido.

Fase 5. Plan de recuperacion

Consiste en establecer los procedimientos que se llevan a cabo ante la ocurrencia de
falla, se constituyen en los procedimientos de contingencia y sus responsables para cada
uno de los escenarios establecidos en el analisis de riesgos.

Fase 6. Pruebas y validacion

La necesidad de realizar pruebas que permitan simular la capacidad de reaccién ante
eventos contingentes obliga a que se planifiquen y ejecuten pruebas controladas de
simulacion de eventos fortuitos; de manera que se establezca la oportunidad y efectividad
de las acciones establecidas.

4.1.4 Planeacion

Una vez realizado los ejercicios de articulacion de la Estrategia, el Negocio y la
tecnologia, se estructura el plan estratégico de Tecnologia de la UAESP, el cual establece
el modelo de planeacion a partir del cual se definen el portafolio de proyectos que
permiten desplegar la estrategia para apoyar con tecnologia el logro de los objetivos
estratégicos propuestos.

Para facilitar el desarrollo del modelo de planeaciéon se contemplan las siguientes
herramientas del modelo de gestion IT4+:

* Plan maestro
+ Portafolio de planes, programas y proyectos
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» Planeacion de recursos (Técnicos, Financieros y Humanos)

El resultado del desarrollo de estas herramientas para el presente PETI se consolida en
el capitulo de modelo de Planeacién.

El Plan Estratégico de Tl de la UAESP contempla las siguientes premisas de planeacion.

» Los procesos se apoyaran con tecnologia segun su nivel de desarrollo y segun la
disponibilidad de herramientas tecnolégicas.

* Los sistemas de informacién se definiran teniendo en cuenta la cadena de valor
de la UAESP con sus procesos de planeacién, misionales y de apoyo.

« El plan estratégico de Tl estara armonizado con: El plan estratégico de la entidad,
el modelo de procesos y la gestion del talento humano.

« La ejecucion del plan estratégico de Tl se realizara de acuerdo con los
componentes del modelo de gestion IT4+, en fases de doce meses y en un
horizonte minimo de 4 afios.

4.1.5 Seguimiento y evaluacion

La Oficina TIC de la UAESP debe implementar la practica de seguimiento y evaluacion
del plan estratégico de Tl y de la ejecucion de los proyectos priorizados para cada una
de las vigencias, para tal fin se recomienda establecer un modelo de seguimiento,
definiendo un comité periédico donde se desarrollen diferentes tematicas relacionadas
con:

* Despliegue de la estrategia de Tl definida en el PETI
« Seguimiento a la ejecucion de los planes programas y proyectos priorizados y
definidos por la Oficina TIC.

Y en el marco de los comités que se realicen se debe contemplar recomendaciones
relacionadas a:

* Estrategia de TI
* Gobierno Tl
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* Gestion de Informacion

« Sistemas de Informacion
+ Servicios Tecnolégicos

* Uso y Apropiacion

De igual forma, el comité debe contemplar recomendaciones relacionadas con el
seguimiento a la implementaciéon y mantenimiento del Sistema de Gestion de Seguridad
de la Informacién las cuales deben estar relacionadas con los dominios definidos
anteriormente.

Esta actividad debe ser documentada utilizando memorias de reunién o actas que
faciliten el control y seguimiento de las actividades y compromisos que se definan en pro
del éxito de las iniciativas y proyectos definidos en el PETI, lo anterior contribuye a la
adopcion de los lineamientos definidos en el Marco de Referencia (LI.ES.12)

Un aspecto importante para el seguimiento y evaluacion de la estrategia de Tl es definir
e implementar el tablero de gestion de la Oficina TIC, para lo cual el modelo de Gestién
IT4+ propone la adopcion de un modelo integral de seguimiento en la cual se identifique
y documente atributos importantes como:

= Objetivos Estratégicos
e Obijetivo
e Entregable
e Componente IT4+
e Fechainicioy fin
e Apropiacién Financiera

= Indicadores
e Nombre del indicador
e Clasificacion
e Tipo de indicador
e Meta
e Hito
e Periodicidad
¢ Unidad de Medicién
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e Formulacion

e Linea Base

e Fechainicioy Fin
e Meta por anos

e Avance por afnos

= Definicion de Planes Tacticos
e Nombre proyecto estratégico

e Retode Tl
e Nombre del proyecto Tactico
e Objetivo

e Entregable

e Actividades Generales
e Areas involucradas

e Responsables

e Fecha Inicio y Fin

e Prioridad

= Seguimiento a planes Tacticos
e Avance
e Estado de Ejecucion
¢ Informe ejecutivo
¢ Actividades desarrolladas
e Logros del periodo
¢ Dificultades

=+ Plan de Compras
e Componente T4+
e Subcomponente IT4+
e Concepto
e Alcance
e Supervisién
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e Valor

e Accién de Contratacion
e Estado

e Observaciones

e Inicio/Fin

e Fuente de los recursos
e CDP

e Registro Presupuestal
e Modalidad de Contratacion
e Contratista

e Numero de Contrato

= Ejecucion Financiera
e Concepto
e Apropiacion
e Comprometido
e No comprometido
e Pagado — Obligado
e En Ejecucion
e En proceso (Con CDP)
e Por Contratar (Sin CDP)

La consolidacion de esta informacion permitirda a la Oficina TIC generar vistas de
seguimiento al avance de los indicadores definidos, el avance del portafolio de proyectos,
el seguimiento al Plan de Compras y la ejecucion financiera de los proyectos, esto
alineado a lo definido en los lineamientos del Marco de Referencia (LI.ES.13)

El proceso de seguimiento debera contemplar una carga minima para los funcionarios en
el reporte de informacién de seguimiento, que debe apoyarse principalmente en procesos
automaticos y semiautomaticos; informacién veraz que refleje el estado real de avance
de la entidad.

Finalmente, las acciones de seguimiento y evaluacion deben conllevar a consolidar el
Gobierno de Tl de la UAESP, reflejado en el aumento de la credibilidad de la gestion de
Tl en los funcionarios, alta gerencia de la UAESP y ciudadania en General.
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4.1.6 Gestion Financiera

La Oficina TIC debe establecer como una mejor practica realizar periédicamente el
seguimiento financiero de manera consolidada, teniendo en cuenta las necesidades de
gestion y los procedimientos internos de la UAESP, es importante que se articule la
gestion financiera con el portafolio de planes, programas y proyectos con el plan de
accion y de compras y este con el presupuesto destinado a la gestion de Tecnologias de
la Informacién.

Esto permite la identificacion y clasificacion de los recursos financieros, de tal manera
que se puedan orientar los recursos y apoyar las lineas que aportan directamente las
metas de los objetivos estratégicos de TI. La gestion financiera permitira a la Oficina TIC
la diferenciacion de los rubros de inversion o proyectos nuevos con los rubros de gasto u
operacion, de tal forma que se determinen claramente los recursos que se necesitan para
apoyar la operacion de los servicios tecnolégicos y el ajuste de su capacidad para
soportar el crecimiento y cudles recursos se destinan para la ejecucién de proyectos o el
establecimiento de nuevos servicios.

A continuacion, se ilustra una propuesta de vistas a implementar para las actividades de
seguimiento financiero de la Oficina TIC de la UAESP.

Dterencia | Variacon

Gobierno de Ti
Estrategiade TI
Andlisis de informacion
Sistemas de Informacidn
Servicios tecnolégicos
Uso y apropracion

O WM s wN e

Apropiacion Compromiso Ejecucion
Pagado $/100%
™ £n Ejecucion §/100%
. £n Proceso $/100%
Jor contratar $/100%

llustracion 13 Gestion Financiera Oficina TIC

La implementacién de las actividades de seguimiento financiero apoya la toma de
decisiones de la alta gerencia, facilita el analisis desde las perspectivas de los

Avenida Caracas No. 53-80 »
Cadi 5

6digo Postal 110231 l@ 0\ ! 0\ ; BOGOTA
PBX 3580400 %, -4

Y MEJOR

7 SGS m _ =
WWW.U2esp.gov.co PARA TODOS

i CO16/7252 CO16/7253
Linea 195

50



ALCALDIA MAYOR
DEBOGOTAD.C.

HABITAT
Unidad Administrativa Especial de
Servicios Publicos

componentes del modelo de gestion IT4+, asi mismo, la adopcién de los lineamientos del
Marco de Referencia (LI.ES.09) control de los recursos financieros.

Las vistas propuestas de la gestién financiera estaran alineadas a lo propuesto en el
ambito de seguimiento y evaluacion.

4.1.7 Comunicacion y divulgacion

Se espera que las iniciativas que se generan en la oficina TIC de la UAESP, conlleven
procesos de transformacién que incluya a todos los actores que deban apropiar las
capacidades de Tl que se habilitan desde el area. En dicho proceso la estrategia debe
contemplar el plan de comunicacién y de divulgacion que esté articulado con la gestion
de cambios que también se debe plantear dentro del proceso de apropiacion.

El plan de comunicaciones contempla la divulgacion de la estrategia de Tl, las politicas
de TI, las iniciativas, los resultados, los servicios, etc., y considera la estrategia de
comunicacion, los tipos de mensajes a comunicar, los medios de publicacién, los publicos
a los que estan dirigidos y los mecanismos de retroalimentacion. De igual forma,
consolida las tematicas a promocionar, las actividades de comunicacién y divulgacion de
la tematica definida por la Oficina TIC y los canales y medios que se utilizan: Portales,
Intranet, Pantallas de contenidos, Talleres, Reuniones de socializacion, comunicaciones
internas, etc

La oficina TIC debe desarrollar una estrategia de comunicacién en alineacion con la
Oficina de Comunicaciones de la Entidad. Para la divulgacién de esta estrategia, la oficina
puede apoyarse en documentos pedagdgicos impresos o digitales y de los diferentes
canales de comunicacién dispuestos al interior de la UAESP.

En alineacion con lo expuesto en el marco de referencia, la oficina de Tecnologia o quien
haga sus veces debe definir el plan de comunicacion de la estrategia, las politicas, los
proyectos, los resultados y los servicios de Tl (LI.ES.07).
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4.1.8 Rupturas Estratégicas — Dominio Estrategia

e Las Tecnologias de la Informacion deben ser consideradas como el ADN de
la UAESP

El Plan de Desarrollo Distrital 2016-2020 establece Tres Pilares y Cuatro Ejes
Transversales, el Eje IV Gobierno Legitimo, Fortalecimiento Local y Eficiencia en su
definicién busca establecer las condiciones para el buen gobierno de la ciudad tanto a
nivel distrital como en el local, orientado al servicio al ciudadano y evaluando las
diferentes alternativas para optimizar el método y los costos de la prestacién de los
servicios, adoptando aquella con mejor relacién beneficio costo. En el desarrollo del
cuarto Eje Transversal se han planteado iniciativas tales como "Bogota, una ciudad
digital" y "Gobierno y Ciudadania Digital" las cuales buscan que la ciudad cuente con una
infraestructura de comunicaciones amigable con el espacio publico y con el medio
ambiente , en donde sus habitantes usen las tecnologias de la Informacién y las
Comunicaciones TIC, con el propésito de dar soluciones a los problemas de la ciudad v,
a su vez, se mejore la eficiencia administrativa mediante el uso de tecnologia y de la
informacién para contar con un modelo abierto de ciudad con el uso intensivo de las TIC.

En virtud de lo anterior, la tecnologia de la informacién es un agente habilitador de este
eje transversal, razén por la cual esta en el ADN de la administracion de la ciudad y por
ende de la UAESP.

e Ser lider en el Distrito en la implementacion de la estrategia Tl del Estado

Se buscara llevar a la practica la estrategia del Distrito para adoptar los lineamientos de
Gobierno en Linea establecidos en la Ley del Plan Nacional de Desarrollo y sus decretos
reglamentarios para enfocar en el sector ambiente los esfuerzos en el marco de este Plan
Estratégico de Tecnologia. Acorde con lo establecido en las dos estrategias que se
plantecan en el plan de Desarrollo Distrital 2016-2020: Fortalecimiento de la
institucionalidad habilitante de las TIC en el Distrito Capital y Gobierno y ciudadano
Digital. En el afio 2022 se espera tener acciones implementadas para que la UAESP
pueda ser considerada lider en el Distrito Capital.
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4.2 Dominio de Gobierno de TI

Lo propuesto por el Modelo de Gestion IT4+ para el dominio Gobierno es que la estrategia
de tecnologia debe estar estrechamente ligada a las estrategias y politicas
organizacionales e incorporar el gobierno de Tl a través de acuerdos de desarrollo de
servicios y de implementacion de facilidades tecnolégicas. De esta manera los procesos
de la entidad se adelantaran con énfasis en la eficiencia, la transparencia y el control de
la gestién.

4.2.1 Incorporacion de Politicas de Tl en la Unidad

Para desarrollar la estrategia de Tl propuesta se debe tener en cuenta la normatividad
vigente expedida por el Gobierno por ejemplo el decreto Unico reglamentario del sector
de tecnologias de la informacién y las comunicaciones 1078 del 2015, de igual forma el
Distrito Resolucién 305 del 2008 y otros relacionados en el marco normativo del presente
documento y definiciones internas, tales como los decretos y las resoluciones de la
UAESP.

Teniendo en cuenta lo anterior, la Oficina TIC debe propender a implementar politicas de
TI que faciliten la gestién y la gobernabilidad de TI.

Las politicas que se deben implementar para la UAESP son las siguientes:

A. Seguridad de TI
B. Politicas de Seguridad de la Informacion
» Politicas sobre acceso
i. Seguridad para los servicios informaticos
ii. Escritorio limpio
iii. Acceso a la informacién

» Politicas sobre los recursos
i. Seguridad de los recursos humanos
ii. Seguridad en el desarrollo y mantenimiento de los sistemas de
informacién
iii. Desarrollo e implantacion de sistemas de informacion
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» Politicas sobre la confidencialidad y la propiedad
i. Confidencialidad

Continuidad del negocio

Gestion de informacién

Adquisicién

Desarrollo e implementacién de Sistemas de Informacion

. Acceso a la Tecnologia y uso de las facilidades por parte de los usuarios

G@mMmO O

Estas politicas deberan estructurarse de acuerdo con las recomendaciones plasmadas
en la guia “G.ES.03 Definicién y disefo de una politica de TI” del Marco de Referencia
de Arquitectura Empresarial del Estado.

4.2.2 Procesos de TI

A continuacién, se describe la cadena de valor de Tl propuesta para la Oficina TIC de la
UAESP.

DISPONER
Informacion para
toma de decisiones

Valor

Acordar calidad Poca autonomia

Facilitar el uso

Alta participacion

Alinear con la
Gestion de Planear y dar ESTRATEGIA

" T Informacion lineamientos de TI sectorial
Baja tercerizacion

SOLUCION Desarrollo y mantenimiento de Gestion de Servicios Alta tercerizacion

con los Sistemas de Informacion tecnoldgicos
procesos

Enfoque de
SERVICIO

Alta autonomia
Niveles de servicio

Autonomia ngenieria

Concertacion desarrollos

Recursos

llustracién 14 Cadena de Valor de Tl

Los subprocesos definidos en la ilustracion 14 y descritos a continuacion permitiran
operacionalizar la estrategia de gestién Tl definida para la Unidad.
&
BOGOTA
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Planificacion de Tl (Planear, definir y mantener la estrategia de TI)

La autonomia es baja y se busca principalmente la alineacién con los objetivos
estratégicos de la UAESP y el Distrito. Esta actividad requiere una alta
participacion del talento humano de Tl para leer de manera adecuada las
oportunidades estratégicas de TI. No es una actividad tercerizable, y puede contar
con asesores externos.

Gestion de la informacion (Generar informacion que aporte valor a la toma

de decisiones)

El valor agregado a la Unidad que genera este proceso principalmente esta
enfocado en la produccion y disposicion de informacion relevante a todos los
usuarios, en los momentos oportunos. La participacion es alta y la concertacion es
esencial pues los conocimientos y necesidades estratégicas y politicas surgen de
las conversaciones con las areas misionales. Es esencial que la entidad conforme
un equipo humano con las capacidades para entender la gestion de la misma vy el
nivel de informacion que permite que la gestiéon y la gobernabilidad del sector se
apoye en una informacién de calidad y de valor estratégico.

Desarrollo y mantenimiento de los sistemas de informacién

Los sistemas de informacién deben alinearse con los procesos y su finalidad es
construir un trabajo en equipo y un flujo permanente de informaciéon generada
desde los procesos mismos y desde las actividades que todos los actores realizan.
La necesidad de establecer acuerdos de desarrollo para priorizar y definir
alcances. En este subproceso la participaciéon de desarrolladores externos es
crucial, no s6lo porque la UAESP no es una casa de software sino porque de esta
manera se accede a mejores practicas de ingenieria de software a través de la
incorporacion de equipos de desarrollo profesionales. Las habilidades mas
significativas en este subproceso son: una capacidad efectiva de integracion de
soluciones de software, una gerencia de proyectos aplicada a la realidad del
Distrito y una exigente, pero eficaz actividad de interventoria y de aseguramiento
de calidad de software.
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+ Gestion de servicios de Tl (Gestionar la tecnologia como un servicio)

Este subproceso esta orientado a proveer el mejor servicio tecnolégico para todos
los usuarios, los requerimientos no funcionales del servicio, la arquitectura de
componentes, de infraestructura y de niveles de calidad debe ser determinada
autonomamente, pero siempre vigilando la prestacién de un servicio de la mejor
calidad posible, segun la tecnologia y el presupuesto disponible. La integracion de
plataformas y de servicios de publicacion, procesamiento y almacenamiento, asi
como de los servicios de gestion de infraestructura, de administracion y de
operacion es crucial para la prestacion de un servicio de calidad. Esta actividad es
por naturaleza de alta posibilidad de tercerizacion, por lo que el equipo técnico
debe ser muy habil en gerenciar el servicio prestado por terceros y de alta
capacidad de integracion y de negociacion en la gerencia de proyectos de
operaciones tecnolégicas.

En el anexo A.62-UA16-PETI-EN-Gobierno-Procesos-Gestion-Tl, se relaciona la
cadena de valor propuesta, su objetivo y alcance, de igual forma por cada uno de los
subprocesos definidos en la cadena de valor se define su objetivo, alcance,
procedimientos, riesgos, mitigacion y productos propuestos para estructurar el proceso
de gestion de Tecnologia de la Informacion de la Oficina TIC.

4.2.3 Estructura Organizacional de TI

De acuerdo con los procesos de la cadena de valor de Tl propuestos y a la estrategia
definida por la Oficina para generar valor estratégico, se debe fortalecer la estructura
organizacional de la Oficina TIC, la cual apoye la implementacion de los procesos, facilite
la gobernabilidad y la gestion de Tl con altos criterios de calidad y oportunidad,
permitiendo la orientacion al logro de la estrategia definida y a mantener la operacion,
con robustas competencias técnicas complementadas con conocimientos especializados
del funcionamiento de la UAESP y el Distrito.

Teniendo en cuenta la importancia de aportar en el cumplimiento de la estrategia definida
por la Unidad, se propone implementar una estructura especializada en los procesos
propuestos para la gestion de TI, para lo cual se requiere incluir los grupos de
Informacion, Sistemas de Informacién y Servicios Tecnolégicos, enfocando al personal
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actual de acuerdo a sus conocimientos y habilidades en la estructura propuesta e
incorporando nuevos perfiles que lideren la implementacion de la estrategia definida.
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llustracion 15 Procesos Estratégicos - Misionales de Apoyo

La estructura organizacional propuesta para la Oficina TIC de la UAESP, esta alineada
con las nuevas necesidades de gestion de Tl de la Unidad desde la perspectiva misional
y la Estrategia Tl del Estado. La implementacion de los grupos de trabajo especializados,
habilitan la generacién de valor estratégico para la toma de decisiones, esta
recomendacion va de la mano de la necesidad de incluir nuevos perfiles que lideren y
transformen la gestién de Tl de la Unidad en los diferentes dominios de Gestién como lo
son: Informacion, Sistemas de Informacion y servicios tecnolégicos.

Teniendo en cuenta lo anterior, el desarrollo del portafolio de proyectos 2018 — 2020 del
nuevo Plan Estratégico de TI, requiere de un equipo de trabajo idéneo y consolidado, con
habilidades técnicas especializadas y conocimientos necesarios para gestionar y
desarrollar los proyectos de Tl y para gestionar los procesos de la cadena de valor de Tl
propuestos.

Es importante aclarar que la gestion humana en el sector publico por lo general no es
responsabilidad de la Oficina TIC, pero si se tiene la responsabilidad de definir los perfiles
que requiere para llevar a cabo la implementacién del macroproceso de gestion de
tecnologias y sistemas de informacién con el fin de apoyar las metas definidas por la
Unidad.
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4.2.4 Esquema de Gobierno TlI

La Gestion de Tl de la UAESP, requiere de un esquema de Gobierno de Tl que genere
valor y que su gestién tenga un enfoque basado en resultados, para tal fin se hace
necesario la adopcién de los lineamientos para el fortalecimiento institucional en materias
de tecnologias de la Informacioén y las comunicaciones de acuerdo con lo definido en el
decreto 415 del 2016.

Teniendo en cuenta lo anterior, la Oficina TIC a través de su jefe y lideres debe fortalecer
el esquema de Gobierno de Tl actual, a continuacion, se ilustra el esquema de comités y
reuniones que se proponen y se deben fortalecer para facilitar el gobierno de TI, este
esquema dispone de instancias de toma de decision con los actores interesados en los
procesos de gestion de Tl, en los cuales se resuelven temas de estrategia, proceso y de
operacion.

PARTICIPANTES
Instancia de Directora | Subdirectores\jefes | lefe de T1 Subdirector Jefe Asesores
gobierno ti Administrativo Planeacion

v Financiero

Comité
Directivo de x x
Gestion
Comité x x
Institucional de X ‘
Coordinacion de
Control Internoc
Comités
Técnicos de
Transformacion
Organizacional
Comité de
transformacion x
Organizacional
Comité de
Seguridad de la x
Informacion y
Gobiernoc Digital
Comité
Institucional de x
Archivo
Comité de
Seguridad v | x
Salud en el
Trabajo
Comité de
Responsabilidad x
Social

[lustracion 16 Gobernabilidad de Tl

La UAESP tiene una oportunidad de posicionarse como una entidad transparente y
eficiente con el uso de las TIC, para tal fin, se recomienda que la implementacion de la
nueva estrategia de Gobierno en Linea de acuerdo con lo establecido en el decreto 1078
del 26 de mayo del 2015 (Pagina 134) sea liderada por el jefe de la Oficina TIC generando
instancias de gobernabilidad en la Unidad para la toma de decisiones en su proceso de
implementacién y seguimiento.
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Un aspecto importante es el fortalecimiento de los comités estratégicos y de lideres de la
Oficina TIC, en los cuales se desarrollen recomendaciones en el marco de las siguientes
tematicas

o Estrategia de TI.

e Gobierno de TI.

e Estrategia de gestidon de la informacion.

o Estrategia de gestion y prestacion de servicios tecnolégicos.

o Estrategia de gestidén y desarrollo de sistemas de informacion.

e Recomendaciones técnicas y contractuales sobre los proyectos de Informacion,
sistemas de informacion y servicios tecnolégicos.

e Estrategia para el uso y apropiacién de las Tecnologias de Informacion.

e Definicién y mantenimiento a la Arquitectura Empresarial de la Unidad.

e Implementacién y mantenimiento del Sistema de Gestién de Seguridad de la
Informacién

Con respecto a los comités directivos de la Unidad, se debe generar instancias de
socializacion de la estrategia de Tl y de la presentacion de las iniciativas y sus resultados
con el fin de generar confianza y aprobacioén en la alta Gerencia de la entidad.

4.2.5 Gestion de proveedores

La Oficina TIC debera seguir los lineamientos para la contratacién publica de los
proveedores de Tl de conformidad con lo definido por Ley e implementados por la UAESP
a traves de su manual de contratacion. No obstante, la definicion de los requerimientos
y las especificaciones técnicas de los servicios a contratar deben ser estructurados y
evaluados por el equipo de trabajo de la Oficina TIC.

La selecciéon de proveedores de Tl debe estar dada por condiciones de calidad de los
productos y servicios que ofrecen; los costos, la curva de aprendizaje obtenida en
procesos anteriores; la exclusividad y los servicios de valor agregado.

La Oficina TIC debe continuar adoptando los Acuerdos Marco de Precios de Tl habilitados
por Colombia Compra Eficiente, lo cual contribuira a racionalizar las compras publicas de
Tl, Este nuevo mecanismo de contratacién garantiza el mejor uso del dinero de los

ciudadanos y permite:
T &
‘ 0‘ ’K &) :0GOTA
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+  Adquirir mejor tecnologia con mayor valor por dinero en menor tienfpo
» Dinamizacién del mercado
« Mejor servicio al ciudadano apoyado en las Tl

« Optimizar los tiempos y esfuerzos de contratacion

Con la implementacion de los Acuerdos Marco de Precios, la entidad podra concentrarse
en definir las necesidades técnicas que requiere la Unidad para brindar mejores servicios,
lo anterior alineado a los lineamientos del Marco de Referencia de Arquitectura
Empresarial (LI.GO.06) dando prioridad a la adquisicion en modalidad de servicios o por
demanda, ademas de propender por minimizar la compra de bienes de hardware.

Con respecto a las necesidades de Tl que no estén contempladas en los Acuerdos Marco
de Precios vigentes, la Oficina TIC debe tener en cuenta las recomendaciones de gestion
de proveedores identificadas por la Unidad, el Marco de Referencia de Arquitectura
Empresarial definido por MinTIC, el Sistemas Integrado de Gestion, las mejores practicas
de Tl (Ejemplo PMI), lo definido en la Ley para los procesos de contratacion publica, el
manual de contratacion interno y las recomendaciones que los entes de control han
generado en la UAESP o el Distrito.

El proceso de gestion de proveedores de Tl debe incluir como minimo los siguientes
aspectos:

« Anexo técnico de requerimientos funcionales y no funcionales

« Acuerdos de Nivel de Servicios definidos para el servicio de TI.

« En contratos de desarrollo de software, se hace necesario la legalizaciéon de la
transferencia a la UAESP de los derechos patrimoniales sobre los productos
contratados. “(L1.SIS.5)

« Transferencia de conocimiento asociado a los bienes y servicios contratados por
la institucion. (L1.GO.15)

» Implementar los lineamientos que apliquen del Marco de Referencia de
Arquitectura Empresarial, de acuerdo con los componentes tecnologicos
contratados

« Implementar las definiciones de la estrategia de Gobierno Digital para los temas
de Seguridad, Servicios y datos abiertos.

7 Lineamientos Marco de Referencia de Arquitectura Empresarial
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Implementar la guia de estilo y usabilidad que defina la UAESP, particularizada
por cada medio tecnolégico o canal utilizado por los sistemas de informacion.
Documentar el avance de los diferentes proyectos a través de memorias de
reunion o actas técnicas y ejecutivas o los instrumentos definidos en el Sistema
Integrado de Gestion.
Establecer mecanismos para medir el uso de los Sistemas de Informacion y
servicios tecnoldgicos que se implemente en la Unidad.
Alineacion con las mejores practicas de desarrollo de software — (LI.S1S.05)
Cumplir con las definiciones del Sistema de gestion de la Seguridad de la
Informacién - SGSI definidas por la Oficina TIC.
Alinear los proyectos a la normatividad y lineamientos estipulados en el proceso
de Gestion Documental, correspondientes a la planificacién, organizacién,
administracion, control y disposicion final de la documentacion recibida.

Finalmente, la Oficina TIC debera establecer un esquema de Gobierno que contemple la
direccion, supervision, seguimiento, control y recibo a satisfaccion de los bienes y
servicios contratados de acuerdo con lo establecido en el lineamiento del Marco de
Referencia. (L1.GO.14)
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4.2.6 Alineacion de Tl con Procesos y servicios de la organizacion

A continuacion, se ilustra como la arquitectura de sistemas de informacién propuesta en
el dominio de sistemas de Informacion, esta enfocada a dar cubrimiento a todos los
procesos de la UAESP, especialmente a los estratégicos y misionales de la Unidad.

Andlisis e inteligencia de Negocios (BI) c ESTRATEGICOS . Ventanilla Unica de

Tramites y Servicios
[ Tablero de Control 9 Ditecd saito
Estratégico (DE)

MISIONALES

: G(_-:stic_'m de WWW. UGesp.gov.co
OrFfeus=2 comunicaciones (GC)
Eal intranet @

[ Seguimiento a planes, programas y proyectoso

Recoleccion, Barrido y limpieza Disposicion final Servicios funerarios
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o)
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SEE—
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Evaluacion control y mejora
(ECM)

llustracion 17 Cubrimiento a procesos de acuerdo con la arquitectura propuesta

La implementacion de las iniciativas de Tl propuestas en el presente PETI contribuiran a
mitigar la brecha de sistematizacion de los procesos de la entidad.

4.2.7 Gestion de proyectos organizacional
4.2.7.1 Vision Estratégica

Los funcionarios de la Oficina TIC de la UAESP en cada iniciativa o proyecto de
Tecnologias de Informacion que se desarrolle en la Unidad deben realizar el
entendimiento y la alineacién estratégica, para lo cual se debera estructurar un ejercicio
de arquitectura empresarial de acuerdo con los lineamientos establecidos en el Marco de
Referencia de Arquitectura Empresarial.
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El ejercicio de arquitectura empresarial a desarrollar debe facilitar la identificacion de las
necesidades de la Unidad con el fin de poder dar solucion a una o varias iniciativas y se
debera plasmar por cada uno de los dominios definidos en el marco de referencia los

requerimientos
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llustracion 18 Vision estratégica
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4.2.7.2 Planeacién y Seguimiento

La gestion de proyectos de Tl de la Oficina TIC de la Unidad debe contemplar los
siguientes procesos: Inicio, Planeacion, Ejecucion, Control y Cierre. De igual forma en
todos los proyectos con componente Tl se recomienda desarrollar las siguientes
dimensiones que se ilustran a continuacion.
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Integracion

Gestion de

Comunicaciones
Interesados

Compras Riesgos

llustracién 19 Dimensiones de gestidén de proyectos

Es necesario que el personal de la Oficina TIC tenga conocimientos basicos de gerencia
de proyectos y adicionalmente estos conocimientos se deben complementar con otras
competencias como son:

e Conocimientos y habilidades gerenciales

¢ Conocimientos en normas y regulaciones del area de aplicacion
e Habilidades interpersonales

e Comprension del entorno del proyecto

e Orientacién al logro

Se debe garantizar que los proyectos que se ejecuten en la Unidad o por terceros se
gestionen contemplando los procesos y dimensiones descritos en el presente capitulo lo
cual permita garantizar el éxito de los proyectos y que se establezca una Gerencia de
Servicios al interior de la Oficina enfocada la prestacion de calidad de los servicios de Tl
gue se contraten en el area para brindar servicios a la entidad o Sector.

La Gerencia de los proyectos con terceros por parte de los funcionarios de la Oficina TIC
debe enfocarse a alinear los mismos con las necesidades del negocio desde la optica
conceptual y no desde el seguimiento operacional de actividades y tareas; esto teniendo
en cuenta que los esfuerzos deben estar orientados a validar los hitos importantes
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(Entregables) de los proyectos para el cumplimiento de los objetivos, los cuales son los
que generan valor para el éxito de cada uno de los proyectos.

Los gerentes de servicios que se definan para realizar la gestién de los proyectos de TI
deben alinearse con el modelo de gestion definido por la entidad y la estrategia definida
en el PETI, con respecto al seguimiento y control de los proyectos, los mismos deberan
estructurar un conjunto de indicadores que permitan registrar y monitorear el estado de
los proyectos y medir el avance de los entregables, el gasto que se ha causado, el valor
ganado y los resultados obtenidos. De esta manera, se adelantara el proceso de control
que permita medir la eficiencia, la eficacia y la efectividad del proyecto.

4.3 Dominio de Gestion de Informacion

Para el logro de los objetivos propuestos en el Plan Cometa 2016-2020 la UAESP
requiere realizar una gestion estratégica la cual entregue informacién oportuna, de
calidad y pertinente para apoyar la toma de decisiones.

El dominio de gestién de informacion plantea la estrategia necesaria para guiar el proceso
desde la identificacion de necesidades de informacion hasta la transformacion de los
datos en informacion pertinente y util.

4.3.1 Principios para la produccién y gestion de informacion

Los siguientes principios permiten que la informacién sea agente transformador,
confiable, de calidad, util y que fluya desde las fuentes hacia los destinatarios todo el
tiempo.

e Informacion desde la fuente Unica: Se hace necesaria la definicion de fuentes
unicas de datos. Esto tiene como principal ventaja, mantener la coherencia del
dato en el flujo de informacién, lo que conlleva un gran reto: la implementacion.
Resolver el mismo involucra disefiar las soluciones a nivel de ingenieria de
software, arquitectura de sistemas de informacion y servicios tecnoldgicos.

¢ Informacion de calidad: Poder contar con informacion que cumpla los siguientes
criterios: oportunidad, confiabilidad, completitud, pertinencia y utilidad. Dado que
esta apoya la toma de decisiones de todos los niveles comprendidos dentro de la

entidad.
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e Informacion como bien publico: Democratizar la informacién permite fortalecer
la cultura del uso de la informacién y fomentar la toma de decisiones objetivas. El
acceso a la informacién es un derecho del que todos los actores deben gozar, la
misma deberia estar disponible tanto para sus responsables como para todos
aquellos que la requieran.

¢ Informacion con inmediatez: Permite tener una representacion mas fiel de lo que
esta sucediendo en un momento particular, de tal forma que se puedan tomar
decisiones y acciones (estratégicas y operativas) que tengan un mayor impacto.
Esto permitira superar una de las mas grandes brechas identificadas entre
directivos y el personal de la Oficina TIC, que la informacion esté disponible en
todo momento para ser accedida, se encuentre consolidada, sea facil de usar y
esté segura.

4.3.2 Niveles de Madurez de la gestion de informacion

Niveles de Madurez

Transformar Entendimiento

Aprender

Analizar =

Recolectar

llustracién 20. Niveles de Madurez de la gestion de la informacién
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La llustracion 20. Niveles de Madurez muestra como a medida que se avanza en la
madurez de la gestidn de informacion se pasa de simplemente recolectar datos a darles
sentido como informacién, para luego aprender de ellos y generar conocimiento, y
finalmente obtener un entendimiento que permita transformar la organizacion.

En lo relacionado con la informacién misional, la UAESP debe consolidar el primer nivel
de la piramide - Datos, iniciando con la recoleccién y consolidacién de la informaciéon que
apoya todos los procesos misionales de la Unidad. En la actualidad la mayoria de la
informacién esta en manos de los operadores de los servicios y la UAESP tiene acceso
a ellos basicamente por medio de informes fisicos, y en algunos casos digitales en
formatos PDF o similares, los cuales contienen informacién general de las actividades. A
partir de estos informes se realizan analisis para la toma de decisiones.

Recolectar y consolidar la informacién de los procesos misionales tendra como
consecuencia aprender de la informacion, realizar mejores analisis, apoyar la toma de
decisiones y transformar los procesos para hacerlos mas eficientes, mejorando y
generando politicas.

Por el lado de los procesos de apoyo, los datos se encuentran en las bases de datos de
la UAESP, a las cuales se les requiere sacar provecho incorporando procesos de
consolidacion, analisis y publicacion de informacion.

4.3.3 Disenar los servicios de Informacién

La UAESP requiere mejorar la gestion de informacién de los servicios publicos que
garantiza y disponer de informacion de calidad que genere valor a la Unidad, el Distrito y
los ciudadanos. Sin importar el formato en que se encuentre la informaciéon se debe
propender por disefar servicios de informacién oportunos y adecuados para satisfacer
las necesidades de informacién que actualmente tienen sus grupos de interés, de manera
que éstos pueden tomar la informacion producida e incorporarla como insumos en su
cadena de valor y en sus procesos.

En primer lugar, la Oficina TIC debe apoyar a toda Unidad en la caracterizacion, disefio
y formalizacién de los servicios de informacion por medio de los cuales los distintos
operadores entregaran informacién de la prestacion de los servicios. Para esta actividad
se puede tomar como referencia la estrategia de intercambio de informacion desarrollada
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para el nuevo esquema de aseo, la cual incluye la definicion de los servicios de
informacién, la caracterizacion de la frecuencia y los mecanismos de entrega y la

especificacion detallada de los servicios de informacion.

La estrategia mencionada también incluye Acuerdos de Nivel de Servicio - ANS
relacionados con entrega oportuna de informacion y calidad en la entrega de la
informacién, y el proceso de control de cambios a seguir para modificar los servicios de
informacion.

En segunda instancia, la Oficina TIC debe construir y documentar el Directorio de
componentes de informacion el cual permitira mejorar el analisis y aprovechamiento de
la informacién para la toma decisiones y ademas servira como entregable en el
cumplimiento del Marco de Referencia de Arquitectura Empresarial del Estado
Colombiano.

A continuacién, se relacionan las secciones que debe contener el directorio de
componentes de informacion:

Seccion Descripcion 1
Permite la identificacion de las lineas estratégicas de la
Lineas Estratégicas UAESP, dependencias que las gestionan y los procesos que

se encuentran alineados a las estrategias.
Entidades y Dependencias Permite la identificacion de entidades y dependencias que son
actores en el intercambio de los componentes de informacion.
Responsabilidades Permite la definicion del tipo de responsabilidades que va a
tener las entidades, empresas, dependencias o profesionales
sobre los componentes de informacién, servicios o

indicadores.
Componentes de Permite la identificacion de cada uno de los componentes de
Informacion informacion de la UAESP y las lineas estratégicas a las
cuales se encuentra vinculado cada uno de ellos.
Atributos de los Permite la identificacion de los atributos que conforman cada
componentes de uno de los componentes de informacion de la UAESP.
informacion
Indicadores Permite la identificacion de los indicadores de la UAESP y los

componentes de informaciéon que conforman cada indicador
dependiendo de la linea estratégica.

Servicios de Informacion Permite la identificacion de los servicios de intercambio de
informacion de la UAESP, las entidades, empresas y/o
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dependencias, y los componentes de informacion que
conforman cada servicio de informacién
Matriz CRUD Permite la identificaciéon de las acciones CRUD (Crear,
Consultar, Actualizar y Borrar) sobre cada uno de los
componentes de informacién
Tabla 1. Directorio de Componentes de Informacion

Finalmente, al desarrollar este ambito se estan abordando los siguientes lineamientos del
Marco de Referencia de Arquitectura Empresarial del Estado Colombiano:

e Publicacion de los servicios de intercambio de Componentes de informaciéon -
LI.INF.08

¢ Canales de acceso a los Componentes de informacion - LI.INF.09

e Directorio de servicios de Componentes de informacién - LLINF.07

e Definicion y caracterizacién de la informacién georeferenciada - LI.INF.05

e Lenguaje comun de intercambio de componentes de informacion - LI.INF.06

4.3.4 Gestion del ciclo de vida de la informacion

- @ <

Recoleccion

Definicién Validacién y
Depuracidén
Oficializacion, Consolidacion
publicacion y divulgacion para el andlisis

llustraciéon 21. Ciclo de vida de la Informacion
I 4
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La gestion de la informacién va mas alla de la administraciéon de bases de datos, involucra
todo el ciclo de vida de la informacién desde la definicion de los componentes de
informacién, su recoleccion, posterior validacion, depuracién y consolidacion, el analisis
de la informacion y finalmente generar y publicar reportes, tableros de control, cuadros
de mando, entre otros.

La estrategia de informacion se fundamenta en su ciclo de vida, el cual se visualiza en la
llustracion 21. Ciclo de vida de la Informacion y se describe a continuacion:

4.3.4.1 Definicion de la informacion

En esta actividad se determina la estructura de la informacion, las relaciones y su
integridad. A partir de los objetivos estratégicos de la UAESP se define la informacion por
la que cada area responde. Asi como la unién de todas las areas forman un mecanismo
productivo, su informacién en conjunto conforma el universo de conocimiento estratégico
de la Unidad.

La definicion de las fuentes Unicas de informacion es la actividad mas importante y
sensible de la cadena de valor. La fuente es la propietaria, gobierna la integridad y
veracidad de la informacién. En la definicion de la arquitectura de informacion de la
UAESP, es necesario realizar actividades de definicion y especificacion de la misma, esto
incluye: la especificaciéon del modelo contextual de la informacion, definicion de las
fuentes, estrategia de recoleccion, validacién, depuracién y consolidacion de informacion
a las fuentes Unicas, la especificacion de los flujos de informacién, definicién de
estrategias y mecanismos de extraccion, consolidaciéon, analisis y publicacion de
informacién. Sin dejar de lado, la definicion de métricas e indicadores de seguimiento,
gestién y evolucioén de la arquitectura de informacion.

Se hace necesario que la UAESP cree y mantenga actualizado un directorio de
componentes de informaciéon de acuerdo con la normatividad vigente y alineados a los
ejes estratégicos y la visidn estratégica de la UAESP. El detalle del directorio se
encuentra en Tabla 1. Directorio de Componentes de Informacion.

4.3.4.2 Recoleccidon

Durante esta actividad se definen de manera refinada los mecanismos de recoleccion
teniendo en cuenta estandares de presentacion, navegacion y usabilidad que permitan
una captura facil y rapida de los datos desde la fuente primaria que los genera. Para ello
se utilizan los aplicativos o herramientas de software que presentan a los usuarios las
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interfaces graficas o automaticas necesarias para la captura y recoleccion de la
informacion.

En esta actividad también se contemplan elementos de validaciéon primaria de datos,
seguridad, perfilamiento de usuarios y canales de comunicacion.

4.3.4.3 Validacién y depuracién

La verificacion y validacion de la informacién recolectada proporciona un filtro para
aceptar y rechazar informaciéon que no cumpla con las condiciones de calidad definidos
en la entidad. Este resultado permite realizar un proceso de mejoramiento continuo que
aporte significativamente al resultado de la recoleccién y los resimenes ejecutivos que
mas adelante seran evaluados por los tomadores de decisiones de la UAESP. Este
eslabon es obligatorio porque proporciona la barrera que afecta directamente la calidad
de la cadena de valor; sin él, no habria un esquema de aseguramiento de la calidad y el
resultado de las actividades no seria correcto.

Es importante indicar que este proceso puede tener elementos transaccionales o
automaticos incluidos en las reglas de negocio del software, pero también pueden
incluirse puntos de control o aprobaciones que deban realizar diferentes instancias a las
que capturan los datos.

4.3.4.4 Consolidacion para el analisis

Durante esta actividad la Oficina TIC pone a disposicion de los usuarios finales de la
UAESP, la informacién consolidada en un repositorio Unico para ser consultada, previa
autorizacion y en algunos casos la revision de editores o usuarios con las competencias
para hacerlo. La organizacién de toda la informacion recolectada consiste en cargarla en
las herramientas tecnoldgicas que cumplan los fines de repositorio de consulta. La
mayoria de estas herramientas son almacenes de datos con caracteristicas técnicas que
cumplan con el rendimiento y tiempos de respuesta necesarios para consultar y resumir
una gran cantidad de informacién. La actividad de consolidacion es ciclica y periodica lo
que conlleva a que el tamafio y capacidad de almacenamiento puede ir incrementando y
debe ser aprovisionado por la Oficina TIC.

Complementariamente, la utilizacién de herramientas de extraccion desde los sistemas
transaccionales es indispensable en esta actividad, debido a que se requiere que sea
exacta y no debe sufrir alteraciones de ninguna indole. Los medios de extraccion deben
ser seguros para evitar que la informacion sea interceptada por agentes no permitidos.
Los canales de extraccidon posibilitan recolectar grandes voliumenes de informacion vy
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transmitirlos al destino, para lo cual se asegura un alto desempefio que compromete la
disponibilidad de la informaciéon cuando se necesite.

Las bodegas de datos centralizan los datos desde los sistemas de informacion vy
almacenan histéricos de manera periddica. El disefio de las bodegas responde a una
l6gica del negocio, mas que a la légica de los sistemas de informacion, toda vez que las
mismas se consolidan como las herramientas que facilitan el analisis con la mirada
especializada del negocio. Por otra parte, para generar los reportes de analisis sobre los
datos contenidos en las bodegas de datos, se requiere implementar interfaces de usuario
que faciliten la publicacién y el manejo de la informacion.

4.3.4.5 Oficializacion, Publicacion y Divulgacion

En este eslabon de la cadena de valor, se pone a disposiciéon de los usuarios finales la
informacién para ser consultada, previa autorizacion y en algunos casos la revisién de
editores o usuarios con las competencias para hacerlo. Para ver y utilizar la informacién
publicada, los usuarios utilizan herramientas para analisis de datos o inteligencia de
negocio, las cuales, permiten manipular las variables de filtro, las funciones de resumen,
los reportes graficos y detalles de la informacién analizada, entre otros objetos. Estas
herramientas poseen la flexibilidad de ser utilizadas de manera concurrente por multiples
usuarios sin degradar el desempefio general del sistema.

Las herramientas de analisis de informacién se soportan sobre la capa de sistemas de
informacién por lo que el nivel de desarrollo y de confiabilidad de la informacion
dependera de la madurez de cada sistema y de la calidad de la informacion que entregan.

Los servicios de publicacion de informacién analitica surgen a partir de la integracion de
las herramientas de analisis en soluciones tecnoldgicas que se disponen para los
diferentes publicos o audiencias de analisis, dichas soluciones deben disefarse para
satisfacer las necesidades de andlisis especificas o generales de estos publicos.

Para cerrar el ciclo de vida de la informacion, después de procesarla y analizarla, se lleva
a cabo el proceso de oficializacion y divulgacion de la informacion. Esto requiere de una
plataforma tecnolégica que permita en los diferentes niveles de la UAESP, la publicacion
de las estadisticas sobre los servicios misionales. Las estadisticas publicadas constituyen
la fuente de informacién oficial y son el mecanismo para informar a los publicos de interés
sobre los principales indicadores y cifras que reflejan la dinamica de la Unidad.
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La siguiente imagen define el proceso que se lleva a cabo; teniendo cortes de informacion
definidos y los medios por los cuales se genera o se almacena la informacién en cada
corte.

Corte

Corte Anual

Semestr

al
Corte
Mensual ‘ SE

Corte
Diario ‘/e Estadisticas
/. PSSP -
Bodegas de
© e Dagtos Bodegas de
-~ . / Datos
o Sistema de —
y/Seguimiento 0 istema de
: uimiento
/ Bodegas de "s'cg“ -
y.  Datos
Acciones

Sistema de
)/Seguimiento

Seguimiento Analisis Publicacién

Ilustracion 22. Procesos de corte de informacion y medios de generacion y
almacenamiento

4.3.4.6 Rechazos

Durante etapas especificas el ciclo de vida de la informacion, pueden suceder rechazos.
Estos se presentan cuando los resultados de ejecutar las validaciones de estructura o de
negocio no son exitosos. La llustracion 21. Ciclo de vida de la Informacién nos muestra
con una linea punteada las transiciones en las cuales pueden ocurrir los rechazos.

Finalmente, al desarrollar este ambito se estan abordando los siguientes lineamientos del
Marco de Referencia de Arquitectura Empresarial del Estado Colombiano

e Responsabilidad y gestion de Componentes de informacion - LI.INF.01
e Gobierno de la Arquitectura de Informacién - LI.INF.03
e Plan de calidad de los componentes de informacion - LI.INF.02
I &
BOGOTA

Avenida Caracas No. 53-80
Cédigo Postal 110231 _l 0 \ ! 0 \
PBX 3580400 % %, ‘ M EJ O R

www.uaesp. .CO L ) ., NrpcaS
) paove CO16/7252 CO16/7253 PARA TODOS
Linea 195

73




ALCALDIA MAYOR

DE BOGOTA D.C.
HABITAT
Unidad Administrativa Especial de
Servicios Publicos

4.3.5 Gestion de la calidad de la informacion

4.3.5.1 Propiedades de la calidad de la informacién

Existen diferentes propiedades relacionadas con la calidad de la informacién y sus
procesos, que deben ser contempladas en la Gestion de la Calidad. El modelo de Gestion
IT4+ propone las siguientes propiedades de la calidad de la informacion:

e Calidad intrinseca de la informacion: Determinada por las caracteristicas
inherentes a la informacion, que se atribuyen por parte del productor o generador
de ella, las dimensiones intrinsecas son:

o Veraz: Se cifie a la realidad
o Completa: Posee la totalidad de los elementos
o Consistente: Variables coherentes entre si mismas.

e Calidad en el intercambio de informacién: Surge en el momento en que un
productor determina que la informacién puede ser puesta a disposicion de otros
actores, sus dimensiones son:

Creible: Proviene de una fuente confiable

Segura: Protegida de alteraciones

Disponible: De facil acceso

Oportuna: Se obtiene dentro de los tiempos requeridos
Interpretable: Capacidad para ser entendida por los usuarios

O 0O 0O 0O O

e Calidad en el uso de la informacion: Es aqui donde los actores que producen
informacioén establecen las necesidades de sus usuarios y los usuarios
establecen las necesidades a los productores. Estas dimensiones hacen parte

de la calidad en el uso:

o Pertinente: Satisface las necesidades del usuario
o Benéfica: Aporta a los procesos
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o Actualizada: Corresponde al periodo de tiempo necesario

4.3.5.2 Ciclo de vida de la calidad de la informacion

Como complemento, del ciclo de vida de la informaciéon se debe llevar un ciclo de
planeacion, aseguramiento, control e inspeccién de la calidad de la informacién:

r @ «

Recoleccion

GESTION DE
Definicion §°= CALIDAD

Validacion y
Depuracion

Oficializacion, Consolidacion
publicacién y divulgacion para el analisis

llustracion 23. Gestion de la calidad durante todo el ciclo de vida de la informacién

Planeacion

Hay tres preguntas basicas relacionadas con la calidad de la informacién, que deben
responderse en la planeacion:

e ;Qué tan buena es la calidad de la informacién de la UAESP, que se encuentra
en sus repositorios, bases de datos, bodegas de datos o sistemas de informacion?

e /Qué tan buena es la calidad de la informacién que se comparte con otras
entidades o companias?

e ,La informacion es facil de usar y posee indicadores de calidad representados
graficamente a través del tiempo?
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Para dar respuesta a estas preguntas la planeacion de la calidad debe disefar un
conjunto de actividades, mecanismos y métricas que permitan garantizar la calidad de la
informacion en todas las etapas del ciclo de vida de la informacion: Planeacion e
Identificacién; Recoleccién, validacion, depuracion y consolidacion; Analisis y publicacién
de informacion.

El resultado de la actividad de planeacién es el plan de calidad de informacion.
Aseguramiento

El aseguramiento se refiere a las actividades y mecanismos de aseguramiento de calidad
que se realizan y ejecutan durante las fases del ciclo de vida de la informacion. Son
actividades propias de esta etapa:

e Revision periédica de lineas estratégicas y sus componentes de informacioén, con
las areas misionales para determinar si existe algun Cl nuevo o se requiere
modificar alguno de los existentes.

e Validaciones automaticas que permitan verificar que los datos recibidos lleguen
con el tipo y el formato establecidos.

e Validaciones automaticas que permitan detectar registros incompletos.

e Validaciones y depuraciones que permitan detectar registros duplicados.

¢ Reportes de hallazgos con su correspondiente analisis y solucion.

e Transformaciones automaticas que permitan homologar, transformar y consolidar
los datos correctamente.

e Reportes de hallazgos con su correspondiente analisis y solucion.

e Revision de los analisis por parte de los expertos de negocio. Estos analisis
permiten detectar errores en la informacion provenientes de etapas previas del
procesamiento.

e Mecanismos para detectar desviaciones atipicas en los datos.

e Reportes de hallazgos con su correspondiente analisis y solucién.

e Verificacién previa al proceso de publicacion que los datos almacenados en el
repositorio Unico corresponden con los datos que son publicados por los distintos
medios.

e Revision de las publicaciones por parte de los expertos de negocio.
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e Reportes de hallazgos con su correspondiente analisis y solucion.

Control e Inspeccion

El control se refiere a actividades y mecanismos que se realizan con posterioridad a cada
una de las fases del ciclo de vida de la informacién, que permiten ver y validar la
integralidad del proceso y normalmente se encuentran tecnificados. La inspeccion se
refiere a actividades de auditoria en sitio las cuales buscan hallar desperfectos sistémicos
en el proceso.

Medicion de indicadores de calidad

Deben existir indicadores de calidad en cada una de las actividades del ciclo de vida de
la informacion. Cada vez que se realice la medicion del indicador se debe realizar un
analisis de los resultados obtenidos y generar acciones para mantener el indicador dentro
de las metas definidas.

Actividades preventivas y correctivas

Se deben disefiar e implementar acciones preventivas y correctivas para asegurar la
calidad de la informacién durante todo su ciclo de vida. Estas acciones aplican para al
menos los siguientes elementos.

e Procesos de gestion de la informacion con sus respectivos procedimientos,
formatos, manuales y guias.

e Plan de calidad de informacion

e Acuerdos de intercambio de informacién y sus anexos.

e Servicios de informacién

e Mecanismos de recoleccién, validacion, depuracion y consolidacion

e Repositorio unico de informacién

e Servicios de publicacion

o Estrategia de uso y apropiacion
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Mejoramiento Continuo

Se debe indicar como se realiza el mejoramiento continuo de los procesos de calidad de
la informacion para cada una de las fases del ciclo de vida de la informacién.

Finalmente, al desarrollar este ambito se estan abordando los siguientes lineamientos del
Marco de Referencia de Arquitectura Empresarial del Estado Colombiano

e Plan de calidad de los componentes de informacién - LI.INF.02

e Proteccion y privacidad de Componentes de informacion - LI.INF.14

e Auditoria y trazabilidad de Componentes de informacién - LI.INF.15

e Hallazgos en el acceso a los Componentes de informacion - LI.INF.13

4.3.6 Analisis de la Informacion

Con el fin de apoyar los procesos de la UAESP es necesario disponer de herramientas
que faciliten el analisis de la informacion relevante en todos los niveles: misional, apoyo
y direccionamiento. Para ello es necesario contar con herramientas orientadas al
seguimiento, analisis y a la presentacion y publicacién segun los ciclos de vida de la
informacion y los diferentes grupos de interés o audiencias de analisis.

Las herramientas se soportan sobre la capa de sistemas de informacion por lo que el
nivel de desarrollo y de confiabilidad de la informacion dependera de la madurez de cada
sistema y de la calidad de la informacion que entregan.

Dentro de las herramientas necesarias para consolidar la capa de analisis de informacion
se tienen:

e Bodegas de datos: Las bodegas de datos centralizan los datos desde los sistemas
de informacién y almacenan histéricos de manera periddica. El disefio de las bodegas
responde a una légica del negocio, mas que a la légica de los sistemas de informacién,
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toda vez que las mismas se consolidan como las herramientas que facilitan el analisis
con la mirada especializada del negocio.

La UAESP requiere de bodegas de datos que le permitan consolidar y disponer la
informacién misional y operativa para las dimensiones y hechos histéricos de las
principales entidades de informacion.

e Herramientas de inteligencia de negocios: Por otra parte, para generar los reportes
de analisis sobre los datos contenidos en las bodegas de datos se requiere
implementar interfaces de usuario que faciliten la publicacion y manejo de la
informacion. Estas herramientas facilitan la correlacion de variables, los conteos,
generacion de vistas teniendo en cuenta las dimensiones definidas en las bodegas de
datos.

Una vez se consolide la informaciéon en la bodega de datos, la UAESP necesitara
contar con las herramientas apropiadas para facilitar la consulta dinamica para todos
los funcionarios e interesados de acuerdo con su participacion en los procesos.

e Modelos de anadlisis: En algunos casos es necesario desarrollar modelos
cuantitativos que permitan el analisis de aproximaciones que no se pueden modelar
con herramientas convencionales. Por lo que se requieren modelos matematicos
hechos a la medida para resolver problemas especificos de gran impacto en
asignacion de recursos, modelamiento de la demanda, optimizacién, entre otros.

Basados en lo anterior, la Oficina TIC debe iniciar a trabajar en la consolidacién, analisis
y publicacién de la informacion para generar valor a la estrategia y brindar mejores
servicios a sus grupos de interés, para lo cual se contempla que dentro de la
implementacién del nuevo esquema de aseo se incluya la construccién de bodegas de
datos, herramientas de analisis y herramientas de publicacion.

La implementacion de estas tecnologias contribuira a recolectar y generar informacion de
calidad, realizar analisis de tendencias, variaciones, correlaciones e indicadores, asi
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como implementar inteligencia de negocios para facilitar la estructuracién de politicas de
mayor impacto a la ciudadania.

La Oficina TIC debe apoyar otras areas en la estructuracion y generacién de reportes que
permitan sacarle el maximo provecho a la informacién y aunar esfuerzos para
implementar modelos de analisis que permitan generar informacién valiosa que facilite el
seguimiento e implementacion de las estrategias definidas en el plan cometa, para lo cual
se propone brindar acompafiamiento especializado en el uso de herramientas de analisis
de informacién que permitan la estructuracién de informacion para la toma de decisiones
por parte de las direcciones misionales de la Unidad.

Finalmente, al desarrollar este ambito se estan abordando los siguientes lineamientos del
Marco de Referencia de Arquitectura Empresarial del Estado Colombiano

e Fuentes unificadas de informacion - LI.INF.12
e Acuerdos de intercambio de Informacion - LI.INF.11
e Mecanismos para el uso de los Componentes de informacién - LI.INF.10

4.3.7 Rupturas estratégicas

¢ Informacion en tiempo real mas oportuna y confiable

La Unidad requiere de informacion oportuna, confiable y en tiempo real. Esta
informacién debe estar completa y libre de errores, debe suplir las necesidades de
los actores y debe ser entregada en los tiempos adecuados para apoyar la toma
decisiones

e La informaciéon permite a la alta direccion tomar decisiones efectivas que
contribuyen al éxito de la operacidn, la informacion esta al alcance de todos.

Las capacidades organizacionales que desarrolle la UAESP, deberian permitirle
contar con informacién requerida para su mision y que responda al logro de sus

Avenida Caracas No. 53-80 ST, ST ' »
&5 Y < Y

Codigo Postal 110231 ‘5 0 ‘ f 0 ‘ » & 3 BOGOTA

PBX 3580400 3, cod W tend X ¥, ME JOR

WWW.U3Eesp.gov.co m . PARA TODOS

) CO16/7252 CO16/7253
Linea 195

o

80




ALCALDIA MAYOR

DE BOGOTA D.C.
HABITAT

Unidad Administrativa Especial de
Servicios Publicos

objetivos estratégicos. La informacién deberia fluir desde fuentes Unicas hacia los
procesos, areas, sistemas y grupos de interés.

¢ Informacion que empodere al ciudadano

La informacién al alcance del ciudadano fomenta la participacién activa de los
mismos en los procesos que lleve la unidad, esto promueve una cultura de
participacion que impulsa a cambios positivos en la Unidad y la Ciudad.

4.4 Dominio de Sistemas de informacion

En el dominio de Sistemas de Informacién el Modelo de Gestién IT4+ propone que para
soportar los procesos de direccionamiento estratégico, misionales y de apoyo en una
organizacion, es importante contar con sistemas de informacién que se conviertan en
fuente uUnica de datos utiles para la toma de decisiones en todos los aspectos; que
garanticen la calidad de la informacion, dispongan recursos de consulta a los publicos de
interés, permitan la generacion de transacciones desde los procesos que generan la
informacion y que sean faciles de mantener. Que sean escalables, interoperables,
seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

En general, al desarrollar este dominio se estan abordando los siguientes lineamientos
del Marco de Referencia de Arquitectura Empresarial del Estado Colombiano:

e Definicion estratégica de los sistemas de informacion - LI.SIS.01

e Apertura de datos - LI.S1S.08

e Interoperabilidad - LI.SIS.09

e Accesibilidad - LI.S1S.24

e Guia de estilo y usabilidad - LI.SIS.07

e Implementacién de Componentes de informacion - LI1.SIS.10

e Arquitecturas de referencia de sistemas de informacioén - LI1.SIS.03

e Derechos patrimoniales sobre los sistemas de informacioén - L1.SIS.06
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4.4.1 Principios del Dominio de Sistemas de Informacién

De acuerdo con el modelo de gestion IT4+ los principios que fundamentan la arquitectura,
implantacion, desarrollo, mantenimiento y soporte de los sistemas de informacion son:

e Orientacion a una arquitectura basada en servicios: La entidad entrega
servicios en linea que permiten la interoperabilidad en los mismos.

¢ Independencia de la plataforma: La arquitectura debe ser independiente de
restricciones por implementaciones particulares de plataforma tecnolégica.

e Soporte Multicanal: El acceso a las aplicaciones para disponer servicios se hace
a través de multiples canales.

e Alineacion al referente de arquitectura: La construccion de las aplicaciones para
la entrega de servicios se realiza sobre los parametros dictados por la arquitectura,
y especialmente sobre los lineamientos del Marco de Referencia de Arquitectura
Empresarial para la Gestion de Tl, desarrollado por el MinTIC.

e Usabilidad: La arquitectura debe garantizar la claridad y facilidad para que otras
entidades puedan utilizar los servicios y/o aplicaciones que sean publicados.

¢ Funcionalidad: Su alcance esta alineado con las necesidades propias de cada
proceso y de la misién de la entidad.

e Mantenibilidad: Puedan ser operativamente gestionados tanto en la parte técnica
como financiera.

4.4.2 Arquitectura de Sistemas de Informacién

Al desarrollar este ambito se estan abordando los siguientes lineamientos del Marco de
Referencia de Arquitectura Empresarial del Estado Colombiano:

e Arquitecturas de solucién de sistemas de informacion - L1.SIS.04
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.1 Modelo contextual

El siguiente modelo presenta los principales grupos de interés de la UAESP vy la
conformacién de estos grupos:

Avenida Caracas No. 53-80
Cédigo Postal 110231

Ciudadania: Es el actor mas importante y la UAESP busca que la prestacion de
los servicios contribuya al mejoramiento de la calidad de vida promoviendo
ciudadanos felices con el entorno urbano que los rodea.

Comunidades aledafnas: Son comunidades que son afectadas con la prestacion
de los servicios de la UAESP por su cercania a cementerios o a sitios de
disposicion final de residuos, como el RSDJ.

Operadores/Prestadores de Servicios Publicos: Son aquellos que realizan la
prestacion final de los servicios a la ciudadania. La UAESP tiene operadores para
los servicios de: aseo (RBL), disposicién final de residuos solidos, alumbrado,
servicios funerarios, bodegas privadas, centros de pesaje privados y
organizaciones de recicladores.

Interventoria: Son organizaciones privadas contratadas por la UAESP para
supervisar y velar porque la prestacion de los servicios por parte de los operadores
se realice de acuerdo con las condiciones contractuales definidas.

Entes reguladores: De acuerdo con la Carta Politica de 1991 (art. 117-119 y
Titulo X), se considera que los organismos de control son el Ministerio Publico,
cuyo nombre mas familiar es el de Procuraduria General de la Nacion, la
Defensoria del pueblo que estd adscrita a esta y la Contraloria General de la
Republica. Su funcion principal es ejercer la vigilancia de la gestion fiscal del
Estado a través, entre otros, de un control financiero, de gestion y de resultados,
fundado en la eficiencia, la economia, la equidad y la valoracion de los costos
ambientales.

Entidades distritales y de orden nacional: Son aquellas entidades con las
cuales la UAESP guarda estrecha relacion como la Alcaldia, el Consejo de Bogota,
la Secretaria de Habitat, la Alta Consejeria de las TIC y la Corte Suprema de
Justicia. Adicionalmente, en este grupo de interés surgen otras con las cuales la
UAESP necesita articularse para lograr una prestacion mas eficiente de sus
servicios: IDRD, Jardin Botanico, Secretaria de Seguridad, entre otros.
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CIUDADANIA

« Al relleno sanitario L
* A cementerios \

\ /'//v‘
ENTIDADES DISTRITALES Y O/
DE ORDEN NACIONAL
* Alcaldia ENTES
REGULADORES

» Consejo de Bogota
[° “eProcuraduria

» Secretaria de Habitat
* Alta Consejeria

« Corte Suprema de Justicia « Contraloria {
« Otras con las que se requiere « Veeduria {
articulacion «CRA )

llustracion 24. Modelo contextual

PR OPERADORES /
Padll PRESTADORES

-Ser\ncm de Aseo (RBL)
«Disposicion Final de Residuos

Sélidos

«Alumbrado
«Servicios Funerarios
*Bodegas privadas
*Centros de pesaje privados
. *Organizaciones de recicladores

INTERVENTORIAS

El siguiente modelo contextual muestra los operadores de cada uno de los servicios
ofrecidos por la UAESP. Este modelo debe ser actualizado una vez la UAESP finalice el
proceso de contratacion del nuevo esquema de aseo, el cual tiene por objeto
“Concesionar bajo la figura de areas de servicio exclusivo, la prestacion del servicio
publico de aseo en la ciudad de Bogota D.C. - Colombia, en sus componentes de

recoleccion de residuos no aprovechables, barrido, limpieza de vias y areas publicas,

corte de césped, poda de arboles en areas publicas, lavado de areas publicas y transporte
de los residuos generados por las anteriores actividades a los sitios de disposicion final
y todas las actividades de orden financiero, comercial, técnico, operativo, educativo y

administrativo que ello conlleva’.
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DISPOSICION FINAL

Centro de Gerenctamiento de
Residuos (CGR) Dona Juana

:

| -

OPERADORES
ALUMBRADO

BIOGAS

o

+ CODENSA

—————————————————— ‘._.*J

N\

* Operador de los 4
cementerios publicos
{Montesacro)

* Residuos Hospitalarios y Similares
* Operadores del servicio de aseo

* Prestacores del servicio de aseo

bl APROVECHAMIENTO

* Bodegas Publicasy Privadas

llustracion 25. Modelo contextual Misional

Operadores UAESP o
Operadores Ciudadania .

[ ]
UAESP Ciudadania .
Operadores Interventoria °
Interventoria UAESP o
UAESP Entes de control o

Entidades distritales
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UAESP Entes de control e [nformacion de contratacion

e [nformacion financiera

Tabla 2. Relaciones de intercambio de informacién entre actores

4.4.2.2 Modelo conceptual de sistemas de informacion

La llustracion 26 Modelo conceptual de sistemas de informacion muestra el modelo
conceptual de sistemas de informacién, el cual agrupa los sistemas de informacién en las
siguientes categorias: sistemas de apoyo, sistemas misionales, sistemas de
direccionamiento y sistemas informativos digitales (portales). Para cada uno de los
sistemas de informacion se indica una accidén recomendada:

e Nuevo: Sistema que no existe y debe ser adquirido (solucién existente) o
desarrollado (hecho a la medida).

e Migrar: Sistema que requiere una actualizacién a una plataforma o version mas
reciente.

e Implementar: Sistema que esta en produccién, pero que requiere de una estrategia
para lograr su uso generalizado por parte de los usuarios.

¢ Marchitar: Sistema que presenta obsolescencia y debe ser dado de baja.

Es importante aclarar que al hablar de sistema de informacion se refiere a un conjunto de
elementos que interactian entre si con el fin de apoyar las actividades de la entidad:
datos, servidores y hardware, recursos humanos, procedimientos y software que apoya
los anteriores.

Este modelo evidencia la oportunidad que tiene la Unidad de implementar el sistema de
informacién misional para la UAESP — SI UAESP, el cual se propone que contemple los
siguientes mdédulos misionales: RBL, Disposicion Final, Aprovechamiento, Alumbrado
Publico y Servicios Funerarios. El sistema misional debe estar integrado con los sistemas
de informacién de los operadores, interventoria y otros que se requieran por medio de
una plataforma de interoperabilidad.
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Portal Web UAESP @ Intrance @ Ventanilla Unica de @

Plataforma Drupal Plataforma Drupal Tramites y Servicios - VUC

APP UAESP

Sl UAESP:@ RURO@ @
SI UAESP.

) Aprovechamiento - 2
Plataforma (RURO +) Disposicion Final
Virtual de

Aprendizaje

Tablero de
Control

SI UAESP

Servicios Funerarios 3 &
Gestion de @ @
Calidad - Kawak SI UAESP: S| UAESP:

Alumbrado Publico RBL

Seguimiento a @ Sistema Integrado de Andlisis e@

planes, programas Gestion - SIG Inteligencia de
y proyectos Negocios (BI)

Apoyo administrativo [l Sistemas Misionales [l Sistemas informativos digitales W sistemas de direccionamiento

Q Marchitar 0 Nuevo @ Migrar @ Implementar

llustracién 26 Modelo conceptual de sistemas de informacion

Un mayor detalle de los sistemas de informaciéon que componen el modelo se presenta
en la seccion 4.3.3 Sistemas de Informacion.

4.4.3 Sistemas de Informacion
4.4.3.1 Sistemas de Apoyo

La siguiente ilustracion muestra la arquitectura propuesta para los sistemas de
informacién de apoyo:
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Servicios de
Publicacion

Portal @ Intranet @ APP
UAESP W LAESP

Plataforma
° Virtual de @
Aprendizaje

, procesos

e Marchitar 0 Nuevo e Migrar @ Implementer

Run My
Process

llustracion 27. Arquitectura propuesta de sistemas de informacién de apoyo

Existen sistemas de informacién los cuales facilitan la ejecucién de labores operativas
como realizar la administracion del personal, del inventario, la cartera, la gestion
documental entre otros, que brindan apoyo transversal a la Unidad los cuales se

describen a continuacion:

ISlstema (_i’e Descripcion y objetivo Procass gue Iniciativas A’\ccl
nformacion soporta on
Sistema de  hitp./www.uaesp.gov.co/orfeo/login.php 1. Gestion - Realizar el montaje de
Gestiéon Documental la nueva version Orfeo Mant
Documental Sistema de gestion documental de la (GD) GPL, puesto que esta ener
— Orfeo entidad, implementado en plataforma libre ~ PC-01 Gestion mas organizada en la

en 2011.

htto://www.orfeolibre.org/portal/

Archivo Central
PC-02 Gestion

Al ser software libre se tiene un contrato
con la Ingeniera Yullie Quicano para que

de
comunicaciones
oficiales -

realice soporte y mantenimiento del

sistema.

Tiene dos componentes:

Orfeo Web

- El ingreso del documento (registro) es
web y la generacion del stickers de

radicado.

- Radicion de las salidas de los usuarios:
circulares, memorandos y comunicaciones

de salida.

parte de desarrollo.

- Integracion con VUC
(Ventanilla unica del
constructor) de la
secretaria de ambiente.

- Aprobar y normalizar
las tablas de retencion
documental para que
funcione completamente
el médulo de archivo.

- Migracion de los
documentos de WINISIS
a ORFEO.
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ERP - SI
Capital

Sistema de
Contabilida
d — HELISA

Trabajo
Colaborativ
o

Orfeo Scanner

- Asocia el numero de radicado generado
por la parte web al documento digitalizado,
realiza la digitalizacion y envio al servidor.

Sistema administrativo y financiero 1. Gestion

provisto por la SHD - Secretaria de Financiera (GF) -

Hacienda Distrital. Existe un convenio Contabilidad,

interadministrativo sin dinero para acceder  Presupuesto,

a las nuevas versiones. Tesoreria,
Pagos, PAC

Para cubrir el soporte y mantenimiento se 2. Gestién del

Talento Humano
(GTH) - Némina
3. Gestién de
Apoyo Logistico
(GALO) -
Almacén e
Inventario

tienen tres personas: JOHN KENNEDY
LEON, SERGIO RODRIGUEZ y DALIA
RODRIGUEZ.

Contabilidad de la unidad Gestion
Financiera (GF) -

Contabilidad

Gestiodn
Tecnoldgica y de

Plataforma para BPM - Business Process
Management.

Actualmente tiene implementados cuatro
(4) flujos:

- Migrar la informacion
de correspondencia

anterior a 2011 a Orfeo y

dar de baja el médulo de
CORDIS

- Implementar la version
2015 de Sl Capital.

- Montar Sl Capital en
alta disponibilidad en
BD.

- Dar de baja el software
contable HELISA y
montar toda la
contabilidad en el
moédulo LIMAY de Sl
Capital.

- Implementacion de
normas NIIF.

- Coordinar con
Hacienda distrital para
realizar una interfaz de
presupuesto, de manera
que no se requiera
digitar en dos sistemas
la misma informacion.

- Se recomienda
marchitar este sistema,

puesto que es obsoleto y

trabaja sobre sistema
operativo DOS,
adicionalmente la
version instalada no
cumple con normas
NIIF. Por ultimo, este
software esta fuera de
las directrices dadas por
la Alta Consejeria TIC
del distrito.

- Realizar una estrategia
de uso y apropiacion con
las areas para que
entiendan las bondades
del sistema e inicien a

Mant
ener

Marc
hitar

Impl
eme
ntar
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1. Gestién de usuarios / paz y salvo de
usuarios. En produccion.

2. Plan de accion. En produccién, pero no
se us6 para el plan de accion del afio
2016.

3. Plan anual/mensual de caja. En
produccion, pero no se esta usando.

4. Gestion presupuesto. En produccion,
pero no se esta usando.

Digitalizacié6 Sistema de gestiébn documental usado
n de para administrar los documentos
documentos relacionados con contratacion

— WINISIS

Mesa de Sistema de Mesa de ayuda.

Ayuda - Se tiene configurado un proceso basico de
OTRS gestion de solicitudes.

Inventario Inventario de equipos

de equipos

-0Cs

Telefonia IP  Sistema de telefonia IP

— Asterisk

la Informacién
(GTIC)®

Gestion de
Asuntos Legales
(GAL) -
Contratacion
Gestion
Tecnologica y de
la Informacién
(GTIC)

Gestion
Tecnoldgica y de
la Informacion
(GTIC)

Gestion
Tecnolbgica y de
la Informacién
(GTIC)

usar los flujos que estan
configurados, pero no se
utilizan: Plan
anual/mensual de caja,
Gestion de presupuesto
y Plan de accion.

Marchitar: Dejar la
gestion de documentos
de contrataciéon en Orfeo
y marchitar este sistema.
- Fortalecer el sistema
con la configuracion e
implementacién de
procesos de gestion de
Tl de acuerdo con las
mejores practicas e ITIL:
¢ Gestion de solicitudes
e Gestion de incidentes
o Gestion de problemas
o Gestion de cambios
e Gestion de mesa de
servicios
- Fortalecer el sistema
con la configuracién e
implementacion de
procesos de gestion de
Tl de acuerdo con las
mejores practicas e ITIL:
6. Gestion de
configuraciones
Se sugiere que para
cada adquisicion de
telefonia ip se debe
contar con las
caracteristicas que
cumplan con el protocolo
ipv6 nativo.

fortal
ecer

Marc
hitar

Fort
alec
er

Fort
alec
er

Mant
ener

8 No se citan los procesos que son apoyados por flujos que no estan en producciéon o no estan siendo

usados
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SDQS - SDQS - Sistema Distrital de Quejas y Gestion - Hablar con la Mant
Sistema Soluciones Documental secretaria generalde la  ener
Distrital de El sistema Distrital de Quejas y Soluciones (GD) Alcaldia para revisar la
Quejas y es una herramienta virtual que le permite PC-05 Atencion posibilidad de una
Soluciones  registrar quejas, reclamos, sugerencias, al Ciudadano y integracion entre SDQS
felicitaciones, solicitudes de informacion, PQR y Orfeo.

realizar consultas, solicitudes de copias o
denunciar actos de corrupcion.

Sistema desarrollado y administrado por la
Alcaldia (Secretaria General) y por lo tanto
no hay instalacion propia de este sistema,
se usa la instalacion de la Alcaldia.

Ligia Castafieda y otra persona de
Atencion al Ciudadano pueden crear y
autorizar usuarios.

- Todas las solicitudes
de los usuarios de la
UAESP deben
converger a un unico
punto de atencion, el
cual por lineamiento del
distrito capital debe ser
SDQS. Para esto se
requiere que los
sistemas de la UAESP o
de terceros que reciben
solicitudes de los
usuarios las envien al
SQDS. El envio y
actualizacion de las
solicitudes hacia el
SDQS deberia ser
automatico por medio de
mecanismos como
servicios web y en
consecuencia se deben
realizar las gestiones
correspondientes con la
Alta Consejeria TIC del
Distrito para el desarrollo
de servicios de carga y
actualizacion de
solicitudes desde
sistemas externos. En
caso de que no se logré
el desarrollo de servicios
web que permitan la
actualizaciéon automatica
de SDQS, se deben
definir procedimientos
para garantizar que
todas las solicitudes de
los operadores sean
cargadas de forma
manual en el SDQS y
para mantener
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actualizado el estado de
las mismas, de acuerdo
con el avance que

reporten los operadores.

Plataforma Bodega de datos — DWH en la cual se Todos los Nuevo Sistema Nue
de consolida toda la informacién procesos VO —
consolidaci  administrativa y financiera de UAESP. Crea
o6n r

Tabla 3. Sistemas de Informacién de Apoyo

4.4 3.2 Sistemas Misionales

La siguiente ilustracion muestra la arquitectura propuesta para los sistemas de
informacién misionales:

Servicios de
Publicacion

0 Portal@ e Y&wtanilla@ o Tablero@ o APP o \‘;:?:S;({)gga
UAESP Unica de Aseo de Control UAESP Aprendizaje

Procesos de corte y consolidacion

Sistema de Consolidacion de Informacion Bl-

I Sistemas de UAESP

e NS 3 £3 9 €3
RBL APROV i - :
Plataforma de Interoperabilidad (PDI) St LUGLCY E
| G

SI - UAESP
) Dfspesftién{}

Sistemas
Transaccionales ¥ RBL Aprovechamiento

(o=
i

WS = Servicios Web Q Marchitar 0 Nuevo @ Migrar @ Implementar

llustracion 28. Arquitectura general propuesta de sistemas misionales

Alumbrado
Piblico

Dentro del ejercicio de arquitectura empresarial para la definicién del nuevo esquema de
aseo del distrito, se ha detallado la arquitectura de sistemas del servicio de aseo, y esta
se presenta a continuacion:
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Tablero de
Control

Servicios de ® Ventanilla ®
: APP UAE
| Publicacién &= e e Unica de Aseo "™ UAESF

Procesos de corte y consolidacion

Plataforma de Interoperabilidad (PDI) . !
Componente RBL

Sistema de Consolidacion de 5
Informacion BI-UAESP - RBL

Sistemas de
Consolidacioén

Operacion
Financiero y —
Comercial

"', UAESP WS = Servicios Web

3 Concesionarios RBL

K} Interventoria

llustracion 29. Arquitectura propuesta de sistemas de informacién del servicio publico de
aseo

A continuacioén, se muestra la descripcion de los sistemas de informacion misionales de
la arquitectura propuesta:

Sistema de Descripcion y objetivo Proceso que Iniciativas Accion
Informacion soporta
Nuevo Sistema El nuevo Sistema Misional - - Recoleccion, Nuevo Nuevo —
Misional - SI S| UAESP, consta de los Barrido y Sistema Crear
UAESP siguientes médulos: Limpieza (RBL)
1. SIUAESP - RBL - Aprovechamient
2. S| UAESP - Disposicién o (APROV)
Final - Disposicion Final
3. Sl UAESP - (DF)
Aprovechamiento - Alumbrado
4. S| UAESP — Alumbrado Publico (AP)
5. S| UAESP - Servicios - Servicios
Funerarios Funerarios (SF)
RURO + Version en desarrollo del - Aprovechamient Integracion Mantener
Registro Unico de o (APROV) con el nuevo
Recicladores de Oficio Sistema
Misional - Sl
UAESP
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RURO Version actual del registro - Aprovechamient Ninguna Marchitar
Unico de Recicladores de o (APROV)
Oficio
Plataforma de Bodega de datos — DWH en Inicialmente todos Nuevo Nuevo -
Consolidacion la cual se consolida toda la  los procesos Sistema Crear
informacién proveniente de  misionales:
los operadores, - Recoleccion,
interventoria, otras Barrido y Limpieza
entidades y privados, (RBL)
relacionada con la - Aprovechamiento
prestacion de los servicios (APROV)
misionales de la UAESP. - Disposicion Final
(DF)
- Alumbrado
Publico (AP)
- Servicios
Funerarios (SF)
Tabla 4. Sistemas de Informacion Misionales
4.4.3.3 Sistemas de direccionamiento
La siguiente ilustracibn muestra la arquitectura propuesta para los sistemas de

informacion de direccionamiento:

Tablero@

de Control

Portal
UAESP

Servicios de
Publicacion

_—_ Integracion

Integracion .\ Automatica
entre Sistemas A

SDQS

SIG Andlisis e Inteligencia® qaa:em_ae_g
de Negocios (Bl) Control 'ORFEO
onaies - ) — "
- Kawak S@fmi‘ento‘qpﬂﬁnes',gDu‘eccionamiento Gestién de 3¢
programas y proyectos Estratégico Comunicaciones
g Marchitar 0 Nuevo @ Migrar @ Implementar

llustracion 30. Arquitectura propuesta de sistemas de informacion de direccionamiento
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Slstana .d.e Descr'lpc.:lon y Proceso que soporta Iniciativas Awcion
Informacion objetivo
Sistema de Sistema que Evaluacion, Control y Implementar los Implementar
Gestion de apoya la gestion Mejora (ECM) modulos faltantes
Calidad — de la calidad en la del sistema:
KAWAK unidad. Solamente 1. Auditorias
esta en produccion 2. Administracién de
el modulo de riesgos
indicadores. 3. Producto no
http://kawak.net/ conforme
4. Mejoramiento
continuo: Acciones
correctivas y
preventivas,
definicion, control y
seguimiento de
planes de acciones
correctivas y
preventivas.
Sistema Sistema que tiene  Evaluacion, Control y Mantener
Integrado de cargados todos los Mejora (ECM)
Gestion — procesos y
SIG documentacion del
Sistema Integrado
de Gestion de la
Unidad
Plataforma Bodega de datos — Todos los procesos Nuevo Sistema Nuevo —
de DWH en la cual se Crear
Consolidacié consolida toda la
n informacion
proveniente de los
operadores,
interventoria, otras
entidades y
privados.
Analisis e Sistema de Inicialmente todos los  Nuevo Sistema Nuevo -
inteligencia inteligencia de procesos misionales: Crear
de negocio negocios que - Recoleccion,

permite realizar
procesamiento
analitico y apoyar

Barrido y Limpieza
(RBL)
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la toma de
decisiones de la
UAESP.

Aprovechamiento
(APROV)
Disposicién
(DF)
Alumbrado Publico
(AP)

Servicios
Funerarios (SF)

Final

Tablero de Tablero de control Inicialmente todos los ~ Nuevo Sistema Nuevo —
control que permite procesos misionales: Crear
consultar el estado - Recoleccion,
de los servicios de Barrido y Limpieza
la UAESP, (RBL)
operados por - Aprovechamiento
terceros, y sus (APROV)
indicadores. Sirve - Disposicion  Final
COmMo apoyo para (DF)
el seguimientode - Alumbrado Publico
la operacion y la (AP)
toma de Servicios Funerarios
decisiones. (SF)
Seguimiento Sistemas para el Direccionamiento Nuevo Sistema Nuevo -
a planes, seguimiento alos  Estratégico (DE) Crear
programas y planes, programas
proyectos y proyectos de la
Unidad.
Tabla 5. Sistemas de Informacién de Direccionamiento Estratégico
4.4.3.4 Sistemas informativos digitales
Isnem‘zv;::::ig: Descripcion y objetivo Iniciativas Accion
Portal Portal Institucional Cambio de la plataforma de Migrar
Institucional www.uaesp.gov.co gestion de contenidos
(actualmente Joomla) hacia
Drupal para cumplir con los
lineamientos de la Alta
Consejeria TIC del distrito
Intranet Intranet de la entidad Cambio de la plataforma de Migrar

http://srvpesi8:8090/

gestion de contenidos
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Ventanilla Punto unico de contacto desde el cual
Unica de el ciudadano puede solicitar los
Tramites y tramites y servicios prestados por
Servicios UAESP y sus operadores.

APP UAESP Aplicacion movil y web que permita a

los usuarios gestionar inquietudes,
inconformidades y reportes de los
servicios prestados por la UAESP en
la ciudad: aseo (RBL,
Aprovechamiento y Disposicion
Final), alumbrado publico y servicios
funerarios. El App debe permitir
mantener actualizado y dar respuesta
a los usuarios del estado de su
solicitud.

(actualmente Joomla) hacia
Drupal para cumplir con los
lineamientos de la Alta
Consejeria TIC del distrito

Nuevo. Construccién de Nuevo —
sistema. Crear
Nuevo. Construccion de Mantener —
sistema. Fortalecer

Tabla 6. Servicios de Informacién

Al desarrollar este ambito se estan abordando los siguientes lineamientos del Marco de
Referencia de Arquitectura Empresarial del Estado Colombiano:

Directorio de sistemas de informacion - LI.SIS.02

e Arquitecturas de solucion de sistemas de informacion - L1.S1S.04
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4.4.4 Implantacion de sistemas

Brecha Brecha Brecha

I Necesidades Desarrollo Capacitacion y Aplicacion en el .

Herramientas entrenamiento dia a dia Mgnos Tiempo
I Deber Ser Mas Calidad

I Definir Formatos Aplicacién en las Oportunidades de Mejor Servicio
actividades mejora Menor Costo P
Establecer b S Mas Seguridad -
iteri OITEROLY. : Menos Riesgo 4
Criteklos seguimiento  Ajustes = ~
-~
-~

Verificacién de -
calidad > g

Disponibilidad de Recursos financieros Perfiles Gente Entrenamiento
informacidn y humanos Cagas de trabajo Movilizacidén
Normatividad vigente Tiempo Oportunidad usuarios

Restricciones

llustracion 31. Modelo de implantacién de sistemas de informacion

La implantacion de sistemas de informacién debe generar resultados en términos de
eficiencia, transparencia, calidad y reduccion de riesgos. Para asegurar que la
implantacion sea exitosa, se requiere superar las brechas que generan obstaculos en
cada una de las fases de implementacién de sistemas de informacion.

Para lograr generar valor en la organizacion se debe gerenciar todo el proceso desde la
definicion del alcance, la construccion de las herramientas, la implantacion para soportar
los procesos involucrados, pero principalmente buscando el uso efectivo de las
soluciones por parte de los grupos de interés.

Superar las brechas esta vinculado a las restricciones que existen habitualmente en un
proceso de cambio, tales como: disponibilidad de informacién, recursos humanos vy
financieros, capacidades y competencias y resistencia al cambio por parte de las
personas.

Por lo tanto, la gerencia de proyectos de sistemas de informacién debe cumplir con una
mirada integral y sistematica de los diferentes aspectos para que se alcancen los
objetivos de adopcion de nuevas formas de trabajar y apropiacion de las herramientas.

En el corto y mediano plazo se deben realizar las siguientes acciones:

e Fortalecer las competencias del personal de la Oficina TIC en relaciéon con el
modelo de implantacién de sistemas de informacion y todas sus actividades:
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definiciébn del alcance, construccion de las herramientas, implantacion para
soportar los procesos involucrados y uso efectivo de las soluciones por parte de
los grupos de interés.

e Definir procedimientos que permitan la definicion y formalizaciéon del alcance de
los sistemas de informacion.

e Desarrollar una estrategia de uso y apropiacion tendiente a reducir la resistencia
al cambio y lograr un uso intensivo de los sistemas de informacién disponibles en
la UAESP.

e Habilitar herramientas y mecanismos que permitan hacer el seguimiento al uso y
apropiacion de los sistemas de informacién.

4.4.5 Desarrollo y mantenimiento de sistemas de informacion

(~g Acuerdos de E_\ : . ; @=— Procedimientos
S desarrollo = Lineamientos y metodologias de desarrollo 8Z el apctacion
Nic;?::f:s AS?::%ZY ) Desarrollo ) Pruebas )

Entrega

operacion

Gerencia de proyectos / Supervision

llustracién 32. Ciclo de desarrollo y mantenimiento de sistemas de informacién

La UAESP requiere adoptar una metodologia formal de desarrollo y mantenimiento de
sistemas de informacién que contemple todas las fases de su ciclo de vida del software,
incluyendo como minimo los siguientes puntos:

e Definicion de necesidades y alcance: En esta fase se realiza un levantamiento
formal y documentado de las necesidades de las areas, y estas se formalizan con
acuerdos de gestion los cuales propenden por delimitar claramente el alcance de
los mantenimientos o nuevos sistemas de informacién.
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O

e Analisis y disefo: Se realiza el analisis de los requerimientos y un disefio de los
mismos de acuerdo con las tecnologias y la arquitectura de referencia definida.

e Desarrollo: Desarrollo o codificacion de los requerimientos definidos y disefiados.

e Pruebas: Realizacién de las pruebas necesarias para garantizar que el sistema
cumple con los requerimientos funcionales y no funcionales definidos. Estas
pruebas deben incluir al menos: pruebas del sistema realizadas por tecnologia,
pruebas de aceptaciéon de usuario, pruebas de carga y estrés, y pruebas de
seguridad.

e Entrega en operacion: Esta fase incluye la ejecucion de procedimientos formales
de entrega y operacion.

La implementacién de esta metodologia requiere de la vinculaciéon de personal idéneo
y con experiencia en al menos los siguientes puntos: desarrollo y mantenimiento de
sistemas de informacién, uso de metodologias agiles, formalizacion de requerimientos
con los usuarios finales.

La UAESP requiere la definicion de arquitecturas de referencia que definan los
lineamientos y tecnologias que deben seguir los sistemas de informacién que se
desarrollen para la Entidad.

Para sistemas que son desarrollados por el distrito o por terceros, y cuyo mantenimiento
depende de la UAESP, como es el caso de Sl Capital, Orfeo y demas sistemas en esta
categoria, la Unidad debe asegurarse de seguir todo el ciclo de desarrollo vy
mantenimiento de sistemas de informacion: formalizar las necesidades y el alcance de
los cambios, realizar el respectivo analisis y disefio, desarrollar los cambios de acuerdo
con los estandares definidos, realizar las pruebas necesarias para minimizar la presencia
de errores y finalmente poner en produccién los desarrollos y mantenimientos.

Para los sistemas desarrollados por el distrito o por terceros, y cuyo mantenimiento
depende de estos, la UAESP debe articularse con ellos para formalizar las necesidades
y el alcance de los cambios y realizar las solicitudes de mantenimiento que considere
necesarias, una vez desarrollados los cambios debe realizar las pruebas necesarias para
minimizar la presencia de errores al poner en produccion los mantenimientos

Al desarrollar este ambito se estan abordando los siguientes lineamientos del Marco de
Referencia de Arquitectura Empresarial del Estado Colombiano:
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e Metodologia de referencia para el desarrollo de sistemas de informaciéon -
LI.SIS.05

e Ambientes independientes en el ciclo de vida de los sistemas de informacion -
LI.SIS.11

e Analisis de requerimientos de los sistemas de informacién - LI1.SIS.12

e Integracion continua durante el ciclo de vida de los sistemas de informacion -
LI.SIS.13

¢ Plan de pruebas durante el ciclo de vida de los sistemas de informacioén - LI1.SIS.14

e Actualizaciéon y requerimientos de cambio de los sistemas de informacion -
LI.SIS.17

e Plan de capacitacion y entrenamiento para los sistemas de informacién - L1.SIS.15

e Manual del usuario, técnico y de operacion de los sistemas de informacion -
LI.SIS.16

e Plan de calidad de los sistemas de informacion - L1.S1S.20

o Criterios no funcionales y de calidad de los sistemas de informacioén - LI1.SIS.21

e Seguridad y privacidad de los sistemas de informacion - LI.SIS.22

e Auditoria y trazabilidad de los sistemas de informacion - LI.SIS.23

4.4.6 Servicios de soporte funcional

Una vez los sistemas de informacién se encuentran en su fase productiva y han sido
implantados con los usuarios finales, se inician los procesos de atencion a las solicitudes
de los usuarios en aspectos técnicos o de uso.

Se definen 3 niveles de atencion los cuales estan alineados con el esquema de mesa de
servicios que se detalla en el dominio de servicios tecnolégicos:

e El primer nivel establece el primer contacto con el usuario y presta orientacién y/o
asistencia dentro de su alcance. El personal de la oficina TIC estara encargado de
este nivel.

e El segundo nivel presta un servicio especializado a través de los profesionales
especializados, segun corresponda.
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e El tercer nivel aplica para eventos en los que se requiera escalar la solicitud a
proveedores o entes externos.

Todos los incidentes o solicitudes se deben atender de acuerdo con los Acuerdos de
Niveles de Servicio definidos para la gestion de los Sistemas de Informacion.

El punto Unico de atenciéon de los requerimientos relacionados con TIC en este caso de
sistemas de informacién en la UAESP debe ser la mesa de servicios, en caso de que una
solicitud llegue por un canal distinto a la mesa de servicios como SDQS u otro sistema
externo, se debe propender por lograr interfaces automatizadas que permitan la creacion
y actualizacion de solicitudes de manera automatica. Si no es posible la integracion
automatica con los sistemas externos, se debe realizar la creacién de la solicitud de
manera manual por la mesa de servicios.

Toda solicitud interna o externa, debe tramitarse por la mesa de servicios con el objeto
de que la oficina TIC realice la gestion correspondiente y los escalamientos del caso, de
acuerdo con lo definido en el ambito de gestion de servicios de soporte, del dominio de
Servicios Tecnoldgicos.

Al desarrollar este ambito se estan abordando los siguientes lineamientos del Marco de
Referencia de Arquitectura Empresarial del Estado Colombiano:

e Servicios de mantenimiento de sistemas de informacion con terceras partes -
LI.SIS.19
e Estrategia de mantenimiento de los sistemas de informacion - LI.SIS.18

4.4.7 Rupturas estratégicas

e Alineacion estratégica:
La Oficina TIC debe priorizar la implementacion de los sistemas de informacion
definidos en el PETI, habilitando con tecnologia los procesos misionales,
estratégicos y de apoyo integrando a los distintos actores y operadores, generando
informacién para la toma de decisiones, y finalmente logrando el cumplimiento de
las metas de las areas en pro de generar valor a la estrategia.
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o Fortalecimiento de las competencias necesarias para la adecuada gestion de
los sistemas de informacion en todo su ciclo de vida:

La oficina TIC debe fortalecer las capacidades humanas y técnicas necesarias
para realizar la gestidbn de los sistemas de informacion, incluyendo todas las
actividades que conforman su ciclo de vida: definiciéon y alcance, contratacion,
supervision del disefio y desarrollo, pruebas de software, entrega a los usuarios,
puesta en produccion, y posteriores ciclos de mantenimiento.

o Sistemas de informacion interoperables:
La oficina TIC debe disponer de sistemas de informacién interoperables, que le
permitan recibir informacion de los distintos actores (entidades del distrito,
operadores/concesionarios, interventoria, grupos internos) y exponer servicios de
informacién para ser consumidos por los sistemas internos y externos que lo
requieran, para la gestion de los servicios que presta la Unidad

4.5 Dominio de Servicios Tecnoldgicos

Para disponer de servicios de informacién y sistemas de informacion, es necesario
desarrollar una estrategia de servicios tecnolégicos que garanticen su disponibilidad y
operacion, con un enfoque orientado hacia la prestacion de servicios; que busque
garantizar el uso de los sistemas de informacién mediante la implementaciéon de un
modelo de servicios integral; que use tecnologias de informacién y comunicacién de
vanguardia; que contemple la operaciéon continla, soporte a los usuarios, la
administracién y el mantenimiento; y que implemente las mejores practicas de gestién de
tecnologia reconocidas internacionalmente.

Este modelo de servicios comprende el suministro y operacion ininterrumpida (7x24x365)
de la infraestructura tecnolégica, almacenamiento, copias de seguridad (backup), nube
privada o datacenter, nube publica, conectividad, seguridad fisica y l6gica, monitoreo de
infraestructura, mesa de ayuda integral y servicios de operaciéon y mantenimiento entre
los cuales se tienen: la administracion de aplicaciones y licencias de software,
administracién de infraestructura de servidores, conectividad y seguridad.
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Principios de los servicios Tecnoldgicos

En el disefio de la arquitectura de servicios tecnoldgicos es necesario tener en cuenta los

princip

ios definidos por el Ministerio de Tecnologias de la Informacion y las

Comunicaciones, para el dominio de servicios tecnolégicos para la arquitectura
empresarial del Estado colombiano y son los siguientes.

4.5.2

452

Para |

Capacidad: Este principio hace referencia a las previsiones sobre necesidades
futuras basadas en tendencias, previsiones de negocio y acuerdos de niveles de
servicios - ANS existentes, los cambios necesarios para adaptar la tecnologia de
Tl a las novedades tecnologicas y a las necesidades emergentes de las entidades
Disponibilidad: Este principio es el responsable de optimizar y monitorizar los
servicios Tl para que estos funcionen ininterrumpidamente y de manera fiable,
cumpliendo los ANS

Adaptabilidad: Las implementaciones tecnoldgicas deben ser adaptables a las
necesidades de redefiniciones en las funciones de negocio de las entidades
Cumplimiento de estandares: Toda institucién del Estado cumplird como minimo
con los estandares definidos por la arquitectura

Oportunidad en la prestacion de los servicios: Permitir prestar un soporte
técnico especializado de manera oportuna y efectiva

Arquitectura de Infraestructura Tecnoldgica
.1 Modelo Funcional

os servicios tecnologicos de la Entidad relacionados con, servicios de red,

seguridad perimetral, respaldo y custodia de informacidén, mesa de servicios, correo en la

nube,

sistemas de potencia eléctrica, gestiéon de inventarios de hardware y software,

videoconferencia y alquiler de equipos, se presenta el siguiente modelo funcional:
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Mantenimiento y Soporte Seguridad y persistencia de Informacion

PCO5-Mantenimientoy Soporte
PC10-Administracién de antivirus
Mesa de servicio PC11-Generacion de Backups en Servidores
/ PC12-Generacién de Backups en equipos de computo
Soporte nivel 1 —> Soporte nivel 2 —> Soporte nivel 3 Mesa de servicio
Soporte nivel 1 —> Soporte nivel 2 —> Soporte nivel 3

Gestion de incidentes
Servicios Oficina TIC - UAESP

Servicios de Administracion de Tl ' ’

PCO3-Administrar |a gestién de usuarios
PCO6-Administracion de Servidores
PCO8-Administracién de Hardware
PC09-Administracion de Software

m Mesa de servicio Canal de atencion Mesa de servicio

Gestion de incidentes

Servicios de comunicacion y acceso a la informacién

PCO3-Administracién de comunicaciones
tecnologicas y de informacién

Soporte nivel 1 —> Soporte nivel2 —> Soporte nivel 3 Soporte nivel 1 —> Soporte nivel 2 —> Soporte nivel 3
Gestién de incidentes Gestion de incidentes

llustracion 33 Modelo Funcional — Servicios Tecnologicos

4.5.3 Gestion de la capacidad de los servicios

4.5.3.1 Infraestructura Tecnoldgica

4.5.3.1.1 Centro de datos (Datacenter)

La Oficina TIC de la UAESP debe propender por brindar servicios de alta calidad con
criterios de disponibilidad y continuidad requeridos para soportar los sistemas de
informacién de la Unidad (L1.ST.05).

En cuanto a los nuevos servicios misionales que la Unidad adelante, se recomienda que
se implemente los mismos en la modalidad de nube privada o nube publica, en la cual se
adquiera los servicios en la modalidad de hosting que incluya los servicios de
procesamiento, almacenamiento, plataforma como servicio (PaaS), seguridad perimetral,
administracion y todos los demas servicios que se requieran para atender las
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necesidades puntuales de dichas iniciativas atendiendo lo indicado en el lineamiento
LI.ST.07, involucrando también servicios de redundancia para aquellos sistemas de
mision critica.

Para esto, la Oficina TIC tiene la oportunidad de adoptar los Acuerdos Marco de Precios
(AMP) de Tl , los cuales son herramientas de agregacion de demanda que permiten a las
Entidades adquirir de manera agil bienes y servicios de caracteristicas técnicas
uniformes; en la actualidad se encuentra disponible el acuerdo de servicios de Nube
Privada que permite a la UAESP contar con servicios en la categoria de alojamiento de
infraestructura en la modalidad de Collocation y Housing, en niveles de servicio Oro y
Plata con ANS claramente definidos que benefician y apoyan el mantenimiento de una
infraestructura de servicios tercerizada acorde a las necesidades actuales y futuras de la
Entidad. Adicionalmente, se cuenta con otras categorias como housing que ofrecen
servicios de Procesamiento, Almacenamiento, Seguridad, Plataforma como Servicio
(PaaS) y Servicios Complementarios que pueden ser contratados para garantizar una
redundancia de los diferentes servicios que defina la Entidad y con precios atractivos y
accesibles.

4.5.3.1.2 Hardware y software de oficina

La UAESP ha iniciado la implementacién de la estrategia de movilidad con el fin de que
los servidores puedan desplazarse a los lugares de reunion dentro y fuera de la Unidad,
de igual forma la alta gerencia apuesta a adoptar el teletrabajo como una alternativa para
que sus servidores puedan realizar sus actividades desde sus hogares.

Basado en lo anterior, Es indispensable que la Oficina TIC incorpore herramientas de
ultima tecnologia que permita a los funcionarios de la UAESP atender las necesidades
internas o externas de acuerdo con sus funciones aumentando su productividad.

Una de las estrategias adoptadas en la UAESP es el arrendamiento de equipos
tecnolégicos, estrategia que esta alineada con los lineamientos de Tl de Estado, la cual
busca que las entidades no adquieran Hardware debido a factores como la obsolescencia
y la depreciacion de estos bienes y en cambio trae beneficios como contar con equipos
de ultima generacion (Computadores de escritorio, estaciones de trabajo, portatiles,
tabletas, impresoras, escaner, video proyectores, lector de cédigo de barras y monitores
industriales), que cumpla con las necesidades puntuales para cada uno de los servidores
y contratistas de la Unidad, con la ventaja de contar con flexibilidad, soporte técnico,
control de inventarios de hardware y software y renovacién tecnolégica de acuerdo con
las necesidades propias de la UAESP.
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e Software o Licenciamiento

Es necesario que los programas, software y licenciamiento estén acordes con el hardware
adquirido y con las necesidades de la Unidad. La Oficina TIC puede adquirir a través de
los diferentes AMP de licenciamiento y convenios de agregacion de demanda todo lo
relacionado con Software de los fabricantes ARCGIS, Google, Microsoft y Oracle, que
permiten ademas del licenciamiento contar con servicios de instalacién, migracién,
capacitacion y soporte técnico a nivel nacional con unos acuerdos de nivel de servicio
(ANS) claramente definidos.

Finalmente, es importante que la oficina TIC mantenga actualizado los inventarios del
software y hardware de la UAESP, para tal fin pueden utilizar la herramienta OCS
Inventory con las que cuentan en la actualidad y a su vez integrar esta informacion en los
sistemas de inventario de la Unidad.

4.5.3.2 Servicios de Conectividad

Es importante mantener un servicio de conectividad con la capacidad requerida para
satisfacer la demanda actual y futura de la Unidad en redes LAN, WAN e internet.

45321 RedLocal

Este servicio debe permitir interconectar las diferentes areas y sedes de la UAESP. Debe
contar con fibra éptica, cableado estructurado categoria 6A o superior y equipos activos
de red, garantizando velocidades iguales o superiores a 10 gigabits por segundo, con
esquema de alta disponibilidad y de ser necesario segmentacion de red de acuerdo con
los requerimientos de seguridad y trafico de datos entre sus dependencias y los servicios
que prestan. Por ultimo, asegurar como minimo un mantenimiento preventivo anual a los
diferentes centros de cableado existentes en las instalaciones de la Unidad y sus sedes
que permita tener un mapa actualizado de la red (Diagrama) con su correspondiente
identificacion fisica de acuerdo con las mejores practicas.

453.2.2 RedInalambrica

La UAESP en la actualidad cuenta con el servicio de red inalambrica, lo cual ha facilitado
el desplazamiento de ellos al interior de la unidad para realizar sus actividades.
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Atendiendo la necesidad de comunicaciones y movilidad al interior de las diferentes
sedes, se hace indispensable contar con el servicio de Wi-fi en la UAESP, para esto fue
importante realizar actividades de adquisicion de Access Point (AP), descubrimiento de
zonas y ubicacion de los Access Point (AP), que lograron dar cobertura interna en las
diferentes areas, igualmente actividades de configuracion y disponibilidad del servicio
teniendo en cuenta a los usuarios externos y funcionarios de la Unidad, actividades de
administracién de la red Wi-fi que permita la administracion de anchos de banda
(Segmentacion de red) para los funcionarios y usuarios externos (Visitantes), permisos
de acceso, prioridades de uso, etc. Se contemplo el uso de diferentes dispositivos
(portatiles, tabletas, celulares y otros) que accederan a la red Wi-fi de la Entidad.

Por ultimo, revisar periodicamente las politicas de uso de la red Wi-fi y el comportamiento
de uso de la misma que mantenga una prestacion del servicio adecuado (LI.ST.11).
Asegurar como minimo un mantenimiento preventivo anual a los dispositivos Wi-fi
(Access Point) existentes en las instalaciones de la Entidad y sus sedes, que permita
tener un mapa actualizado de la red (Diagrama) con su correspondiente identificacion
fisica de acuerdo con las mejores practicas.

45323 Internet

Actualmente la UAESP cuenta con servicios de conectividad de la siguiente forma:

1 canal internet dedicado 50Mbps Av caracas 53-80 piso 3

e 2 canales internet dedicado 32Mbps Av caracas 53-80 piso 3
e 3 canales internet dedicado 32Mbps Av caracas 53-80 piso 3
e 4 canales de datos (CAIP) 150Mbps Av caracas 53-80 piso 3
¢ 5 canales de datos (CAIP) 10Mbps Av caracas 53-80 piso 3
e 6 canales de datos (CAIP) 10Mbps CII. 14 # 36-44

e 7 canales de datos (CAIP) 10Mbps Kr. 16 # 53-38

El servicio de Internet debe contemplar los consumos que se tienen tanto en trafico de
subida como de bajada, teniendo en cuenta los usuarios internos y externos y las
aplicaciones existentes y las nuevas que se proyecten habilitar. En la adquisicion de los
enlaces de conectividad hay que tener en cuenta canales de internet (para la Unidad y
para publicacion de servicios) y canales de datos para conectarse entre las diferentes
sedes y el centro de datos a implementar. Igualmente se debe contemplar la
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disponibilidad de dichos canales, la redundancia que se requiere y la calidad de servicio
que deben ofrecer, permitiendo que a través de los mismos se habiliten otros servicios
como telefonia IP y videoconferencia. Estas caracteristicas y otras condiciones
adicionales se pueden adquirir a través de la contratacion de estos servicios de enlaces
de internet y datos por el AMP de conectividad que se encuentra vigente, garantizando
calidad, elasticidad, flexibilidad, seguridad y mejores precios.

4.5.4 Gestion de la operacién

A partir de lo definido en el modelo de arquitectura para servicios tecnolégicos, se
describen los servicios de operacion, monitoreo y supervision (L1.ST.15) de los servicios
tecnolégicos para garantizar el funcionamiento de los sistemas de informacién y la
infraestructura que los soporta.

4.5.4.1 Administracion y operacién de la infraestructura tecnolégica

Incluye todos los elementos de operacion que garanticen la continuidad, alta
disponibilidad y capacidad de los servicios tecnoldgicos.

Admin de Admin de Admin de Admin de | Admin de redes y
servidores seguridad almacenamiento | backup comunicaciones
TECNICO OPERATIVO PROFESIONAL ut\tnrmsm.mo

llustracién 34 Modelo de operacion de infraestructura tecnolégica
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La ilustracion 39 muestra todos los elementos involucrados en los servicios tecnolégicos
que permiten garantizar la capacidad, continuidad y disponibilidad antes mencionada.

La oficina TIC debe garantizar que los componentes de infraestructura estén de acuerdo
con la politica definida por la dependencia, debe participar en los ajustes de la misma y
definir a partir de las capacidades actuales las proyecciones de crecimiento en
infraestructura actualizando la base de datos de configuracion.

Frente a los servicios de monitoreo se debe contar con los respectivos agentes instalados
y en funcionamiento sobre la infraestructura de servicios tecnologicos dispuesta para
alertar al administrador en caso de fallas o posibles errores a partir de las medidas
definidas, registrando los errores o alarmas presentadas para su posterior revision,
diagnostico y solucion, también debe quedar documentado cada suceso presentado.

En cuanto a la administracion, se debe contar con el recurso humano técnico
especializado o con empresas externas que presten dicho servicio en los siguientes
campos:

e Administracion de equipos servidores (Almacenamiento, procesamiento y redes).
e Conectividad y redes.

e Seguridad perimetral.

e Correo en la nube.

e Equipos de potencia eléctrica.

¢ Videoconferencia.

e Administracién herramientas de backup.

e Mesa de ayuda de servicios.

Para la administracién de los backup, se debe garantizar el cumplimiento de la ejecucion
de las politicas definidas por la oficina TIC de acuerdo con el lineamiento (LI.ST.13),
garantizando la realizacion de dichas tareas, los tiempos de retencion, el transporte y la
custodia de los mismos de acuerdo con los tiempos establecidos ante cualquier
anormalidad de los servicios y la recuperacion de dichos backups en custodia.

Se debe contar con personal especializado en las herramientas de seguridad, que

aseguren el cumplimiento de las directrices y lineamientos dadas por la oficina TIC. Se
deben realizar pruebas de ethical hacking a la infraestructura de servicios para detectar
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posibles vulnerabilidades a la infraestructura y recibir las recomendaciones necesarias
para los ajustes respectivos (LI.ST.14); todo debidamente documentado.

Por ultimo, se deben realizar mantenimientos preventivos a toda la infraestructura
tecnolégica de la Entidad, minimizando posibles errores de hardware, software y

garantizando el correcto funcionamiento de la misma, todo esto atendiendo el lineamiento
(L1.ST.10).

4.5.4.2 Administracién técnica de las operaciones

Incorpora toda la administracion y operacion de los sistemas de informacion desde el
punto de vista del software/aplicativo que los soporta.

Admin Capa Admin de Admin de
media aplicaciones base de datos

llustracién 35 Modelo de administracion de aplicaciones.

La ilustracion 35 muestra todos los elementos involucrados en los servicios tecnologicos
que permiten asegurar que las aplicaciones cumplen con los requerimientos técnicos
exigidos para entrar en produccion.

El profesional encargado de las aplicaciones en la Oficina Tic debe asegurar que los
diferentes aplicativos que se adquieran, desarrollen y actualicen, estén acorde a los
lineamientos de arquitectura, plataformas de capa media y de base de datos; participa en
la definiciéon y actualizacién de la arquitectura de aplicaciones, desarrolla los planes de
capacidad para proyectar los crecimientos en las aplicaciones que luego se traducen en
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crecimientos de infraestructura de acuerdo con el lineamiento LI.ST.07, genera y
mantiene la documentacién o base de datos de configuracion de las aplicaciones:
documentacioén de instalacion, técnica, interoperabilidad, etc.

Una de las herramientas que apoya la administracion de las aplicaciones, son las
estadisticas de acceso y uso. Con la informacion de uso es posible realizar analisis de
tendencias que permiten inferir el comportamiento de los usuarios en los diferentes
periodos del afio y con ello, planear con anticipacién las acciones a tomar en los picos de
operacion. Todas las aplicaciones deberian tener los registros de acceso y las
herramientas de estadisticas de uso configuradas.

Dentro de los servicios de administracion de aplicaciones, se espera contar con recursos
humanos especializados técnicamente o servicios contratados con un tercero para cada
uno de los siguientes temas:

Administracion de capa media: administracién de los componentes de capa media que
soportan las aplicaciones entre los cuales se tienen: servidores Web (Apache, IIS),
servidores de aplicaciones (OAS, Tomcat, Jboss), PHP, Java, ASP, .NET, etc.
Comprende:

¢ Instalacién, actualizacién y afinamiento.

e Monitoreo del desempeno y generacion de reportes.

¢ |dentificacion de causas de fallas y solucion.

e Ejecucion de los cambios.

e Registrar los cambios de la configuracién en la base de configuracion.

Administracion de aplicativos: administracion de los paquetes de software que
soportan los sistemas de informacién. Comprende:

e Monitoreo del desempenio de las aplicaciones.

e Identificacion de causas de fallas y escalamiento de los incidentes técnicos
funcionales.

e Solucién a incidentes de caracter técnico no funcional.

¢ Monitoreo del uso de las aplicaciones y generar reportes de uso.

e Preparacion y ejecucion de los cambios sobre las aplicaciones.

e Seguimiento a la ejecucion de cambios y reinicios.

e Registro de los cambios de configuracién de la aplicacién en la base de
configuracion.

Avenida Caracas No. 53-80 - 2
Cédigo Postal 110231 ‘ﬁ 0 \ g & ‘ i BOGOTA
PBX 3580400 N N MEJOR

WWW.Uaesp.gov.co T PARA TODOS

CO16/7252 CO16/7253
Linea 195

b""m

112




ALCALDIA MAYOR

DE BOGOTAD.C.
HABITAT
Unidad Administrativa Especial de
Servicios Pablicos

Administracion de base de datos: administracion de todas las bases de datos que
conforman la plataforma tecnolégica: Oracle, Sql server, Postgres, Mysql, Bodegas.
Comprende:

e Administracion de la estructura de la Base de Datos.

e Administracién de la actividad de los datos.

¢ Administracion el Sistema Manejador de Base de Datos.

e Aseguramiento de la confiabilidad de la Base de Datos.

e Confirmacién de la seguridad de la Base de Datos.

e Generacion de reportes de desempenio.

¢ |dentificacién de causas de fallas, solucion o escalamiento al desarrollador.
e Atencidn de requerimientos de consultas.

e Ejecucién de los cambios sobre las bases de datos.

4.5.5 Gestion de los servicios de soporte

La Oficina TIC tiene la oportunidad de brindar un Servicio de Soporte (eficiente, eficaz,
efectivo y oportuno) de los servicios que se ofrecen a los grupos de interés identificados
en la Unidad, relacionados con la operacion y uso de los Sistemas de Informacion y los
servicios tecnolégicos, EI modelo de servicio a implementar en la UAESP debe
contemplar los tres niveles de atencién que se ilustran a continuacion.
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® Punto (nico de contacto =)
® Registro de solicitudes y seguimiento a la atencién
* Solucidn de consultas sobre el uso de las aplicaciones
® Solucion de incidentes con equipos y software de oficina
® Atencion de requerimientos sobre servicios informaticos
® Diagnostico inicial y escalamiento de incidentes y requerimientos a segundo y tercer nivel
® Cierre de tickets Y,
~
e Diagnostico y solucién de incidentes relacionados con la infraestructura, Conectividad y aplica-
ciones
e Escalamiento a desarrolladores de incidentes en las aplicaciones
e Escalamiento y seguimiento a proveedores de hardware y software base
J
R
® Solucion a incidentes y requerimientos técnicos funcionales de las aplicaciones
@ Solucion a incidentes del hardware
® Solucion a incidentes de hardware/software y garantias
J

llustracion 36 Niveles de Servicio

Teniendo en cuenta lo anterior, La Oficina TIC debe estructurar e implementar la Mesa
de Servicios (LI.ST.09) y posicionarla como el Gnico punto de contacto de la entidad para
solicitar los servicios ofertados por la Oficina TIC (LI.ST.01) y dar solucién a las
incidencias, problemas y fallas que se puedan presentar. Este servicio debe poder ser
accedido por diferentes medios como son el Teléfono, Correo institucional, chat, via web,
redes sociales y presencialmente.

La Mesa de servicios a implementar debe adoptar las mejores practicas de gestion de Tl
(ITIL ® V3) y definir los niveles de servicios para cada uno de los servicios ofertados a la
Unidad y la ciudadania.

La mesa de servicios a implementar debe contemplar los siguientes aspectos claves:

e Servicios orientados a los usuarios

e Servidores o personal capacitados en la atencién a los grupos de interés
e Servicios con altos criterios de calidad y mejoramiento continuo

e Alto conocimiento de las tecnologias utilizadas en la Unidad.

e Garantizar la satisfaccion de los usuarios a corto plazo
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e Mejorar la seguridad de la informacién, teniendo un control mas estricto de los
incidentes, problemas, cambios y actualizaciones que se presenten en los
servicios Tecnologicos de la Unidad.

e Dar soluciones oportunas y efectivas de los casos reportados por los diferentes
medios cumpliendo con los acuerdos de nivel de servicios pactados.

e Formalizar en el Sistema Integrado de Gestién de la Unidad los procesos de
gestion de Tl

e Priorizar la atencién de los casos criticos

A continuacion, se ilustra el modelo conceptual de la mesa de Servicios que se propone
en la cual se articule el soporte que se brinda por la UAESP, el Distrito y los operadores
de los servicios publicos que garantiza la Unidad.

fo

E-mail De acuerdoa la

solicitud Nivel 1

e = R g P ——
End User \ On-line / Helpdesk Nivel 2

Nivel 3

fo

fo

Telephone

llustracion 37 Modelo conceptual Mesa de Servicios -UAESP

Una vez implementado el servicio se debe realizar la medicidén de la satisfaccion de los
clientes del portafolio de servicios de Tl, estos indicadores deben permitir identificar el
comportamiento de los servicios ofrecidos por la Mesa de Servicios y la percepcion de
los grupos de interés del servicio recibido.
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Por lo anterior, se hace necesario conformar un equipo de trabajo especializado, el cual
sea el responsable de la administraciéon de la Mesa de Servicios, que ejecute las labores
técnicas del mismo y apoye la construccion y actualizacion de los manuales de los
servicios de Tl ofertados en la Unidad y que cuenten con altas habilidades en la atencion
al cliente.

4.5.6 Rupturas estratégicas

e Lagestion de los servicios tecnologicos debe ser: tercerizada, especializada,
gerenciada, con la mejor tecnologia, sostenible, escalable.

o Evaluar compra de Tl vs Arriendo de TI.

Fortalecer la capacidad de gerencia en los proyectos de TI.

o Definir acuerdos de niveles de servicio (ANS) medibles y razonables, para
todos los servicios de TI.

o)

e Usar las mejores tecnologias para atender las necesidades de la Entidad
garantizando servicios de Tl de calidad.

o Adoptar los acuerdos marco de precios, garantizando disponibilidad,
redundancia, seguridad, escalabilidad, continuidad y soporte para los
servicios TIC contratados a través de este instrumento y logrando
optimizacién de recursos de TI.

o Contemplar la relaciébn costo/beneficio frente al mejoramiento de
capacidades y calidades del servicio.

e Disponer de los Sistemas de informacion en ambientes independientes y
controlados:

La Oficina TIC debe disponer de ambientes independientes y controlados
destinados para desarrollo, pruebas y operacion de los sistemas de informacién,
y debe aplicar mecanismos de control de cambios de acuerdo con las mejores

practicas.
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4.6 Uso y Apropiacion

El componente de Uso y Apropiacion de Tl provee a las entidades de herramientas y
estrategias encaminadas a generar conciencia a funcionarios y usuarios sobre las
oportunidades que presenta el uso de tecnologias de la informacién en su ambito
personal y profesional, mejorando su productividad y calidad de vida al hacer uso
consciente de sistemas de informacién, dispositivos, herramientas de comunicacion
sincrénicas y asincrénicas, buscadores Web, construccion de documentos en linea,
herramientas para compartir o enviar archivos, acceso a la informacion, disponibilidad y
otros.

La Oficina TIC es la responsable de definir la estrategia de uso y apropiacién de TI,
articulada con la Subdireccibn Administrativa (Talento Humano) y la Oficina de
Comunicaciones (LI.UA.01), y asegurar que su desarrollo apoye con el logro de los
resultados en la implementacion de los proyectos de Tecnologias de la Informacion.

4.6.1 Acciones para movilizar los grupos de interés

Para cada uno de los grupos de interés se requiere plantear una estrategia de uso y
apropiacion que permita involucrarlos y que asimilen de forma facil el desarrollo de las
tecnologias adoptadas en la Unidad. Se debe realizar una amplia movilizaciéon en la
UAESP para que los de funcionarios hagan parte del proceso de apropiacion de TIC, esta
debe encontrarse acorde a los objetivos y proyectos definidos, y debe fomentar la
creatividad e innovacién para crear una cultura que adopte el uso y los cambios
requeridos con éxito y fluidez. De manera primordial, se debe identificar y clasificar los
grupos de interés en la entidad (LI.UA.02), esto quiere decir con quien interactia y se
relaciona directa e indirectamente y asi mismo identificar las acciones especificas de
comunicacion y divulgacion.

4.6.1.1 Divulgacién del cambio

El cambio debe ser de conocimiento de todos por ello es necesario que, a través de
medios como boletines de proyectos, camparias de comunicacion internas y externas, la
gestion del cambio sea divulgada. Todas las actividades tendientes que comunicar a los
potenciales usuarios sobre la disponibilidad y la promocién de su utilizacion, se
encuentran relacionadas con la divulgacién del cambio.

La gestion del cambio debe prepararse (LI.UA.06) elaborandose un plan de gestiéon del
cambio que facilite el uso y apropiacién de los proyectos de Tl, este plan debe incluir
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practicas, procedimientos, recursos y herramientas que sean necesarias para lograr el
objetivo.

4.6.1.2 Comunicacion del cambio

Un proceso de cambio dentro de una organizacion debe realizarse de forma escalonada
y progresiva, para que los involucrados puedan interiorizarlo y justificar su necesidad por
que este se presente, de esa manera evitar rechazos al ser impositivos.

La comunicacion del cambio debe ser preparada de tal forma que provoque el menor
numero posible de problemas y temores, por ello, es necesario analizar cuidadosamente
los factores en los que puede afectar al personal, tanto en el presente como futuro. Una
comunicacion acertada tiene efectos perdurables, permite un cambio participativo, facilita
implementar cambios acordes a las necesidades de la organizacion, y manejar
adecuadamente la resistencia al cambio, logrando alcanzar la situacion deseada a traves
de acciones practicas y seguras.

4.6.1.3 Retroalimentacion

El poder de retroalimentarse es el mayor poder del que dispone la comunicacion
probablemente. Esto significa que puede perpetuarse en el tiempo, superar barreras para
hacer posible la unién de individuos y la transmisién integra de sus experiencias. La
retroalimentacion comunicativa es la cualidad que permite a la comunicacién mantenerse
activa. Es imprescindible también, que, dentro de las Acciones para movilizar los grupos
de interés de la UAESP, se encuentren comprendidos procesos de retroalimentacion, que
permitan tener control y mejoras sobre los cambios.

4.6.2 Formacion en habilidades basicas

El componente humano capacitado es preponderante en su gestién y por lo tanto la
adopcion del uso de TIC como componente cultural va mas alla de una simple funcion
laboral. La implementacién de cada uno de los sistemas de informacién y servicios
tecnologicos debe estar acompafada de capacitacion a los usuarios sobre el uso y
manejo de los mismos. Por ello es importante que los responsables de la definicion y
despliegue de las capacitaciones tengan en cuenta:
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Plan de capacitacion

Mecanismos y metodologias
Logistica y Espacios
Aliados externos

En este deben encontrarse definidos:

e Objetivo principal
Publico objetivo
Recursos necesarios
Asignacion de funciones y responsabilidades
Calendario de programacion

e Material y contenido de la capacitacion
Metodologias de aprendizaje presenciales y virtuales
Propiciar los espacios adecuados y adecuada logistica
Expertos externos en los temas que requiera la Unidad

Curso, contenido y herramientas Folletos, cartillas, pastillas educativas.
Tabla 7 Aspectos a tener en cuenta en la formacion de habilidades basicas

La Oficina TIC debe ser la responsable de asegurar que el plan de formacion de la
institucion incorpore adecuadamente el desarrollo de las competencias internas
requeridas en Tecnologias de la Informacién de acuerdo con lo establecido en el
lineamiento (LI.UA.05)

4.6.2.1 Acceso a las facilidades tecnolégicas

La formaciéon en habilidades basicas se ve facilitada por el desarrollo de politicas y
programas que promuevan la inclusion digital a través de tecnologia accesible para todos
los funcionarios de la Unidad.

4.6.2.2 Gestidn y uso de las facilidades tecnolégicas

Las facilidades tecnoldgicas con las que cuenta la Unidad deben estar disponibles para
su uso por parte de los funcionarios, las capacidades que estos requieran para usarlas
se deben gestionar a través de los planes de capacitacién organizacionales que
implemente la UAESP.

4.6.2.3 Adopcidon de buenas practicas

La comprension y promocion en el uso de buenas practicas garantiza que los servicios y
facilidades tecnoldgicas que estan disponibles a los funcionarios respondan a las
necesidades de su contratacidén y se encuentran alineados al logro de los objetivos de la
organizacion. Su uso y aprovechamiento se dan de acuerdo con unos parametros de
calidad definidos por la Oficina TIC.

(©)
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4.6.3 Formacion en habilidades de mejoramiento

Es requerido que la Oficina TIC proponga: soluciones para apoyar el cumplimiento de
todos los objetivos estratégicos, y soluciones internas para la Unidad y para los
ciudadanos. Esto se logra con el entendimiento del negocio y llevando a cabo la
formacion y entrenamiento de los conceptos y conocimientos técnicos del equipo de
trabajo que hace parte de la Oficina TIC. Es de suma importancia que la Oficina defina el
plan de mejoramiento de habilidades directivas, técnicas y de liderazgo de la oficina de
TIC y que su enfoque se encuentre dado hacia el desarrollo de competencias de trabajo
en equipo, gestion de proyectos, gestion de la informacion, gestion del servicio,
arquitectura de servicios y sistemas, seguridad de la informacion, gobierno de Tl y todos
los que la entidad requiera.

4.6.3.1 Habilidades de mejoramiento continuo

Las habilidades de mejoramiento continuo deben ser promovidas por la Oficina TIC para
todos los actores de la UAESP, se busca que la Unidad pueda conseguir un habito de
mejora continua, donde los funcionarios sean conscientes de la importancia de su
participacion en los procesos de mejora y de gestionarse como actores activos que
aportan constantemente.

4.6.3.2 Habilidades de trabajo en equipo

Las habilidades para establecer un ambiente de trabajo en equipo estan relacionadas
con:
« Generacion de confianza entre los integrantes del equipo

+ La planificacion y coordinacion de actividades grupales: Siendo necesario en este
punto, la sincronizacion y coordinacién para una adecuada administracion y
gestion del equipo, la habilidad de pensar en conjunto y la coordinacion de los
esfuerzos de todos los integrantes del equipo.

- Establecimiento de objetivos del equipo: Donde se establecen las metas que se
encuentran alineadas a los objetivos estratégicos de la organizacion.

« Comunicacién: Lo que supone desarrollar un aprendizaje y aprovechamiento de
los canales de comunicacion y los estilos de comunicacion.

+ Resolucion de conflictos: En donde los integrantes adquieren la capacidad de
resolver sus discrepancias, en pro del beneficio mismo del equipo
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4.6.3.3 Habilidades en construccion conjunta

Por medio de las cuales se construye una Unidad con habilidades de aprender de las
actividades de mejora continua. Es aqui donde:

e Los actores aprenden de sus experiencias, tanto buenas como malas, buscan
oportunidades para el aprendizaje y su desarrollo personal, comparten en todos
los niveles su aprendizaje

e La Unidad captura y comparte el aprendizaje de sus actores, sus administradores
aceptan y actuan sobre el aprendizaje que se lleva a cabo

e Los mecanismos organizativos se usan para desplegar e implementar lo que se
ha aprendido al interior de la UAESP

4.6.4 Formacion en desarrollo de programas de gestion del cambio

La formacién en desarrollo de programas de gestién del cambio permite definir un
proceso para la gestion del cambio a través de herramientas que favorezcan una mejor
apropiacion de la tecnologia, y que se encuentra dado de la siguiente manera:

Desplegar
5 iniciativas para
‘Defmlrel plan e 2
sensibilizacion

de
‘Formular o comqnicaciones
plan de y acciones para
ejecucion dlvulga.r Y
.Definir o tactico retroalimentar
proceso de
gestioén del
cambio
.Diseﬁar
plan de
gestion del
cambio

llustracion 38 Proceso para la gestidén del cambio
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Disenar un plan de gestion del cambio: que permita identificar los impactos especificos
que tendra la organizacion en términos de estructura, roles, procedimiento,
competencias, politicas, informacién e infraestructura, a partir de los cambios del
proyecto, con el fin de lograr una adecuada transformacion.

Definir el proceso de gestion del cambio: que este contemple actividades de
capacitacion, retroalimentacion y fomento del acceso.

Formular un plan de ejecucion tactico: que incluya planes de contingencia para
enfrentar los desafios y barreras de resistencia al cambio e Implementar herramientas
como: guias, manuales, instructivo entre otros para la asimilacién del cambio.

Definir un plan de comunicaciones y acciones para divulgar y retroalimentar el
cambio: que incluya el uso de medios como: carteleras digitales y kioscos interactivos
para la divulgacién del cambio de tal manera que se facilite el proceso.

Desplegar iniciativas para la sensibilizacion y conciencia del cambio: a través de
charlas, talleres, conferencias entre otros, que permita a los usuarios identificar e
interiorizar las necesidades de cambio para hacer parte integral y activa del esfuerzo de
implementacion.

4.6.5 Habilitacion de herramientas para la gestion del cambio
Para hacer seguimiento, evaluacion identificacion de oportunidades de mejora continua
del uso y la apropiacién es necesario que la UAESP habilite herramientas adecuada para
el monitoreo de la gestion del cambio. Esto alineado al lineamiento de Uso y apropiacion
del Marco de Referencia (LI.UA.07).

4.6.5.1 Herramientas basicas
Hacer uso de herramientas como histogramas, diagramas o graficas que permitan
mostrar datos e identificar tendencias del uso de los servicios tecnoldgicos.

4.6.5.2 Herramientas analiticas

Fortalecer el uso de herramientas para la medicidn, analisis e informacién detallada del
uso de los portales web.
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4.6.5.3 Herramientas de aprendizaje

Implementar una plataforma de aprendizaje virtual que mejor se adecue al fortalecimiento
de estrategias de aprendizaje innovadoras para la UAESP.

4.6.5.4 Herramientas gerenciales

Disponer de cuadros de mando para hacer seguimiento a la consecucion de los objetivos
propuestos y facilitar la tomar decisiones.

4.6.6 Gestion de indicadores

Para realizar seguimiento, control y evaluacién de oportunidades de mejora continua del
uso y la apropiacién, la oficina TIC debe realizar las siguientes acciones:

e Diagnosticar el nivel actual de adopcién de tecnologia y satisfaccién del uso, de
tal manera que se establezca una linea base.

e Definir los Indicadores de uso y apropiacion, para evaluar el nivel de satisfaccion
y adopcion de la tecnologia (indicadores de uso, indicadores de nivel de
apropiacion e indicadores de resultado).

e Definir herramientas basicas, analiticas, gerenciales y de aprendizaje para hacer
el seguimiento, evaluacién e identificacion de la mejora continua de uso vy
apropiacion.

e Monitorear las acciones relacionadas con la estrategia de uso y apropiacion.
e Asegurary controlar las comunicaciones a todos los grupos de interés.

4.6.7 Rupturas Estratégicas — Uso y Apropiacion

o Fortalecer las capacidades del personal de la Unidad en el Uso y
apropiacion de las TIC

Contar con especialistas TIC
Fortalecer las competencias del personal de TIC
Desarrollar una cultura digital al interior de la Unidad

Realizar una comunicacion interna y creativa en relacion con el uso de las TIC
o Desarrollar una estrategia de uso y apropiacion

O O O O
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5 Relacion de anexos

Numero Nombre/Archivo

ad A.1-UA16-PETI-EN-Bogota Mejor Para Todos

. 2016-2020-Pilares.xmind

A A.2-UA16-PETI-EN-Bogota Mejor Para Todos
- 2016-2020-Ejes Transversales.xmind
i A.3-UA16-PETI-EN-Bogota Mejor Para Todos
| 2016-2020-PE.xmind
hd A.4-UA16-PETI-EN-Bogota Mejor Para Todos
, 2016-2020-Proyectos Estratégicos.xmind
A5 A.5-UA16-PETI-EN-Presentacion Modelo de
q Transformacién UAESP.pdf
A16 A.16-UA16-PETI-EN-Alineacién Estratégica.pptx
A.21-UA16-PETI-EN-
A.21 Directorio_componentes_de_informacion.docx
A22 A:22—UA1 6-PETI-EN- . '
' . Directorio_componentes_de_informacion.pdf
A.25-UA16-PETI-EN-
A.25 Caracterizacion_Sistemas_De_Informacién.doc
X
A26 A.26-UA16-PETI-EN-
- Caracterizacion_Sistemas_De_Informacion. pdf
A.27-UA16-PETI-EN-
A27 Caracterizacion_de_Sistemas_De_Informacion.
xIsx
A28 A.28-UA16-PETI-EN-Caracterizacion_Servicios-
’ Web.xlsx ,
A29 A.29-UA16-PETI-EN-Caracterizacién_Servicios-
: . Web.docx : ,
A.30-UA16-PETI-EN-Caracterizacién_Servicios-
A.30
_ Web.pdf .
A 31 A.31-UA16-PETI-EN- y
; . Caracterizacion_Servicios_Tecnologicos.xIsx
A32 A.32-UA16-PETI-EN-

Caracterizacion_Servicios_Tecnologicos.docx
Avenida Caracas No. 53-80

ST,
Cédigo Postal 110231 _
PBX 3580400 %
www.uaesp.gov.co
CO16/7252 CO16/7253
Linea 195

Descripcion
Mapa conceptual desarrollado por Xmind
respecto a los pilares del Plan de
Desarrollo “Bogota Mejor para Todos”
2016-2020
Mapa conceptual desarrollado por Xmind
respecto a los ejes transversales del Plan
de Desarrollo “Bogota Mejor para Todos”
2016-2020
Mapa conceptual desarrollado por Xmind
respecto a los proyectos estratégicos del
Plan de Desarrollo “Bogota Mejor para
Todos” 2016-2020
Mapa conceptual desarrollado por Xmind
respecto a los proyectos estratégicos del
Plan de Desarrollo “Bogota Mejor para

Todos” 2016-2020

Presentacion modelo de transformacion
UAESP

Entendimiento Plan Estratégico UAESP-
Plan Cometa ,

Documento de componentes de
informacion en extension .docx

Documento de componentes de
informacion en extension .pdf

Documento caracterizacion de los
sistemas de informacién en extension
.docx

Documento caracterizacion de los
sistemas de informacion en extension .pdf

Inventario de la caracterizacién de los
sistemas de informacién.xlsx
Inventario de la caracterizacién de los
servicios Web.xIsx

Documento caracterizacion de los
servicios Web .docx

Documento caracterizacion de los
servicios Web .pdf ,

Inventario de la caracterizacion de
Servicios Tecnologicos.xIsx
Documento caracterizacion de Servicios
Tecnolodgicos .docx
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A.33
A.34
A.35
'A52

A.53

A.54
A.55

A.56
A57
B.8

B.9
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A.33-UA16-PETI-EN-
Caracterizacién_Servicios_Tecnologicos. pdf

- A.34-UA16-PETI-EN-
. Arquitecturas_de_Servicos_Tecnologicos. pptx

A.35-UA16-PETI-EN-

’ A.52-UA16-PETI-EN-Perfiles_Oficina_TIC.xslx

A.53-UA16-PETI-EN-

| Estructura_Organizacional.pptx

" A.54-UA16-PETI-EN-

Estructura_Organizacional.pdf

' A.55-UA16-PETI-EN-

Portafolio_de_proyectos.docx

' A.56-UA16-PETI-EN-

Portafolio_de_proyectos.pdf

- A57-UA16-PETI-EN-
. Consolidado_Portafolio_de_proyectos.xlsx

B.8-UA16-RBL-EN-
Estrategia_de_Intercambio_de_Informacion.doc
X

- B.9-UA16-RBL-EN-
. Estrategia_de_Intercambio_de_Informacion. pdf

(@) 0]

© _SGS ™ _SGS

WWW.Uaesp.gov.co

Linea 195

CO16/7252 CO16/7253
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Documento caracterizacion de Servicios

| Tecnoldgicos .pdf

Presentacion fuente graficas de los

| servicios tecnolégicos en extension. pptx

Presentacion fuente graficas de los

servicios tecnolégicos en extension. pdf

Descripcion de los perfiles propuestos

| para la oficina TIC

Presentacion de la estructura
organizacional de la oficina TIC en
extension.pptx 7
Presentacion de la estructura
organizacional de la oficina TIC en

| extension.pdf

Documento portafolio de proyectos en
extension.docx ;
Documento portafolio de proyectos en

~ extension.pdf

Consolidado del portafolio se los

| proyectos

Documento estrategia de intercambio de
informacién extension .docx
Documento estrategia de intercambio de

_informacion extension .pdf
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