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GLOSARIO

* PETI: se trata de un documento elaborado con el fin de plasmar la informacién de la
situaciéon a que se quiere llegar en un tiempo determinado y las estrategias Tl que se
deben ejecutar para llegar alla.

* Modelo integrado de planeacion y gestion: MIPG se define como un marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion
de las Entidades y organismos publicos, con el fin de generar resultados que atiendan los
planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con
integridad y calidad en el servicio.

* Arquitectura Empresarial: seguin TOGAF es el proceso de traducir la vision y la
estrategia de negocios en efectivo cambio empresarial creando, comunicando y
mejorando los principios y modelos clave que describen el estado futuro de la empresay
permiten su evolucion.

* Arquitectura de software: es la estructura de la capa de aplicacion que expone la
composicién de interfaces y caracteristicas propias que facilitan el uso y aprovechamiento
de la infraestructura tecnoldgica.

* Arquitectura de Servicios Tecnoldgicos: detalla la composicion del catadlogo de
productos y servicios disponibles para respaldar y aprovechar los sistemas de informacion.

* Politica de TI: orienta la toma de decisiones de la oficina de Tl para alcanzar ciertos
objetivos.

* Arquitectura de TI: construye la estructura de servicio y despliegue de las actividades
de la tecnologia de la informacién, de manera que cumpla con los requerimientos de los
usuarios Yy facilite el uso de los sistemas de informacion para el libre desempefio de sus
actividades misionales.

* Estrategia Tl. apoya el proceso de disefio, implementacion y evolucion de la Arquitectura
Tl en las instituciones, para lograr que esté alineada con las estrategias organizacionales
y sectoriales.

* Gobierno de TI: brinda directrices para implementar esquemas de gobernabilidad de TI
y para adoptar las politicas que permitan alinear los procesos y planes de la institucion
con los del sector.
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» Gestion TI: garantiza que todos los recursos tecnolégicos y el equipo de trabajo funcione
correctamente, de manera Tl proporcione valor a la Entidad.

* Informacién: estructura de datos procesados y ordenados que aportan valor.

* Servicio Tecnoldgico: permite gestionar con mayor eficacia y transparencia la
infraestructura tecnolégica que soporta los sistemas y servicios de informacion en las
instituciones.

* Servicio de TI: es un conjunto de actividades de Tl que responde a las necesidades de
los usuarios de la estructura TI.

« Acuerdo de Nivel de Servicio (ANS): son documentos que reflejan el acuerdo entre
ambas partes, donde se recomienda que estén incluidas entre otras, secciones
relacionadas con la utilidad y la garantia del servicio.

» Catalogo de componentes de informacion: Es el inventario detallado y documentado
del conjunto de componentes de informacion que tiene una institucion o sector.

* Ciclo de vida de los componentes de informacion: Es un sistema, automatizado o
manual, que engloba a personas, maquinas y/o métodos organizados para recopilar,
procesar, transmitir datos que representan informacién. Se compone de las 5 fases,
investigacion  preliminar, determinacion de requerimientos, disefio, pruebas,
implementacion y mantenimiento.

» Catalogo de servicios de TI: contiene los servicios que la oficina Tl presta a las demas
dependencias de la organizacion.

» Capacidades de TI. establece la disponibilidad de los recursos tecnolégicos que
necesita la Entidad para su funcionamiento.

» Catalogo de sistemas de informacidn: expone los sistemas o aplicativos disponibles
para la Entidad y sus diferentes usuarios.

» Catdlogo de servicios tecnoldgicos: presenta la disponibilidad de equipos e
infraestructura tecnoldgica a la Entidad.

* Esquema de Gobierno TI: es un modelo para la administracion de las capacidades y
servicios de Tl de una organizacion.

)
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*Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas y
acatadas por los miembros de una organizacion, compuesta por normas Yy
responsabilidades asignadas a quienes se dirigen.

» Macro-proceso de Gestion TI: es el primer nivel del conjunto de acciones encadenadas
gue la organizacion debe realizar, a fin de cumplir con su funcion de manera que asegure
gue los recursos tecnoldgicos y el equipo de trabajo funcione correctamente.

* Mapa de ruta: es una herramienta colaborativa desarrollada para formular, instrumentar
y comunicar la estrategia TI.

* Plan de comunicacién de la Estrategia de TI. recoge las politicas, estrategias,
recursos, objetivos y acciones de comunicacion, tanto internas como externas, que se
propone para divulgar e implementar la estrategia de TI.

1. INTRODUCCION

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno
Digital que deberan adoptar las Entidades pertenecientes a la administracion publica,
encaminados hacia la transformacién digital y el mejoramiento de las capacidades TIC.
Dentro de la politica se detalla el Habilitador de Arquitectura, el cual contiene todas las
tematicas y productos que deberan desarrollar las Entidades en el marco del
fortalecimiento de las capacidades internas de gestion de las tecnologias, asi mismo el
Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este
habilitador.

La Oficina de Tl de la Entidad, a través de la definicion de su plan estratégico de
Tecnologias de la Informacion 2020-2024, tendra la oportunidad de transformar
digitalmente los servicios que brinda a sus grupos de interés, adoptar los lineamientos
de la Gestion de TI del Estado Colombiano, desarrollar su rol estratégico al interior de la
Entidad, apoyar las areas misionales mientras se piensa en tecnologia, liderar las
iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar su
gestién, como parte de los beneficios que un plan estratégico de Tl debe producir una
Vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia
territorial e Institucional, el documento contempla los resimenes a alto nivel del Analisis
de la situacién actual, la arquitectura actual de gestion de TI, la arquitectura destino de
gestion de TI, Brechas, Marco Normativo. Por udltimo, se establece las iniciativas
estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano y largo
plazo.
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La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios
estratégicos y tacticos para la Entidad:

e Apoyar la transformacion digital de la Entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal
manera que apalanqueny ayuden a la Entidad alcanzar las metas de su estrategia
en el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Tl para apoyar la estrategia y modelo
operativo de la Entidad

e Identificar herramientas que ayuden a contar con informacién oportuna para la
toma de decisiones y permitan el desarrollo y mejoramiento de la Entidad.

e Adquirir e implementar buenas practicas de gestién de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir
de la Entidad, identificar las oportunidades de la Oficina de Sistemas y finalmente
proponer un camino de crecimiento alineado con el cumplimiento de los objetivos
estratégicos de la Entidad.

2. OBJETIVO

El Plan Estratégico de Tecnologias de la Informacién - PETI representa el norte a seguir
por la entidad durante el periodo 2020 — 2024 y recoge las preocupaciones y
oportunidades de mejoramiento de los interesados en lo relacionado con la gestion de Tl
para apoyar la estrategia y el modelo operativo de la organizacion apoyados en las
definiciones de la Politica de Gobierno Digital.

2.1 Objetivos Especificos

e Posicionar las tecnologias de la informacién como un elemento fundamental y
estratégico para lograr los objetivos de la Entidad y de generacion de valor publico
para sus grupos de intereés.

e Revisar el contexto de la gestién y uso de tecnologias de la informacion a nivel
institucional, para establecer la situacion actual y deseada de la Entidad desde el
punto de vista de cada uno de los dominios del Marco de Referencia de TI.

e Establecer un mapa de ruta a través de un portafolio de programas y proyectos
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2020-2024, que permita cerrar la brecha de la situacién actual con la deseada.

e Definir los pasos a seguir en la Entidad para avanzar en la implementacién de la
politica de gobierno digital haciendo uso de los habilitadores de arquitectura,
seguridad y privacidad y servicios ciudadanos digitales.

3. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacion - PETI aborda las fases
propuesta en la guia para la construccion del PETI definida en el Marco de Arquitectura
Empresarial (MAE v2) comprender, analizar, construir y presentar, con el enfoque de la
estructuracion del Plan alineado con los dominios definidos en el modelo de gestion
Estrategia, Gobierno, Informacion, Sistemas de Informacion, Infraestructura de Tl, Uso y
Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento
estratégico, la Situacidn actual y objetivo de la gestion de TlI, la identificacion de brechas
y definicidn del portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad
apoyard la transformacion digital de la Entidad.

4. MARCO NORMATIVO

La estrategia de Tl de la Unidad Administrativa Especial de Servicios Publicos — UAESP
se encuentra alineada al marco normativo de la Nacion, del Distrito y de la Entidad. A
continuacion, se hace referencia a la normatividad a partir de la cual tienen sustento el
desarrollo e implementacion de la tecnologia y los sistemas de informacion de la Entidad.

Las normas para considerar la construccion del PETI 2020-2024 son:

Marco Normativo

Normatividad Nacional

ID Numero Aio Descripcion
En este documento se desarrolla el proceso de
implementacion de la Politica de Gobierno Digital a

o1 gggilé?lnge 2018 través de los siguientes cuatro (4) momentos: 1.
Digital Conocer la politica - 2. Planear la politica - 3. Ejecutar

la politica - 4. Medir la politica; cada uno de ellos
incorpora las acciones que permitiran desarrollar la

0\ Péagina 16 de 115 GTI-PL-01
SGS V3

COARTRED



s =1

&3

) o L
ALCALDIA MAYOR

DE BOGOTA D.C.
HABITAT

Unidad Administrativa Especial de
Servicios Pablico:

Politica en las Entidades publicas de nivel nacional y
territorial.

Decreto

"Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del

0 1008 2018 Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las
Comunicaciones".

Documento
03 | Conpes 2018 Politica Nacional de Explotacion de Datos (BIG DATA)
3920
04 | Documento | 2016
Conpes Politica Nacional de Seguridad Digital
3854

05 | Decreto 415 | 2016 “Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Publica,
Decreto numero 1083 de 2015, en lo relacionado con
la definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la
informacion y las comunicaciones.”

06 | Decreto 2015 (Articulo 2.2.9.1.1.1) — Por el cual se expide el

1078 decreto Unico reglamentario del sector de las
tecnologias de la informacion de las comunicaciones.

07 | Ley 1712 2014 Por medio de la cual se crea la Ley de Transparencia
y del Derecho de Acceso a la Informacién Publica
Nacional y se dictan otras disposiciones.

08 | Decreto 2014 “Por el cual se establecen los lineamientos generales

Nacional de la Estrategia de Gobierno en Linea, se reglamenta
No. 2573 parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.”

09 | Ley 1581 2012 Proteccion de Datos Personales, Por la cual se dictan
disposiciones generales para la proteccion de datos
generales.

10 | Ley 1266 2008 Habeas Data, por la cual se dictan las disposiciones
generales del hdbeas data y se regula el manejo de la
informacion contenida en bases de datos personales,
en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se
dictan otras disposiciones
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11 | Directiva 2002 “‘Respeto al derecho de autor y los derechos conexos,
Presidencial en lo referente a utilizacion de programas de ordenador
No. 002 (software)”.

12 Por el cual se suprimen y reforman regulaciones,
Decreto 1995 procedimientos o tramites innecesarios existentes en
2150 la Administracion Publica

13 | Decreto Por medio del cual se reglamenta el articulo 7 de la Ley
2364 2012 527 de 1999, sobre la firma electrénica y se dictan

otras disposiciones.

14| Norma Accesibilidad a paginas web El objeto de la Norma
Técnica Técnica Colombiana (NTC) 5854 es establecer los
Colombiana | 2012 requisitos de accesibilidad que son aplicables a las
NTC 5854 paginas web, que se presentan agrupados en tres

niveles de conformidad: A, AA, y AAA.

15 | Resolucién 2017 Por la cual se establecen los lineamientos para la
2710 adopcién del protocolo IPv6.

16 | Decreto 612 Por el cual se fijan directrices para la integracion de los

2018 planes institucionales y estratégicos al Plan de Accién
por parte de las entidades del Estado.

17 | Decreto 620 2020 Estableciendo los lineamientos generales en el uso y

operacion de los servicios ciudadanos digitales"
Normatividad Distrital

Descripcion
“Por medio del cual se adopta el plan de desarrollo
econdémico, social, ambiental y de obras publicas del

01 AN‘;“elrgg 2020 Distrito Capital 20202024 “UN NUEVO CONTRATO
' SOCIAL Y AMBIENTAL PARA LA BOGOTA DEL
SIGLO XXI”.
02 Decreto No. | 2008 “Por medio del cual se modifica parcialmente el articulo
316 3° del Decreto Distrital 619 de 2007 que adopté las
acciones para el desarrollo de la Estrategia Distrital de
Gobierno Electrénico”.
03 | Resolucién | 2008 “Por la cual se establece el reglamento interno de la
No. 256 Comision Distrital de Sistemas — C.D.S. deroga la
resolucion 001 de 2003”.
04 | Decreto No. | de 2008 | “Por el cual se le asignan las funciones relacionadas
296 con el Comité de Gobierno en Linea a la Comision
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Distrital de Sistemas y se dictan otras disposiciones en
la materia”.

05 | Decreto No. | 2007 “Se establece la Estrategia de Gobierno Electrénico de
619 del 28 los organismos y de las Entidades de Bogota, Distrito
d_e_ Capital y se dictan otras disposiciones”.
diciembre
06 | Resolucién | 2008 “Por la cual se expiden politicas publicas para las
No. 305 Entidades, organismos y 6rganos de control del Distrito
Capital, en materia de Tecnologias de la Informacion y
Comunicaciones respecto a la planeacion, seguridad,
democratizacion, calidad, racionalizacion del gasto,
conectividad, infraestructura de Datos Espaciales y
Software Libre”.
07 | Acuerdo de 2007 | “Por medio de la cual se dictan los lineamientos para
No. 279 del la Politica de Promocién y Uso del Software libre en el
29 de Sector Central, el Sector Descentralizado y el Sector
marzo de las Localidades del Distrito Capital”.
08 Directiva 2005 ‘Por medio de la cual se adoptan las Politicas
No. 005 del Generales de Tecnologia de Informacion vy
12 de Comunicaciones aplicables al Distrito Capital”.
agosto
09 | Resolucién | 2003 “Por la cual se establece el reglamento interno de la
No. 001 de Comision Distrital de Sistemas. Derogado mediante
noviembre 7 Resolucion 256 de 2008”.
10 | Decreto No. | 2011 “Por el cual se designa el/la delegado/a del/a Alcalde/
319 de julio Mayor en la Comision Distrital de Sistemas y se dictan
otras disposiciones”.
11 | Acuerdo 2002 “Por el cual se dictan disposiciones generales para la
No. 057 de implementacion del sistema Distrital de Informacion —
abril 17 SDI -, se organiza la Comision Distrital de Sistemas, y
se dictan otras disposiciones”.
12| Directiva 2002 “‘Reglamenta la formulacion de proyectos informaticos
Distrital No. y de comunicaciones. El Alcalde Mayor asigné a la
002 de Comision Distrital de Sistemas la funcién de evaluar la
marzo 8 viabilidad técnica y la pertinencia de la ejecucion de los
proyectos informaticos y de comunicaciones de
impacto interinstitucional o de costo igual o mayor a
500 SMLYV, previa a la inscripcion de los mismos ante
{ W ] Pagina 19 de 115 GTI-PL-01
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el Departamento Administrativo de Planeaciéon

Distrital”.
13 Decreto No. | 2001 “Por el Cual se modifica la Comision Distrital de
680 de Sistemas”.

agosto 31
Normatividad Entidad

NUmero i Descripcion

“Por medio de la cual se establecen las instancias de
operacionalizacion del Sistema de Gestién y Sistema
Resolucién de Control Interno en la Unidad Administrativa Especial

1 313 2020 de Servicios Publicos, y se define otros lineamientos”
Tabla 1.Marco Normativo

5. Motivadores Estratégicos

Hace referencia a la identificaciéon de los motivadores estratégicos a Nivel territorio, a
nivel Entidad y los lineamientos y Politicas que dan linea en la orientacion y alineacion a
la Estrategia de Tecnologias de la Informacién — PETI.

5.1 Plan de Desarrollo 2020-2024 “UN NUEVO CONTRATO SOCIAL Y AMBIENTAL
PARA LA BOGOTA DEL SIGLO XXI”

En la siguiente tabla se articula el Plan Distrital de Desarrollo con las metas propuestas
por la Entidad para esta vigencia 2020-2024:

METAS PLAN DE UN NUEVO CONTRATO SOCIAL Y AMBIENTAL PARA LA BOGOTA DEL

SIGLO XXI” 2020- 2024

Proyecto de Inversion Meta Plan de Desarrollo Dependencia Recurso
2020-2024 Responsable asignado
2020-2024

7628- Fortalecimiento | 509- Fortalecimiento a la | SUBDIRECCION 40.000M

efectivo en la gestidon | gestién institucional y el | ADMINISTRATIVAY
institucional Bogota modelo de gestién de la SDHT, | FINANCIERA

CVP y UAESP
7660- Mejoramiento | 5- Otorgar 12.500 | SUBDIRECCION DE 1.670M
subvenciones y | subvenciones y ayudas a la | SERVICIOS

ayudas para dar | poblacién vulnerable que | FUNERARIOS Y
acceso a los servicios | cumplan los requisitos para | ALUMBRADO
funerarios del distrito | acceder a los servicios | PUBLICO

destinada a la | funerarios del Distrito.
poblacién en
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condicién de
vulnerabilidad Bogotd
7644- Ampliacién | 278- Aumentar en un 50% la | SUBDIRECCION DE 17.463M
gestidn para la | capacidad instalada de | SERVICIOS
planeacion, infraestructura en bodvedas, | FUNERARIOS Y
ampliacién y | osarios y cenizaros (BOC) u | ALUMBRADO
revitalizacién de los | otros equipamientos en los | PUBLICO
servicios  funerarios | Cementerios Distritales,
prestados en los | promoviendo su revitalizacion
cementerios de
propiedad del distrito
capital de Bogota
7652- Fortalecimiento | 335- Aumentar en un 25% la | SUBDIRECCION DE 24.329M
gestion para la | modernizacion a tecnologia | SERVICIOS
eficiencia energética | Led del parque luminico | FUNERARIOSY
del servicio de | distrital compuesto por un | ALUMBRADO
alumbrado publico | total de 356.000 iluminarias. | PUBLICO
Bogota
7569- Transformacion | 295- Gestionar en el terreno | DISPOSICION FINAL | 31.000M
gestion integral de | de RSDJ la disminucion del
residuos solidos hacia | entierro de residuos vy el
una cultura de | mayor aprovechamiento con
aprovechamiento vy | alternativas de
valorizacién de | transformacion de energia y
residuos en el distrito | biogds, para que su vida util
capital Bogota no dependa del entierro de
residuos sino de los proyectos
de aprovechamiento
289- Actualizar e implementar | RBL 216M
el plan integral de gestion de
residuos sélidos PGIRS del
Distrito
291- Formular e implementar | DISPOSICION FINAL | 3.000M
2 proyectos piloto de
aprovechamiento de
Pagina 21 de 115 GTI-PL-01
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tratamiento de residuos con

fines de valoracion
energética, en medio
reductor o procesos

biolégicos que garanticen
minimo un 10% de
tratamiento de residuos no
aprovechables

292- Formular e implementar
un modelo de
aprovechamiento de residuos
para la ciudad, en el que se
incluya aprovechamiento de
organicos- pldsticos,
fortalecimiento a la poblacion
recicladora; y supervisidon vy
seguimiento a las ECAS

APROVECHAMIENTO

57.000M

293- Garantizar las
operaciones de recoleccion,
barrido y limpieza de los
residuos sdlidos al sitio de
disposicion final, en el marco
de lo dispuesto en el PGIRS; y
la supervision de la
recoleccidon, transporte vy
almacenamiento  temporal
para disposicion final de los
residuos  hospitalarios vy
similares generados en el
Distrito Capital

RBL

155.738M

294- Gestion y recoleccién de
los residuos mixtos en los
puntos criticos de la ciudad

RBL

100.000M

296- Implementar un modelo
sostenible de gestién de los
residuos de demolicidn en el
Distrito Capital

DISPOSICION FINAL

2.400M

297- Implementar una
estrategia ciudadana para
promover la separacién en la
fuente, el reuso, el reciclaje,

APROVECHAMIENTO

15.000M
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valoracion y
aprovechamiento de residuos
ordinarios, organicos e

inorgdnicos contribuyendo a
mejorar la sostenibilidad de
residuos generados en |la

Ciudad.
Tabla 2. Metas plan de desarrollo 2020-2024 UAESP

Los recursos de la oficina TIC, se encuentran en el proyecto de inversion 7628
Fortalecimiento efectivo en la gestion institucional Bogota cuya meta plan de desarrollo
es Fortalecimiento a la gestion institucional y el modelo de gestién de la SDHT, CVP y
UAESP y la meta proyecto de inversion es aumentar en al menos un 25% la capacidad
en la arquitectura tecnoldgica, subsanando las necesidades que coadyuven a fortalecer
y mantener la misma.

5.2 Modelo Integrado de Planeacién y Gestién (MIPG) v3

La definicion de la ruta estratégica que guiara la gestion institucional de la Unidad
Administrativa Especial de Servicios Publicos- UAESP durante el siguiente cuatrienio se
orienta fundamentalmente por el esquema metodolégico establecido en el Modelo
Integrado de Planeacion y Gestion —MIPG-, en cumplimiento de lo dispuesto en la
Resolucién 313 de 2020, mediante la cual la Entidad lo adoptdé como referente de buenas
practicas para su sistema de gestion.

En el componente de Operacion el MIPG establece un conjunto de siete (7) dimensiones
gue agrupan las politicas de gestion y desempefio institucional, implementadas de
manera articulada e intercomunicada:

Dimensidn Politica
1. Direccionamiento estratégico y planeaciéon | 1. Planeacion Institucional

2. Gestién presupuestal y eficiencia del gasto
publico

2. Talento Humano 3. Talento humano

4. Integridad

5. Transparencia, acceso a la informacién
publica y lucha contra la corrupcién

6. Fortalecimiento organizacional y
simplificacion de procesos

3. Gestion con valores para resultados 7. Servicio al ciudadano

)
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8. Participacion ciudadana en la gestion
publica

9. Racionalizacion de tramites

10.Gobierno digital

11. Seguridad digital

12.Defensa juridica

13.Mejora normativa

4. Gestion del conocimiento y la innovacion 14.Gestidn del conocimiento y la innovacién

5. Informacién y comunicacion 15.Gestién documental
16.Gestion de la informacion estadistica

6. Evaluacién de resultados 17. Seguimiento y evaluacion del desempeiio
institucional

7. Control interno 18. Control interno

Tabla 3. Dimensiones y politicas de MIPG.

Para desarrollar el PETI vamos a tomar como referencia la dimension (3) Gestion con
valores para resultados, especificamente en sus politicas de Gobierno Digital y
Seguridad Digital cuyo relacionamiento se establece en la siguiente tabla.

Dimension Politica
3. Gestidn con valores para resultados 10.Gobierno digital
11. Seguridad digital

5.3 Comité Institucional de Gestién y Desempefio

Mediante la Resolucion 313 de 2020 se adoptd el Sistema de Gestion en la Unidad
Administrativa Especial de Servicios Publicos- UAESP, que esta conformado por las
politicas, normas, recursos e informacién, que tienen por objeto dirigir la gestién publica
al mejor desempefio institucional y a la consecuciéon de resultados para la satisfaccion
de las necesidades y el goce efectivo de los derechos de los ciudadanos en el marco de
la legalidad y la integridad de acuerdo con lo establecido por el Decreto 1083 de 2015
modificado por Decreto Nacional 1499 de 2017, entre otros, y al Decreto Distrital 807 de
2019.

El Sistema de Gestion de la UAESP se complementard y articulara con el Sistema de
Control Interno, Sistema de Gestién de Calidad, Sistema Nacional de Servicio al
Ciudadano, el Sistema de Gestion de Seguridad y Salud en el Trabajo, el Sistema de
Gestion Ambiental, el Sistema de Seguridad de la Informacion, el Sistema de Gestién
Documental, el Sistema de Responsabilidad Social, entre otros sistemas de gestién que
la Unidad Administrativa Especial de Servicios Publicos decida implementar.
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El Modelo Integrado de Planeacion y Gestion de la UAESP se desarrolla con la puesta
en marcha de siete dimensiones operativas, que a su vez se agrupan en politicas,
practicas, herramientas e instrumentos de gestién conforme con los lineamientos del
Manual Operativo del Modelo Integrado de Planeacion y Gestion vigente, expedidos por
el Consejo para la Gestion y Desempefio Institucional y el Departamento Administrativo
de la Funcion Publica.

El Modelo Integrado de Planeacion y Gestion de la UAESP, tendra como objetivo mejorar
la gestidn y resolver las necesidades de los usuarios con integridad y calidad mediante:

e Fortalecer el liderazgo y el talento humano de la Unidad, bajo los principios de
integridad y legalidad, como motores de la generacion de resultados de las Entidades
publicas.

e Agilizar, simplificar y flexibilizar la operacion de la UAESP para la generacion de
bienes y servicios que resuelvan efectivamente las necesidades de los usuarios.

e Desarrollar una cultura organizacional fundamentada en la informacién, el control y
la evaluacion para la toma de decisiones y la mejora continua.

e Facilitar y promover la efectiva participacion de los usuarios en la planeacion,
gestion, seguimiento y evaluacion de la gestion de la UAESP.

e Promover la coordinacion entre la UAESP y sus procesos, para mejorar la gestion y
el desempefio.

5.4 Politica Gobierno Digital

En concordancia con el Modelo Integrado de Planeacion y Gestion (MIPG) la politica de
Gobierno Digital tiene un impacto sobre la dimension “Gestion con valores para
resultados”. Esta politica es orientada por el Ministerio de Tecnologias de la Informacién
y las Comunicaciones y propone como objetivo “Promover el uso y aprovechamiento de
las tecnologias de la informacién y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un
entorno de confianza digital.

La politica de Gobierno Digital propone un modelo que consta de dos componentes (TIC
para el estado y TIC para la sociedad), tres habilitadores transversales (Arquitectura TI;
seguridad y privacidad; servicios ciudadanos digitales) para lograr los cinco propositos
descritos anteriormente (ver ilustracion 3).
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2 COMPONENTES

PROCESOS INTERNOS, SEGURDS Y EFICIENTES
APARTR DE LAS CAPACDADES DE GESTION T1

llustracion 1.Componentes de la Politica de Gobierno Digital.

El modelo plantea dos componentes: TIC para el Estado y TIC para la sociedad, el
primero apunta a mejorar el funcionamiento de las Entidades publicas y su relacion con
otras Entidades publicas, a través de las TIC; el segundo se orienta al fortalecimiento de
la sociedad y su relacion con el Estado en un entorno confiable.

Los componentes descritos se soportan a través de 3 habilitadores transversales, que
de acuerdo con el Ministerio de Tecnologias de la Informacion y las Comunicaciones son:

e Arquitectura: busca que las Entidades apliquen en su gestiébn un enfoque de
Arquitectura Empresarial para el fortalecimiento de sus capacidades
institucionales y de gestion de TI.

e Seguridad de la informacion: busca que las Entidades publicas implementen los
lineamientos de seguridad de la informacion en todos sus procesos, tramites,
servicios, sistemas de informacion, infraestructura y en general, en todos los
activos de informacion con el fin de preservar la confidencialidad, integridad y
disponibilidad y privacidad de los datos.

e Servicios Ciudadanos Digitales: busca que todas las Entidades publicas
implementen lo dispuesto en el titulo 17 de la parte 2 del libro 2 del Decreto 1078
de 2015, que establece los lineamientos para la prestacion de los servicios
ciudadanos digitales, y para permitir el acceso a la administracion publica a través
de medios electronicos.

La politica de Gobierno Digital plantea cinco propoésitos orientados hacia la satisfaccion
de necesidades y solucion de problematicas tanto en el Estado como en los ciudadanos:

1. Habilitar y mejorar la provisién de Servicios Digitales de confianza y calidad
2. Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
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capacidades de gestidn de tecnologias de informacion.

3. Tomar decisiones basadas en datos a partir del aumento en el uso y
aprovechamiento de la informacion.

4. Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto

5. Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion de retos
y probleméticas sociales, a través del aprovechamiento de Tecnologias de la
Informacion y las Comunicaciones.

5.5 Arquitectura Tl Colombia

La arquitectura Tl le permite al Estado ser mas eficiente al unir los esfuerzos de las
Entidades, se basa en el Marco de Referencia que alinea la gestion de Tl con los planes
y la interoperabilidad estatal, incluye las arquitecturas sectoriales y territoriales y un
modelo de uso y apropiacion.

MinTIC dispuso del Marco de Referencia para que las Entidades actien alineadas y
coordinadas, de tal modo que la tecnologia genere valor para el cumplimiento de las
metas propuestas por las instituciones publicas.

El Marco es el principal instrumento para implementar la Arquitectura Tl de Colombia y
habilitar la Estrategia de Gobierno Digital. Con él se busca habilitar las estrategias de
TIC para el Estado y TIC para la Sociedad.

Si hay que considerar un punto de partida para que las instituciones del Estado dirijan la
forma como entienden, planean, adquieren y usan la Tl, ése seria el Marco de
Referencia. Siguiendo las buenas précticas que hacen parte del mismo, las Entidades
pueden optimizar la gestion Tl para desarrollar con mayor efectividad su estrategia y el
modelo operacional desde una visién integral del Estado.

El Marco de Referencia funciona como una carta de navegacion para implementar la
Arquitectura Tl de Colombia. Esta ultima, a su vez, habilita o permite hacer realidad la
Estrategia de Gobierno Electronico del Estado colombiano. El objetivo principal del
Ministerio de Tecnologias de la Informacion y las Comunicaciones con estas tres
herramientas: la Estrategia, la Arquitectura y el Marco, es apoyar a las instituciones en
la eficacia de la gestion de Tecnologias de la Informacién (TI). (Tomado Marco de
Referencia que alinea la gestion de tecnologias de las Entidades publicas — MinTIC).

En el nuevo Manual de Gobierno Digital, que acompafa el decreto 2573 de 2014, se
incluyen los lineamientos del marco de referencia que todas las Entidades deben cumplir
a partir de su promulgacion y uno de ellos indica que “Las instituciones de la
administracion publica deben contar con una estrategia de Tl que esté alineada con las
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estrategias sectoriales, el Plan Nacional de Desarrollo, los Planes Sectoriales, los Planes
Decenales —cuando existan- y los Planes Estratégicos Institucionales. La estrategia de
Tl debe estar orientada a la generacion de valor y contribuir al logro de los objetivos
estratégicos.”, lo cual se cumplirad con la adopcion de este PETI.

Finalmente, las acciones y proyectos que se definen en este documento permiten que la
Entidad inicie la adopcién de los 15 mandamientos del Marco de Referencia definido por
MInTIC y que se muestran en la siguiente ilustracion:

7. Informacidn pdblica como derecho
8. La informacién debe ser un producto vy servicio de calidad
9. Trazabilidad vy auditoria

4, ClO: Lider 1. Plan Estravégico de
estravégico de Tl Tecnologlas de la

5. Contratar sernvicios Infromacidn. PETI
antes de comprar Z.Indicadores: Medir

infraestnucoura para aprendern y

6. Politicas de . . mejorar
Seguridad con un 11. Pactar acuerdos de niveles de servicios 3. Plan de Continuidad

enfoque de gestidn 12.Pago por Conswmo W re;up-racldrn anue
nuegral del Riesgo &

13. Estrategia de Comunicacién
14. Procesos de gestion del Cambio
15. La tecnologia debe ser divertida, amigable y otil

llustracion 2. Marco de Referencia — Mandamientos.

Las capacidades de Tl en el ejercicio de alineacidn estaran asociadas a los componentes
del modelo de Gestién IT4+ y con ello se garantiza el cumplimiento de los pllares del
Marco de Referencia.

5.6 Modelo de Gestion T4+

IT4+® es un modelo construido a partir de la experiencia, de las mejores practicas y
lecciones aprendidas durante la implementacién de la estrategia de gestién TIC en los
ultimos 10 afos. IT4+® es un modelo integral de gestion estratégica con tecnologia cuya
base fundamental es la alineacién entre la gestion de tecnologia y la estrategia sectorial
o institucional. El modelo facilita el desarrollo de una gestion de Tl que genera valor
estratégico para la Entidad, sus clientes de informacién y usuarios.

Esta conformado por los siguientes componentes: Estrategia de TI, Gobierno de TI,
Andlisis de informacion, Sistemas de informacion, Gestidn de servicios tecnoldgicos,
Apropiacion y uso, los cuales se ilustran a continuacion.
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Informacién

Servicios
Tecnolégicos

Uso y Apropiacion
llustracion 3. Modelo de Gestion IT4+

6. Entendimiento Estratégico de la Entidad

4

Estrategia Tl

A continuacioén, se describe el contexto organizacional de la Entidad:

Ficha de la Entidad

Unidad Administrativa Especial de
Servicios Publicos — UAESP

Nombre de la Entidad

Orden o Suborden Distrital

Unidad Administrativa Especial con

Naturaleza Juridica Personeria Juridica

Descentralizado

Tipo de Vinculacion Adscripcion

Representante Legal Luz Amada Camacho Sanchez

Mision de la Entidad

Municipio E‘_’g_"‘a
Presupuesto
ejecutado en la $377.560.
ultima vigencia 624.187
R GLERE!
Entidad
Presupuesto de TI

. - $3.646.008
ejecutado ultima 219
vigencia
Fecha de ultima
actualllza.cmn plan 26/07/2018
estratégico
institucional
Fecha de ultima

. .y Marzo

actualizacidn plan 2018

estratégico de TI

Garantizar en el Distrito Capital la prestacion, coordinacion, supervision , gestion,
monitoreo y control de los servicios publicos de aseo en sus componentes
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(recoleccion, Barrido y Limpieza, disposicion final, aprovechamiento de residuos
sélidos), los residuos de construccion y demolicién, los servicios funerarios, el
servicio de alumbrado publico, defendiendo el caracter publico de la
infraestructura propiedad del Distrito, promoviendo la participacion ciudadana de
la gestion publica, mejorando la calidad de vida de sus ciudadanos y el cuidado
del medio ambiente, a través de la planeacion y modelacion de los servicios a
cargo.

La Unidad Administrativa Especial de Servicios Publicos, en el 2024 sera una
entidad lider a nivel nacional en el manejo integral de residuos sélidos en torno a
Az q un modelo de economia circular sostenible; la modernizacion del alumbrado
Vision de la Entidad publico y la prestacion de servicios funerarios en los cementerios propiedad del
Distrito, a través de ejercicios de participacion ciudadana, con enfoque
poblacional y diferencial en el marco de ciudad inteligente y Bogota Region.

Objetivos y metas de la Entidad

Objetivo Meta
ID Nombre ID Nombre

FORTALECIMIENTO
INSTITUCIONAL: Incrementar la
efectividad de la Gestion Publica de
la UAESP en el marco del Modelo
Integrado de Planeacion y Gestion,
apoyada en la innovacion
institucional, el cambio tecnolégico,
la toma de decisiones articulada en
un sistema integrado de informacién,
con el fin de garantizar la prestacion
de los servicios publicos a su cargo
con transparencia, integridad y
calidad, logrando estandares mas
altos de dicha prestacion, atendiendo
las necesidades de la ciudadania, el
plan de desarrollo y generando valor
publico, en cumplimiento de Ila
politica de austeridad en el gastoy en
coherencia con la defensa del interés Fortalecer la gestion institucional y el modelo de gestion de la
1 | puablico. 1 | SDHT, CVPy UAESP

PARTCIPACION

CIUDADANA: Fomentar una cultura
de participacion ciudadana incidente
en la UAESP a través de una
comunicacion transparente y de
doble via, que inspire confianza,
agregando valor a la gestion y Otorgar 12.500 subsidios funerarios a poblacion vulnerable que
2 | generando credibilidad en lo pdblico. | 2 | cumplan los requisitos.

ECONOMIA CIRCULAR EN EL
MANEJO INTEGRAL DE
RESIDUQOS: Generar un cambio de
modelo lineal a un modelo de
economia circular sostenible en la
gestion de los residuos solidos que
complete la produccién y consumo
responsable, la separacion en la
fuente, reutilizacion, reciclaje,

aprovechamiento y su Aumentar en un 50% la capacidad instalada de infraestructura
transformacion, orientado a en bovedas, osarios y cenizaros (BOC) u otros equipamientos
3 | dignificar la laboral del reciclador y 3 | enlos Cementerios Distritales, promoviendo su revitalizacion.
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disminuir la disposicion final de
residuos.

CULTURA CIUDADANA: Promover
cambios culturales en la gestién de
residuos en relacién con los
conocimientos, las actitudes, los
valores, las emociones y las
practicas respecto al progreso, los
actores y los materiales en la
gestion de residuos, desde el
enfoque de Cultura Ciudadana;
orientando a lograr cambios
voluntarios de comportamiento, para
disminuir el impacto ambiental y
aumentar el aprovechamiento de
residuos mediante como
compramos, consumimos,
generamos y nos deshacemos de
los residuos en el hogar, espacios
sociales y el espacio publico

Aumentar en un 25% la modernizacion a tecnologia Led del
parque luminico distrital compuesto por un total de 356.000
iluminarias.

GESTION DE ALUMBRADO
PUBLICO: Aumentar el nivel de
seguridad en la ciudad mejorando las
condiciones de iluminacién del
espacio publico, disminuir los costos
ambientales y propiciar un ahorro en
el consumo energético mediante la
modernizacion tecnoldgica,
repotenciacion y/o expansion de las
luminarias

Gestionar en el terreno de RSDJ la disminucion del entierro de
residuos y el mayor aprovechamiento con alternativas de
transformacion de energia y biogéas, para que su vida Gtil no
dependa del entierro de residuos sino de los proyectos de
aprovechamiento

GESTION DEL SERVICIO
CIUDADANO: Gestionar el aumento
de la capacidad vy servicios
disponibles en los cementerios del
Distrito, mediante la adecuacion,
restauracion, ampliacion y
modernizacion de su infraestructura
en el destino final; asi como,
aumentar gradualmente la integridad
en el componente de atencién
funeraria.

Igualmente estructurar una oferta
unificada a nivel Distrital de
subvenciones y subsidios funerarios,
para brindar acceso a la poblacién en
condicion de vulnerabilidad con
enfoque poblacional y diferencial.

Actualizar e implementar el plan integral de gestién de residuos
sélidos PGIRS del Distrito

Formular e implementar 2 proyectos piloto de aprovechamiento
de tratamiento de residuos con fines de valoracién energética,
en medio reductor o procesos biolégicos que garanticen minimo
un 10% de tratamiento de residuos no aprovechables

Formular e implementar un modelo de aprovechamiento de
residuos para la ciudad, en el que se incluya aprovechamiento
de organicos- plasticos, fortalecimiento a la poblacion
recicladora; y supervision y seguimiento a las ECAS

Garantizar las operaciones de recoleccion, barrido y limpieza de
los residuos solidos al sitio de disposicion final, en el marco de
lo dispuesto en el PGIRS; y la supervision de la recoleccion,
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transporte y almacenamiento temporal para disposicion final de

los residuos hospitalarios y similares generados en el Distrito

Capital

Gestion y recoleccion de los residuos mixtos en los puntos

10 | criticos de la ciudad

Implementar un modelo eficiente y sostenible de gestiéon de los

11 | residuos de demolicidn y construccion en el Distrito Capital

Implementar una estrategia ciudadana para promover la

separacion en la fuente, el reuso, el reciclaje, valoracion y

aprovechamiento de residuos ordinarios, organicos e

inorganicos contribuyendo a mejorar la gestion sostenible de los
12 | residuos generados en la Ciudad.

Tabla 4. Ficha de la Entidad

6.1 Estructura Organizacional

Acuerdo No. 001 de 2012: Por el cual se modifica la estructura organizacional y se
determinan las funciones de las dependencias de la Unidad Especial Administrativa
Especial de Servicios Publicos.

T T
Consejo Directivo :
Oficina Asesora
de Planeacién

I
E— Direccion General o —
Oficina de Oficina Asesora de
Control Comunicaciones y
Interno Relaciones
Interinstitucionales
T
Oficina de Tecnologias de
lainformacion y las
Comunicaciones
T T T T T T
Subdireccién Subdireccién Subdireccién Subdireccién Subdireccion Subdireccién
Administrativa de Asuntos de de Servicios Funerarios de Disposicion de Recoleccion
y Financiera Legales Aprovechamiento y Alumbrado Publico Final Barrido y Limpieza

llustracion 4.Estructura Organizacional UAESP

6.2 Sistema Gestion de Calidad de los Procesos

Se describe el mapa de procesos de la Unidad Administrativa Especial de Servicios
Publicos, especificando sus procesos y funciones:

Tipo Nombre Objetivo
Direccionamiento | Definir los lineamientos estratégicos y el modelo de operacion a
Estratégico corto, mediano y largo plazo acorde a las necesidades y
expectativas de los grupos de interés.
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Procesos
Estratégicos

Gestion de las
Comunicaciones

Lograr el posicionamiento y reconocimiento de la Entidad en funcion
de los diferentes grupos de interés por medio del desarrollo de
acciones y estrategias de comunicacion.

Gestion de la

Fortalecer los procesos de la Entidad, mediante la adopcién de

Innovacién herramientas y metodologias de innovacién que permitan a través
del desarrollo de ideas y proyectos con los diferentes grupos de
interés mejorar la eficiencia, flexibilidad y adaptacién de los
servicios publicos a los nuevos retos de la ciudad.

Gestion del Gestionar el conocimiento que requiere la Unidad, orientado a

Conocimiento

facilitar y fortalecer las competencias, practicas, experiencias y
nuevo conocimiento, que contribuyen y agregan valor al logro de los
objetivos institucionales

Alumbrado Garantizar la prestacion del alumbrado publico en el Distrito Capital.
Publico
Servicios Garantizar la prestacion de los servicios funerarios en los
Funerarios cementerios de propiedad del distrito capital
Procesos Gestioén Integral | Administrar la prestacion efectiva de los servicios orientados a la
Misionales de Residuos gestion integral de los residuos soélidos, generando acciones de
planeacion, coordinacion, control y supervision en funcion del
desarrollo y ejecucion de las politicas, planes, programas y
proyectos asociados al servicio de aseo en el Distrito Capital.
Gestion de Desarrollar las actividades de vinculacion, permanencia y retiro de

Procesos de
apoyo

Talento Humano

personal de la Unidad para el cumplimiento de la misidn y objetivos
institucionales

Gestion Administrar los recursos financieros asignados al presupuesto de la
Financiera UAESP.
Gestion de Suministrar y controlar los recursos fisicos y servicios de apoyo

Apoyo Logistico

logistico de la UAESP

Gestion
Tecnolégicay de
la Informacién

Administrar y brindar soluciones tecnolégicas asegurando la
integridad, disponibilidad y confiabilidad de la informacién.

Gestion Asuntos

Prestar asesoria juridica a la UAESP para su adecuado

Legales funcionamiento.

Gestion Establecer lineamientos orientados a la planificacién, organizacion,

Documental administracion, control y disposicion final de la documentacion
recibida o producida por la Unidad, que garantice el acceso y uso a
los usuarios internos y externos.

Servicio al Atender las solicitudes registradas por los diferentes canales de

Ciudadano comunicacién dispuestos por la Entidad a as partes interesadas,
mediante la gestién eficiente conforme al marco legal vigente,
buscando siempre la satisfaccibon de las necesidades vy
requerimientos de las mismas
Proporcionar a la Entidad elementos que le permitan agregar valor
al desempefio institucional y Sistema de Control Interno a través del
Liderazgo Estratégico, Evaluacion y Seguimiento, Enfoque hacia la

Gestion de Prevencion, Evaluaciéon de la Gestion del Riesgo y Relacion con

Evaluacion Evaluacion y Entes Externos de Control, contribuyendo a la mejora continua del
Mejora desempefio procesos y de la gestiébn, en proporcionar los

correctivos y acciones necesarias hacia el cumplimiento de los
objetivos y metas institucionales.

COMRTRE2

Tabla 5. Mapa de Procesos UAESP
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Los procesos estan documentados en el Manual de Procesos, que es una herramienta
de consulta de los procesos de la Entidad, publicada en la Intranet corporativa y pagina
web institucional. Su objetivo es relacionar y unificar los documentos del Sistema
Integrado de Gestion utilizado para el desarrollo de la Gestidén de la Entidad y promover
el autocontrol, basado en el conocimiento, por parte de los Servidores Publicos y
Contratistas.

6.3 Modelo Contextual

El siguiente modelo presenta los principales grupos de interés de la UAESP y la
conformacion de estos grupos:

e Ciudadania: Es el actor mas importante y la UAESP busca que la prestacion de
los servicios contribuya al mejoramiento de la calidad de vida promoviendo
ciudadanos felices con el entorno urbano que los rodea.

e Comunidades aledafias: Son comunidades que son afectadas con la prestacién
de los servicios de la UAESP por su cercania a cementerios 0 a sitios de
disposicion final de residuos, como el RSDJ.

e Operadores/Prestadores de Servicios Publicos: Son aquellos que realizan la
prestacion final de los servicios a la ciudadania. La UAESP tiene operadores para
los servicios de: aseo (RBL), disposicion final de residuos solidos, alumbrado,
servicios funerarios, bodegas privadas, centros de pesaje privados vy
organizaciones de recicladores.

e Interventoria: Son organizaciones privadas contratadas por la UAESP para
supervisar y velar porgue la prestacion de los servicios por parte de los operadores
se realice de acuerdo con las condiciones contractuales definidas.

e Entes reguladores: De acuerdo con la Carta Politica de 1991 (art. 117-119 y
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Titulo X), se considera que los organismos de control son el Ministerio Publico,
cuyo nombre mas familiar es el de Procuraduria General de la Nacion, la
Defensoria del pueblo que estd adscrita a esta y la Contraloria General de la
Republica. Su funcién principal es ejercer la vigilancia de la gestion fiscal del
Estado a través, entre otros, de un control financiero, de gestion y de resultados,
fundado en la eficiencia, la economia, la equidad y la valoracion de los costos
ambientales.

e Entidades distritales y de orden nacional: Son aquellas Entidades con las
cuales la UAESP guarda estrecha relacion como la Alcaldia, el Consejo de
Bogota, la Secretaria de Habitat, la Alta Consejeria de las TIC y la Corte Suprema
de Justicia. Adicionalmente, en este grupo de interés surgen otras con las cuales
la UAESP necesita articularse para lograr una prestacion mas eficiente de sus
servicios: IDRD, Jardin Botanico, Secretaria de Seguridad, entre otros.

* Al relleno sanitario
* A cementerios +Servicio de Aseo (RBL)

+Disposicion Final de Residuos

Solidos
+Alumbrado
*Servicios Funerarios
*Bodegas privadas

«Centros de pesaje privados

ENTIDADES DISTRITALES Y C/ +Organizaciones de recicladores
DE ORDEN NACIONAL
* Alcaldia ENTES INTERVENTORIAS
REGULADORES

+ Consejo de Bogota

+ Secretaria de Habitat

+ Alta Consejeria * Procuraduria
* Corte Suprema de Justicia « Contraloria
« Otras con las que se requiere « Veeduria
articulacion +CRA

llustracion 6.Modelo Contextual

El siguiente modelo contextual muestra los operadores de cada uno de los servicios
ofrecidos por la UAESP. Este modelo debe ser actualizado una vez la UAESP finalice el
proceso de contratacion del nuevo esquema de aseo, el cual tiene por objeto
“Concesionar bajo la figura de areas de servicio exclusivo, la prestacion del servicio
publico de aseo en la ciudad de Bogota D.C. - Colombia, en sus componentes de
recoleccion de residuos no aprovechables, barrido, limpieza de vias y areas publicas,
corte de césped, poda de arboles en areas publicas, lavado de areas publicas y
transporte de los residuos generados por las anteriores actividades a los sitios de
disposicion final y todas las actividades de orden financiero, comercial, técnico, operativo,
educativo y administrativo que ello conlleva”.
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ALCALDIA MAYOR

DE BOGOTA D.C.
HABITAT

Unidad Administrativa Especial de
Servicios Publicos

DISPOSICION FINAL

[— Centro de Gerenclamiento de I

Residuos (CGR) Dona Juana
+ BIOGAS

* Residuos Hospitalarios y Similares

OPERADORES
ALUMBRADO Q\
* dores del servicio de
[ - CoDENEA Opera e cio de aseo
- + Prestagores del servicio de aseo

* Bodegas Publicas y Privadas

= Operador de los 4
cementerios publicos
({Montesacro)

llustracion 7.Modelo Contextual Misional

Operadores UAESP e Informacién sobre la prestacion del servicio

Operadores Ciudadania e Informacion general de los servicios

e Novedades del servicio

UAESP Ciudadania e Informacidn de prestacién del servicio
Operadores Interventoria e Informacién sobre la prestacion del servicio
Interventoria UAESP e Informes sobre el seguimiento y control a

los operadores en la prestacion del servicio
UAESP Entes de control e Informacidn sobre la prestacién del servicio
Entidades distritales ) - o
e Indicadores de prestacion del servicio
e Informes especificos por demanda
UAESP Entes de control e Informacion de contratacion

e [nformacion financiera

Tabla 6. Relaciones de intercambio de informacion entre actores
6.4 Alineacion de Tl con los Procesos

La Oficina de Tecnologia de la Informacion y las Comunicaciones tiene como lineamiento
facilitar el intercambio de informacion entre los sistemas de informacién, de forma que
permita la toma de decisiones en los procesos de gestidn de la Entidad
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Proceso

ALCALDIA MAYOR
DE BOGOTAD.C.

HABITAT

Unidad Administrativa Especial de

Servicios Publicos

Categoria Sistema de Informacidn

Cubrimiento

1 Direccionamiento Estratégico Sitio web que ofrece al usuario, Total
Estratégico de forma facil e integrada, el
acceso a una serie de recursos y
de servicios relacionados con la
informacién que maneja la
Entidad de interés a la
ciudadania.
2 Gestion de las Estratégico Sistema de gestiony Total
Comunicaciones comunicacion interna para todas
las areas y usuarios
3 Gestion de la Estratégico N/A
Innovacion
4 Gestion del Estratégico N/A
Conocimiento
5 Alumbrado Publico | Misional N/A
6 Servicios Funerarios | Misional N/A
7 Gestion Integral de | Misional SIGAB - Portal web para verificar | Total
Residuos solicitudes y seguimiento de la
ciudadania sobre recoleccion de
residuos solidos.
8 Gestion de Talento | Apoyo N/A
Humano
9 Gestidn Financiera | Apoyo BOGDATA - Sistema de Total
informacién implementado por la
Secretaria de Hacienda para
gestionar el presupuesto en la
Entidad
10 | Gestion de Apoyo Apoyo N/A
Logistico
11 | Gestion Tecnoldgica | Apoyo -Herramienta implementada en la | Total

y de la Informacion

UAESP que permite modelar
procesos y gestion entre varias
dependencias de la Entidad.

- Herramienta con capacidad de
gestionar y solucionar las posibles
incidencias que se presenten de
manera integral en la UAESP.

COARTRED
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ALCALDIA MAYOR

DE BOGOTA D.C.
HABITAT
Unidad Administrativa Especial de
i Pablico:
12 | Gestion Asuntos Apoyo SECORP Il -Plataforma Total
Legales transaccional para gestionar en

linea todos los Procesos de
Contratacion, con cuentas para
entidades y proveedores; y vista
publica para cualquier tercero
interesado en hacer seguimiento
a la contratacidn publica.

13 | Gestion Apoyo Sistema de administraciéon Total
Documental documental
14 | Servicio al apoyo Sistema de Administracidn
Ciudadano Peticiones Quejas y Reclamos-
SDQS
15 Gestion de Evaluacion N/A

Evaluacion y Mejora

6.5 Identificar los Tramites y Servicios institucionales

Se identifican cuéles son los tramites y servicios que ofrece la Entidad, su descripcion, a
quién se ofrece, cuales son los canales de servicio e informacién relevante.

Tabla 7 Alineacidn de Tl con los procesos

ID 001

Nombre Repotenciacién del alumbrado Oportunidades de mejora con TI
publico

Descripcién Mejorar los niveles de Automatizacidn de actividades de solicitud
iluminacién en un sector Acceso por canal web

Usuario objetivo Ciudadanos Acceso por canal app mévil

TN N R Mo I 8 horas, 5 dias a la semana Servicio totalmente online

servicio Horario 7x24

Canal de acceso Telefonico Notificacion automatica de estado

Programacion de citas automatizada

Tabla 8. Servicio Repotenciacion del alumbrado publico

ID 002

Nombre Opcion tarifaria de multiusuario | Oportunidades de mejora con Tl

Descripcién Reducir los costos en la Automatizacidn de actividades de solicitud
facturacion del servicio de aseo | Acceso por canal web
de acuerdo al volumen de Acceso por canal app mévil
residuos solidos generados a los | Servicio totalmente online
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Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio
Canal de acceso

ALCALDIA MAYOR
DE BOGOTA D.C.

HABITAT

Unidad Administrativa Especial de

ios Pablico:

copropietarios de inmuebles que
se encuentren agrupados en
unidades inmobiliarias, centros
habitacionales, conjuntos
residenciales, condominios o
similares bajo el régimen de
Propiedad Horizontal vigente o
concentrados en centros
comerciales o similares

Ciudadanos

8 horas, 5 dias a la semana

Telefonico
Presencial

Horario 7x24
Notificacion automatica de estado
Programacion de citas automatizada

Tabla 9. Servicio Opcion tarifaria

de multiusuario

003

Poda de arboles en espacio
publico

Oportunidades de mejora con Tl

Conseguir la poda de los arboles
con el fin de mitigar riesgos
para evitar desprendimiento de
ramas o volcamiento de los
individuos arbdreos que puedan
ocasionar dafios a
infraestructuras o lesiones a
personas o para mejorar las
condiciones estéticas de la
estructura arborea de la ciudad

Ciudadanos

8 horas, 5 dias a la semana

Telefénico
Presencial
Correo

Automatizacion de actividades de solicitud
Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 7x24

Notificacion automatica de estado
Programacion de citas automatizada

Tabla 10. Servicio Poda de drboles en espacio publico

ID

004

Nombre

Aprobacion de estudios fotométricos para proyectos de alumbrado publico

Descripcion

Evaluacion y aprobacion de la viabilidad de los proyectos de expansion de Alumbrado
Publico con el fin de garantizar la eficacia luminica, flujo luminoso, caracteristicas
fotométricas, reproduccién cromatica, temperatura del color de la fuente, duracion y
vida util de la fuente, tipo y caracteristicas de la luminaria, todo esto acorde con las
actividades y objetivos de uso de los espacios a iluminar; asi como de consideraciones
arguitectdnicas, ambientales y econémicas

Usuario objetivo

Ciudadanos

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

G35
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ALCALDIA MAYOR

DE BOGOTAD.C.
HABITAT

Unidad Administrativa Especial de
icios Publico:

Canal web
Telefénico
Presencial

Canal de acceso

Tabla 11.Servicio Aprobacion de estudios fotométricos para proyectos de alumbrado publico

ID | 005

Nombre Certificado de incorporacién de la infraestructura al sistema de alumbrado plblico en
zonas de cesion ubicados en Bogota D.C

Descripcion

Entregar las zonas de cesidn establecidas en las licencias de urbanizacién debidamente
dotadas con la infraestructura del servicio de alumbrado publico, dando cumplimiento
a las normas técnicas aplicables y reglamentos vigentes.

Usuario objetivo Ciudadanos

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de acceso

‘ Canal web

Tabla 12. Servicio Certificado de incorporacion de la infraestructura al sistema de alumbrado publico en zonas de cesion
ubicados en Bogotd D.C

ID 006

Nombre Registro Unico Funerario - RUF

Oportunidades de mejora con Tl

Descripcion Registrar los agentes
prestadores de los servicios
funerarios con el fin de prestar
el respectivo servicio en el

Distrito Capital

Ciudadanos

Usuario objetivo

Automatizacion de actividades de solicitud
Acceso por canal web

Acceso por canal app mévil

Servicio totalmente online

Horario 7x24

Notificacion automatica de estado

Programacion de citas automatizada

Horario de prestacion del
servicio
Canal de acceso

8 horas, 5 dias a la semana

Telefénico
Presencial

Tabla 13 Servicio Registro Unico Funerario - RUF
5 SITUACION ACTUAL

A continuacion, se describe la situacién actual de las tecnologias de la informacion en la
Entidad, conforme con los dominios del marco de referencia de Arquitectura Tl propuesto
por MINTIC, con base en los planes y proyectos estructurados y ejecutados por parte de
la Oficina de Tecnologia de la Informacion y las Comunicaciones.

5.1 Estrategiade Tl
El modelo de gestion debe permitir el despliegue de una estrategia de TIC que

garantice la generacion de valor estratégico de la capacidad y la inversién en
tecnologia realizada en la Entidad.

fﬁ"w\‘\
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ALCALDIA MAYOR

DE BOGOTAD.C.
HABITAT

Unidad Administrativa Especial de
Servicios Publicos

Garantizar y Mantener los servicios de tecnologia de informacion, de
una manera eficiente, oportuna e innovadora facilitando el
cumplimiento de los objetivos estratégicos de la UAESP contribuyendo

Mision de Tl a la transformacién de todos los procesos institucionales.

La Oficina de Tic proporcionara servicios de tecnologia mas
competitivos e integrados entre si, mediante la adopcién de soluciones

Vision de TI tecnoldgicas asequibles y adaptadas a las necesidades de la Entidad.

Objetivos

ID Objetivos

. . Medicidn actual
Entidad asociados

Fortalecimiento Atender las necesidades
institucional 1 | tecnolbgicas de la Entidad 36%
Consolidar una Fortalecer el servicio de la
Entidad moderna y Mesa de Ayuda de la
efectiva constituida | 5 | Eptidad. 25%
por un  equipo
comprometido con Aumentar en un 10% con
el logro de los respecto a la vigencia
objetivos anterior al cumplimiento del
OETIO institucionales Modelo de Seguridad y
4 04 3 | Privacidad de la Informacion 40%

Tabla 14 Ficha de la Entidad
5.2  Grupo parala Construccién del PETI

Se relacionan las areas con las que interactia la Oficina de Tecnologias de la
Informacion y las Comunicaciones de la Unidad Administrativa Especial de Servicios
Publicos para la construccion del Plan Estratégico de Tecnologias de la Informacion:

Grupo para la construccion del PETI
Area Nombre de las personas \ Funcién
Garantizar que las acciones y

mejoras propuestas estén
alineadas con el Plan
estratégico Institucional

Planeacion Francisco José Ayala Sanmiguel
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ALCALDIA MAYOR

DE BOGOTAD.C.
HABITAT

Unidad Administrativa Especial de
i Puablico:

Orientar a las areas en la
Cesar Mauricio Beltran Lépez definicion de las acciones de
mejora.

Tecnologias de la
Informacion

Fredy Ferley Aldana Arias-Subdirector Disposicion
Final

Alvaro Raul Parra Erazo- Subdirector de

Aprovechamiento Definir las oportunidades de

mejora y posibles soluciones a
cada una

Areas Misionales
Karen Andrea Castafieda Garcia- Subdirectora
Servicios Funerarios y Alumbrado Publico

Hermes Humberto Forero Moreno- Subdirector de
Reeleccion, Barrido y Limpieza -RBL

Definir las necesidades de los
Atencion al Ciudadano Rubén Dario Perilla Cardenas usuarios de la Entidad y
posibles soluciones a cada una
Identificar el presupuesto que
Carlos Manuel Rivera Perea se debe asignar para cada
accion.

Secretaria General
(Financiera)

Coordinar, hacer seguimiento y
verificacion de la
implementacion de las
acciones definidas

Secretaria General

Luz Amanda Camacho Sanchez
(Representante legal)

Oficina de control
interno

Controlar y gestionar los
riesgos asociados.

Velar por la adopcién del
modelo de Seguridad y

Gisela Arias Salazar Privacidad de la Informacion
Ruben Buitrago Daza

Andrés Pabon Salamanca

Areas de apoyo

Oficina Asesora de Planeacion Kelly Johanna Avila Ravelo
Oficina Asesora de Comunicaciones y Marcela Salazar Jaramillo

Relaciones Interinstitucionales
José Wilson Macias Gonzélez
(014 (ol Tad[d] LT3 {{I3 Oficina de Control Interno
Maria Victoria Sdnchez
Oficina Tecnologias de la Informacion y las
Comunicaciones Gloria Amparo Martinez Dulce

Subdireccién Administrativa y Financiera Mario Santiago Rodriguez Arias

Subdireccién de Asuntos Legales Diego Fernando Jiménez Terranova
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ALCALDIA MAYOR

DE BOGOTAD.C.
HABITAT

Unidad Administrativa Especial de
Servicios Publicos

Subdireccién de Disposicién Final Nubia Viviana Fonseca Rincon

Subdireccién de Servicios Funerarios y
Alumbrado Publico.

Subdireccién de Recoleccion, Barrido y
Limpieza

Subdireccién de Aprovechamiento

Tabla 15. Grupo Construccion PETI
5.3  Servicios de Tl

La gestién de servicios de tecnologias de la informacién esta basada en procesos,
enfocada en alinear los servicios proporcionados con las necesidades de la Entidad,
poniendo énfasis en los beneficios que pueden percibir los usuarios.

A continuacién, se nombran algunos servicios que ofrece la Oficina de TIC en la Entidad:

|D)
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

ID
Nombre
Descripcion

Categoria
Usuario objetivo

Horario de prestacion del
servicio
Canal de soporte

Acuerdo de nivel de servicio

G35

COARTRED

001

Acceso a internet por WIFI

Acceso a la red de colaboradores de la Entidad de manera inalambrica a través
de dispositivos moviles y computadores portéatiles, con calidad optima de
navegacion.

Conectividad

Todos los funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electrénico
Software de mesa de servicio
Telefénico

99%

Tabla 16. Servicio Tl - Acceso a internet por WIF|

002

Acceso a la intranet

Acceso a la red protegida de la Entidad para el uso de los recursos tecnolégicos.
(Sistemas, impresoras, Telefonia IP, etc.)

Conectividad

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electrénico
Software de mesa de servicio
Telefénico

99%

Tabla 17. Servicio Tl - Acceso a la intranet
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ID

Nombre
Descripcion
Categoria
Usuario objetivo

Horario de prestacion del
servicio
Canal de soporte

Acuerdo de nivel de servicio

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

ALCALDIA MAYOR

DE BOGOTA D.C.
HABITAT

Unidad Administrativa Especial de
icios Publico:

003

Acceso a la red interna por VPN

Todos los funcionarios y contratistas de la entidad

Conectividad

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electronico
Software de mesa de servicio
Telefénico

99%

Tabla 18. Servicio Tl - Acceso a la red interna por VPN

004

Correo electrénico junto con las herramientas colaborativas

Basado en Microsoft Office 365 con un buzon de almacenamiento de 99GB y
acceso desde el cliente Microsoft Outlook o a través del navegador web
(OWA).

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electrénico
Software de mesa de servicio
Telefénico

99%

Tabla 19. Servicio Tl - Correo electrdnico junto con las herramientas colaborativas

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
Servicio

Canal de soporte

Acuerdo de nivel de servicio

ID
Nombre
Descripcion

Categoria
Usuario objetivo

Horario de prestacion del
Servicio

G35

COARTRED

005

Telefonia IP

Servicio de comunicaciones telefonicas entre usuarios internos y externos de la
Entidad.

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electrénico
Software de mesa de servicio
Telefonico

99%

Tabla 20. Servicio Tl - Telefonia IP

006

Plataforma de Mesa de servicio

Plataforma para registro, consulta y respuesta de peticiones, quejas, reclamos,
sugerencias y denuncias.

Aplicacién

Funcionarios y contratistas de soporte,
Funcionarios y contratistas que generan PQR

8 horas, 5 dias a la semana
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Canal de soporte

Acuerdo de nivel de servicio

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

ALCALDIA MAYOR

DE BOGOTA D.C.
HABITAT
Unidad Administrativa Especial de

ios Pablico:
Correo electrénico
Software de mesa de servicio
Telefénico

99%

Tabla 21. Servicio Tl - Plataforma de Mesa de servicio

007

Gestién de red interna colaboradores

Gestion de la administracion y configuracion centralizada de la seguridad de la
red institucional (internet e intranet).

Comunicacion

Entidad

24 horas, 7 dias a la semana

Correo electrénico
Software de mesa de servicio
Telefénico

99%

Tabla 22. Servicio Tl Gestion de red interna colaboradores

008

Gestidn de red de infraestructura tecnoldgica

Gestion de la administracion y configuracion centralizada de la seguridad de la
red que usan los Sistemas de informacién

Comunicacion

Entidad

24 horas, 7 dias a la semana

Correo electrénico
Software de mesa de servicio

Telefénico
Acuerdo de nivel de servicio 99,97%
Tabla 23. Servicio Tl - Gestion de red de infraestructura tecnoldgica

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

G35

COARTRED

009

Antivirus

Software que detecta y elimina virus y otras amenazas informaticas en la red,
sistemas de informacién, PC, dispositivos méviles y demaés.

Seguridad

Entidad

24 horas, 7 dias a la semana

Correo electronico
Software de mesa de servicio
Telefonico

99%

Tabla 24. Servicio TI- Antivirus

010

Gestion de equipos de cdmputo
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Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

ALCALDIA MAYOR

DE BOGOTA D.C.
HABITAT
Unidad Administrativa Especial de

ios Publico:
Adgquisicién, instalacion, configuracidon y mantenimientos preventivos y
correctivos de hardware y software de los equipos asignados a los funcionarios

y contratistas de la Entidad

Gestion de recursos

Funcionarios y contratistas de la entidad

8 horas, 5 dias a la semana

Correo electrénico
Software de mesa de servicio
Telefonico

2 dias habiles

Tabla 25. Servicio Tl - Gestion de equipos de computo

011

Instalacién de software en Equipos de computo

Instalacidn de software por demanda en los equipos de computo de los
funcionarios o contratistas

Gestion de recursos

Funcionarios y contratistas de la entidad

8 horas, 5 dias a la semana

Correo electrénico
Software de mesa de servicio
Telefénico

5 horas habiles

Tabla 26. Servicio TI- Instalacion de software en Equipos de computo

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

G35
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012

Pagina web institucional

Sitio web institucional disponible a los ciudadanos que integra informacion
sobre servicios institucionales, tramites, noticias, eventos de interés, politicas y
normatividad.

Comunicacion

Ciudadanos

24 horas, 7 dias a la semana

Correo electrénico
Telefonico
Canal web pagina institucional

99%

Tabla 27. Servicio de Tl - Pdgina web institucional

013

Sitio Intranet

Sitio web institucional que integra informacion sobre servicios internos,
tramites, noticias, eventos de interés, politicas, normatividad.

Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electrénico
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Acuerdo de nivel de servicio

ID

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

ID
Nombre
Descripcion

G35
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ALCALDIA MAYOR

DE BOGOTA D.C.
HABITAT

Unidad Administrativa Especial de
icios Publico:

Software de mesa de servicio
Telefénico

99%

Tabla 28. Servicio Tl - Sitio Intranet

014

Soporte aplicaciones

Gestion de incidentes y/o problemas presentados en las aplicaciones

Gestion recursos

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correo electrénico
Software de mesa de servicio
Telefonico

99%

Tabla 29. Servicio de TI- Soporte aplicaciones

015

Gestién de infraestructura de Tl

Administracién y monitoreo de servidores, servidores de aplicaciones,
servidores web, sistemas de informacion, herramientas de software, soluciones
en la nube y demés elementos de infraestructura de Tl

Gestién recursos

Areade TI

24 horas, 7 dias a la semana

Correo electronico
Software de mesa de servicio
Telefénico

24 horas maximo de atencion a solicitudes de cambio

Tabla 30. Servicio Tl - Gestion de infraestructura de T/

016

Adaquisicion de licencias de software

Servicio de adquisicidn de licencias de software requeridas para usar en los
diferentes procesos de la Entidad.

Gestién recursos

Areade TI

8 horas, 5 dias a la semana

Correo electrénico
Software de mesa de servicio
Telefénico

30 dias calendario

Tabla 31. Servicio Tl - Adquisicion de licencias de software

017

Mantenimiento de aplicaciones

Servicio que se encarga de realizar cambios en los sistemas de informacion
para;
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DE BOGOTA D.C.
HABITAT
Unidad Administrativa Especial de

ios Pablico:
Corregir errores recurrentes
Actualizar software base

Aumentar la capacidad funcional de la aplicacion

Categoria Gestion recursos
Usuario objetivo Usuarios de los sistemas de informacion
Horario de prestacion del 8 horas, 5 dias a la semana
servicio
Canal de soporte Correo electronico
Software de mesa de servicio
Telefénico

Acuerdo de nivel de servicio 99%

Tabla 32. Servicio Tl - Mantenimiento de aplicaciones

ID 018

Nombre Administracién de bases de datos

Descripcion Servicio que se encarga de la administracion de las bases de datos que maneja
la entidad

Categoria Gestion recursos

Usuario objetivo Area de TI

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte Correo electronico
Software de mesa de servicio
Telefénico

Acuerdo de nivel de servicio De acuerdo con estimacion

Tabla 33. Servicio Tl -Administracion de bases de datos

ID 019
Nombre Gestion de backup en nube
Descripcion Servicio que se encarga de generar respaldo de datos de los sistemas de
informacion criticos (Microsoft Azure) y datos de usuario (Fileserver).
Categoria Gestidn recursos
Usuario objetivo Area de TI
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte Correo electronico
Software de mesa de servicio
Telefénico

Acuerdo de nivel de servicio No aplica

Tabla 34. Servicio Tl - Gestion de backup

ID 020

Nombre Gestién de proyectos de Tl

Descripcion Servicio que permite planear, ejecutar y realizar seguimiento a proyectos que
afectan los procesos o elementos de la arquitectura de Tl

Gestidn recursos

Todas las areas de la Entidad

Horario de prestacion del 24 horas, 7 dias a la semana
Servicio

Canal de soporte Correo electrénico
Software de mesa de servicio
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N Telefonico
uerdo de nivel de servicio De acuerdo a estimacion

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

ID
Nombre
Descripcion

G35
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Tabla 35. Servicio Tl - Gestion de proyectos de Tl

021

DNS

Servicio que permite asignar nombre de dominio a los diferentes elementos que
hacen parte de la red.

Gestion recursos

Todas las areas de la entidad

24 horas, 7 dias a la semana

Correo electrénico
Software de mesa de servicio
Telefonico

8 horas habiles

Tabla 36. Servicio Tl - DNS

022

Servicio de Virtualizacién de servidores

Servicio que permite virtualizar servidores fisicos en varias maquinas virtuales,
las cuales pueden proveer a su vez servicios de hosting a las diferentes
soluciones de software.

Gestién recursos

Todas las areas de la entidad

24 horas, 7 dias a la semana

Correo electronico
Software de mesa de servicio
Telefénico

2 dias habiles

Tabla 37.Servicio Tl - Virtualizacion de servidores

023

Servicio de supervision de proveedores de TI

Servicio que permite asegurar que los proveedores cumplan con las
obligaciones contractuales.

Gestién recursos

Areade TI

8 horas, 5 dias a la semana

Correo electrénico
Software de mesa de servicio
Telefénico

De acuerdo con estimacion

Tabla 38. Servicio de Tl - Supervision de proveedores de TI

024

Servicio de impresién

Servicio que permite a los usuarios realizar la impresién, copiado, scanneo de
informacion.

GTI-PL-01
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Categoria Gestion recursos
Usuario objetivo Area de Tl
Horario de prestacion del 8 horas, 5 dias a la semana
Servicio
Canal de soporte Correo electronico

Software de mesa de servicio

Telefénico
Acuerdo de nivel de servicio 99%

Tabla 39. Servicio Tl - Servicio de impresion

ID 025
Nombre Servicio de VideoWall
Descripcion Servicio que permite una configuracion especial de pantallas o monitores
profesionales que se sincronizan para mostrar contenidos y simular una pantalla
de gran tamafio para visualizar lo relacionado con el SIGAB.
Categoria Gestidn recursos
Usuario objetivo Area de TI
Horario de prestacion del 8 horas, 5 dias a la semana
servicio
Canal de soporte Correo electrénico
Software de mesa de servicio
Telefénico
Acuerdo de nivel de servicio 99%
Tabla 40. Servicio TI- Servicio de VideoWall

54 Capacidades de TI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de
las Tecnologias de la Informacion de la Entidad.

Categoria Capacidad Cuenta con la Capacidad en la
entidad
Estrategia Gestionar arquitectura empresarial Sl
Gestionar Proyectos de Tl Sl
Definir politicas de Tl S
Gobierno Gestionar Procesos de Tl S
Informacion Administrar modelos de datos S
Gestionar flujos de informacién
Sistemas de Definir arquitectura de Sistemas de Sl
Informacion Informacién
Administrar Sistemas de S
Informacién
Interoperar Sl
Infraestructura Gestionar disponibilidad
Realizar soporte a usuarios Sl
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Categoria Capacidad Cuenta con la Capacidad en la

entidad
Gestionar cambios Sl
Administrar infraestructura Sl
tecnolégica
Uso y apropiacion Apropiar Tl Sl
Seguridad Gestionar seguridad de la Sl
informacioén

Tabla 41. Capacidades de TI
6. Gobierno de Tl

Busca la agrupacion de los elementos necesarios para que la Oficina de Tl establezca
las capacidades, procesos y esquemas de gobernabilidad de TI; bajo los cuales pueda
monitorear, evaluar y redirigir las Tl dentro de la Entidad.

6.1 Modelo de Gobierno de TI

La toma de decisiones en lo relacionado con las TIC esta representada por la instancia
de decisién nombrada la Resolucion 313 de 2020, mediante la cual la Entidad adopta el
Modelo Integrado de Planeacion y Gestion - MIPG, como referente de buenas practicas
para su sistema de gestion y crea el Comité Institucional de Gestion y Desempefio, donde
se reunirdn 1 vez cada trimestre para evalla el desempefio de la gestion de las TIC,
haciendo seguimiento a la Politica de Gobierno Digital y la Politica de Seguridad Digital.

El Comité Institucional de Gestion y Desempefio de la Unidad Administrativa Especial de
Servicios Publicos (UAESP), estara integrado por:

Director(a) General, quien lo preside.

Jefe(a) Oficina Asesora de Planeacion.

Jefe(a) Oficina Asesora de Comunicaciones.

Jefe(a) Oficina de Tecnologias de Informacién y Comunicaciones.
Subdirector(a) Administrativo y Financiero.

Subdirector(a) Asuntos Legales.

Subdirector(a) Recoleccion Barrido y Limpieza.

Subdirector(a) Aprovechamiento.

Subdirector(a) Disposicion Final.

Subdirector(a) Servicios Funerarios y Alumbrado publico.
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A continuacién, se nombran algunos procesos que hacer parte de la cadena de valor

de la Oficina Tl en la Entidad.

Proceso

Descripcion

GESTION ADMINISTRATIVA, DE ALINEAMIENTO,
ORGANIZACION & PLANEACION DE TI

Planeacion estratégica de TI

Gestion presupuestal Tl

Estructuracidn de proyectos y contrataciones

Gestion contractual recursos y servicios de Tl

Supervisién de contratos de Tl y manejo de controversias
Gerencia de proyectos de Tl

Administracion personal de tic (funcionarios y contratistas)
Gestidn de uso y apropiacion de la tecnologia

Administracién instalaciones fisicas personal Tl

GESTION DE LA INFRAESTRUCTURA DE TI

Desarrollar y mantener arquitectura de infraestructura
Instalar y configurar equipos de la infraestructura

Mantener actualizados componentes de software servidores
Monitorear el desempefio de la infraestructura

Administrar incidentes en equipos de la infraestructura

ADMINISTRAR LOS DATOS

Administracion de las bases de datos

Administrar bodegas y lagos de datos

Administrar repositorios de contenido

Administrar publicaciones de contenido en portales

Administrar los respaldos (backups)

GESTION DE LICENCIAMIENTOS Y
SUSCRIPCIONES

Administrar licenciamientos de productos y usuarios

Gestion de novedades de licenciamiento y suscripcion

GESTION OPERATIVA DE LOS SERVICIOS DE TI

Gestion de acuerdos de niveles de servicio

Administrar configuracidon herramienta de mesa de servicios
Gestion de incidentes

Gestion de solucidn de problemas (causa raiz)

Gestidn de cambios a componentes del servicio

Gestidn de versiones y administracion configuracién

Gestidn de la capacidad y el desempefio de los servicios
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e  Gestion de almacenamiento y respaldo de informacién

ADMINISTRACION DE LA SEGURIDAD Y e  Administracion del sistema de seguridad de la informacién (SGSI)
PRIVACIDAD DE LA INFORMACION B N ) ) B
e  Gestion de politicas de seguridad de la informacién

e  Gestion y desarrollo de la cultura de seguridad de la informacion
e  Gestion de cuentas usuarios, permisos, perfiles

e  Planeary ejecutar pruebas de seguridad (vulnerabilidad)

e  Gestidn de incidentes de seguridad

®  Administrar configuracion equipos de seguridad informatica

(firewall, dlp, etc.)

Tabla 42. Modelo de Gestion de T/
6.3 Gestion Financiera
Se analizaron los costos actuales de operacion y funcionamiento de la Oficina TIC costos
de soporte y mantenimiento de los sistemas de informacién y los servicios tecnoldgicos,
costos capacitacién, entre otros que son necesarios para un analisis completo y
detallado.

Los recursos financieros ejecutados en el afio en vigencia son los siguientes:

Mantenimiento video wall 50.209.789
Pago servicio MiFi 17.444.000
Red Wifi 113.050.000
Licencias Office 474.952.902
Mesa de ayuda 31.002.931
Apoyo a la gestidn 176.252.860

TOTAL 862.912.482

Tabla 43.Proyectos 2020 Oficina TIC
6.4  Estructura Organizacional de TI

La Oficina de Tecnologias de la Informacion y las Comunicaciones actualmente se
conforma de la siguiente estructura establecida por un equipo de 12 personas de planta
y 14 contratistas detallando los cargos que conforman el area, sus funciones y tipo de
vinculacién:
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CONOCE NUESTRO EQUIPO TIC

B | uvaesp

BOGOTI\

llustracién 8. Estructura Organizacional Area de Tecnologia

Para atender las funciones asignadas, la Oficina de Tl cuenta con la siguiente
estructura funcional:

TIPO
VINCULACION
Libre
Nombramiento y
Remocion

ROL

Jefe Oficina Tecnologia de la Informacion y las
Comunicaciones

FUNCIONES
Coordinar todos los procesos la Oficina
Tecnologia de la Informacion y las
Comunicaciones

Secretaria Ejecutiva

OPERACION DE TI

Gestion de la agenda del jefe, manejar
informacién confidencial, Gestionar radicacion,
actualizacion del normograma de la Entidad

Profesional GESTION DE TI — Servicios tecnolégicos Ing. Sistemas Administrar y dar soporte
Especializado especializado BD

Profesional GESTION DE TI — Servicios tecnoldgicos

Universitario Administrador Mesa de Servicios Help People
Auxiliar GESTION DE TI — Servicios tecnolégicos Administrador de Microsoft office 365, RUN MY
Administrativo PROCESS y servicios de impresion

Profesional GESTION DE TI — Servicios tecnolégicos Verificacion de SQR, GITLAB y actualizacién
Universitario del Normograma de la Entidad

Profesional GESTION DE TI — Servicios tecnolégicos Automatizacion Operacion de aeronaves no

Universitario

tripuladas y tomas aéreas

Contratista

GESTION DE TI — Servicios tecnolégicos

Contratista - Técnico Soporte técnico mesa de
servicios Help People

Contratista

GESTION DE TI — Servicios tecnoldgicos

Contratista -Técnico Soporte técnico mesa de
servicios Help People

Contratista

GESTION DE TI — Servicios tecnologicos

Administrador Punto Vive Digital e instructor

Contratista

GESTION DE TI — Servicios tecnolégicos

Seguimiento de contratos oficina TIC y
liguidacion

@
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Contratistas

GESTION DE Tl — Gestion de Proyectos

Operacion de aeronaves y servidores de
impresion

Contratista

GESTION DE Tl — Gestion de Proyectos

Apoyo Mesa de Servicio y transicion IPV6

Contratista

GESTION DE TI — Gestion de Proyectos

Transicion IPV6, SIGAB, Video Wall y planta
eléctrica

Contratista

GESTION DE Tl — Gestion de Proyectos

Contratista - Ing. Sistemas Seguimiento a
proyectos oficina TIC

Contratista

GESTION DE TI — Gestion de Proyectos

Seguimiento a los Proyectos de la oficina TIC

Contratista

GESTION DE TI — Gestion de Proyectos

Administrador de la Pagina web - web master

Contratista

GESTION DE Tl — Gestion de Proyectos

Desarrollo y Administrador del Sistema de
Gestién Documental ORFEO

Auxiliar
Administrativo

GESTION DE TI — Gestién de Proyectos

Apoyo Técnico del Sistema de Gestion
Documental ORFEO

Contratista

GESTION DE TI — Gestion de Proyectos

Administrador del Sistema de Informacién Sl
CAPITAL: nomina e inventario

Contratista

GESTION DE TI — Gestion de Proyectos

Administrador del Sistema de Informacion Sl
CAPITAL: OPGET -PREDIS - Limay

Contratista

GESTION DE TI — Gobierno digital

Implementacién y seguimiento de Gobierno
Digital

Administracion Plataforma datos abiertos, Sup.

Profesional GESTION DE TI — Gobierno digital PVD, MSPI implementacion y seguimiento de
Universitario Gobierno Digital
Profesional GESTION DE TI — Gobierno digital Apoyo en la Contratacion- Seguimiento

Universitario

Gobierno Digital

Técnico Operativo

GESTION DE TI — Infraestructura Tecnolégica

Administracion de Infraestructura de Tl

Profesional
Universitario

GESTION DE TI — Infraestructura Tecnol6gica

Administracién servidores, telefonia IP y backup

Tabla 44. Estructura funcional Personal Oficina TI

6.5 Gestion de Proyectos

Los proyectos de Tl que se gestionan en la Entidad siguen el siguiente modelo de

gestion:

Dominio Legal

e Define de manera integral y completa las actividades necesarias para evaluar los

aspectos legales asociados a un proyecto, desde su estructuracion, estudio de

viabilidad, contratacion y cierre.

Dominio de Planeaciéon

e Contiene las mejores practicas para dimensionar trabajo, recursos, presupuesto y

tiempos necesarios para alcanzar un objetivo.
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Dominio de Ejecucion

Contiene un proceso para una correcta ejecucion de los esfuerzos y trabajo
enmarcados en un proyecto, dentro de las variables que definen su alcance,
objetivos y restricciones. La aplicacién del dominio de ejecucion debera garantizar

el avance del plan de trabajo.

Dominio de Control

Dominio que contiene actividades de vigilancia, auditoria e inspeccion, para
deteccion de posibles hallazgos y oportunidades de mejora en el marco de la

ejecucion de un proyecto.

7 Gestion de Informacion

A partir del ejercicio del andlisis de la situacion actual para este dominio en la Entidad,

se identifican las siguientes problematicas:

v

No se cuenta con un proceso implementado de Gobierno de Informacién que le

permita a la entidad ejercer autoridad y control sobre sus datos.

La capacidad de aprovechamiento de datos que permita la generacion de
servicios digitales basados en datos en la entidad es limitada debido a que no se

cuenta con un proceso implementado de Gestion de Informacion.

No existe una arquitectura de integracion e interoperabilidad de datos que permita

comunicar la alta gama de sistemas de informacion que la Entidad emplea.

La calidad de integracién de datos entre areas en la mayoria de los casos depende
de acuerdos verbales que no establecen ninguna formalidad de niveles de servicio

y que no evidencian gobierno por parte de la Oficina de Sistemas.
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v" No se cuenta con herramientas, estrategias y/o modelos que faciliten y favorezcan

el aprovechamiento, andlisis y explotacién de la informacion para la toma de

decisiones de tal forma que pueda transformar.

8 Sistemas de Informacion

Como apoyo a los procesos de gestion de la Unidad Administrativa Especial de Servicios
Publicos- UAESP, la Oficina de Tecnologias de la Informacién y las Comunicaciones
gestiona Sistemas de Informacion, que le permite a las dependencias administrar de
forma automatizada el flujo y control de la informacion.

A continuacioén, se relaciona el inventario de los sistemas de informacién de la Entidad:

SISTEMAS DE INFORMACION

Secretaria de Hacienda para gestionar el
presupuesto en la Entidad.

APLICACION FUNCION CATEGORIA

ORFEO Sistema de Gestion Documental que garantiza| SISTEMAS DE APOYO
la trazabilidad y calidad de la documentacion
de la Entidad, el cual permite realizar
radicacion masiva, radicacion via mail,
busquedas de documentos, etc.

SDQS Sistema de Administracién Peticiones Quejasy| SISTEMAS DE APOYO
Reclamos.

BOGDATA Sistema de informaciéon implementado por la| SISTEMAS DE APOYO

RUN MY PROCESS

Herramienta implementada en la UAESP que
permite modelar procesos y gestion entre
varias dependencias de la Entidad.

SISTEMAS DE APOYO

OSC INVENTORY

Recopila informacién sobre el hardware y
software de equipos que hay en la red de la
UAESP que ejecutan el programa de cliente
OCS, puede utilizarse para visualizar el
inventario a través de una interfaz web.

SISTEMAS DE APOYO

MESA DE AYUDA HELP
PEOPLE

Herramienta con capacidad de gestionar vy
solucionar las posibles incidencias que se
presenten de manera integral en la UAESP.

SISTEMAS DE APOYO

INTRANET

Establecer un sistema de gestion vy
comunicacidn interna para todas las dreas y

SERVICIOS

INFORMACION DIGITAL

S6S
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SISTEMAS DE INFORMACION

INSTITUCIONAL

APLICACION FUNCION CATEGORIA
usuarios de la UAESP de una forma agil y
segura.
PAGINA WEB Sitio web que ofrece al usuario, de forma facil SERVICIOS

e integrada, el acceso a una serie de recursos y
de servicios relacionados con la informacién
que maneja la Entidad de interés a la
ciudadania.

INFORMACION DIGITAL

8.1

Tabla 45. Categorizacion de los Sistemas de Informacion

Capacidades funcionales de los sistemas de Informacion

Los procesos de la Entidad estan compuestos por tareas o actividades que se
encuentran soportadas por aplicaciones. Las aplicaciones proveen funcionalidades que
permiten automatizar, controlar tareas y gestionan informacion clave para los procesos

de la organizacion.

A continuacion, se presenta la matriz que relaciona las capacidades funcionales de
cada una de las aplicaciones ayudando a identificar las aplicaciones que apoyan su

gestion.

Funcién

Gestién de informacion
de ciudadanos

Sistema
de
Gestion
de PQRs

Sistema | Pagina Web | BOGDAT
de Instituciona | A
Gestion | |

Docume

ntal

Intranet

0OSC
INVENTO
RY

Gestién Financiera

Gestién Presupuesto

Gestién Talento Humano

XXX

Tablas de retencién
documental,

Expedientes,

Todos los documentos en
formato digital

Verificar Informacion
relevante para
funcionarios y
Contratistas, solicitar
comunicaciones internas

Gestionar solicitudes a
los usuarios de las
diferentes dependencias

Solicitud de incidentes o
requerimientos que
pueden hacer los
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Funcién Sistema Sistema | Pagina Web | BOGDAT | Intranet osc
de de Instituciona | A INVENTO
Gestion Gestion | | RY
de PQRs Docume
ntal

funcionarios y
contratistas
Gestionar el inventario de X
todos los equipos de
cémputo en la Entidad

Tabla 46. Capacidades funcionales de los sistemas de informacion
8.2 Ciclo de vida de los sistemas de informacion

se describen las actividades mas importantes que componen el ciclo de vida de
desarrollo de soluciones de software.

Actividad Grado de madurez

Levantamiento de necesidades de Sistemas de Informacion Implementado

Andlisis de requisitos funcionales y no funcionales
Implementado

Disefio de la solucién
Implementado

Codificacion del software Implementado
Aseguramiento de la calidad (pruebas) Implementado
Despliegue en Produccion Implementado

8.3 Mantenimiento a los sistemas de Informacién

En la Oficina de Tl se realizan acciones de modificar las versiones en produccion de
software con el fin de corregir errores, subsanar problemas o realizar cambios enfocados
en conservar la capacidad de prestar el servicio para el cual fue disefiado. A continuacion,
se describe el tipo de mantenimiento que se realiza:
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Descripcién

Mantenimientos

Preventivos

Implementado

Se realiza la accidon de modificar el software

proactivamente con el objetivo de evitar su
deterioro o de mejorarlo sin alterar su
funcionamiento.

9 Servicios Tecnolbgicos

La gestion de los servicios tecnologicos de la Entidad permite la prestacién a sus usuarios
de servicios optimos y eficientes, de acuerdo con sus necesidades, contemplando su
evolucion, requerimientos de disponibilidad y continuidad, ademas de asegurar el
soporte, mantenimiento y administracién, necesarios para su operacion permanente. A
continuacion, se enuncian los servicios de Infraestructura de TI:

ID servicios de
infraestructura

Servicio de infraestructura

Descripcion

ST.S1.01 Servicio de nube Servicio de nube publica donde se aloja la pagina web de la
entidad y se generan ambientes de pruebas para
aplicaciones

ST.S1.02 Servicio de Redes Servicio WAN que permite la conectividad a internetya G-
NAP. Servicio LAN que le permite a los usuarios de la
entidad a acceder a los sistemas de informacion

ST.S1.03 Servicio de seguridad Servicio de seguridad perimetral que permite controlar el
tréfico de red desde y a hacia Internet y aporta proteccion
contra ataques externos

ST.S1.04 Servicio de servidores Servicio de infraestructura de hardware para el
alojamiento de aplicaciones

ST.S1.05 Servicio de Servicio de infraestructura de hardware para el

almacenamiento almacenamiento de informacién

ST.S1.06 Servicio de telefonia Servicio donde se centraliza y gestiona todas las consultas
y peticiones relacionadas con la telefonia fija y movil.

ST.S1.07 Servicio de facilities Servicios asociados el centro de computo para garantizar la
disponibilidad de los servicios alojados.

ST.S1.08 Servicio de Periféricos Servicios asociados a los equipos asignados a los usuarios

finales como son computadoras e impresoras.

Tabla 47. Servicios de Infraestructura de T/
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Infraestructura

La Entidad tiene a su disposicion el entorno que implementa un modelo, en su gran
mayoria de respaldado y eficiente que incorpora un sistema de alimentacién eléctrica
con redundancia, autonomia y soporte; un sistema de seguridad para el control de
acceso; una red integrada de cableado horizontal, racks de comunicaciones y de
servidores. De igual manera, posee una solucién completa y de vital importancia como
es el sistema de acondicionamiento ambiental con el uso de unidades manejadoras de
aire acondicionado de precision, eficientes y con respaldo. Se enuncian los elementos
de Infraestructura que cuenta la Oficina de TI:

Elemento de infraestructura

Servicio de Infraestructura
involucrado

Red de almacenamiento NAS Servicio de almacenamiento
1T02 Servidores fisicos Servicio de hosting
IT03 Servidores virtuales Servicio de hosting
1T04 Balanceador de carga Servicio de disponibilidad
ITO5 Servidor web Servicio de hosting
ITO6 Servidor de aplicaciones Servicio de hosting
IT07 Software virtualizador Servicio de hosting
ITO8 Motor base de datos Servicio de aplicacion
Servicio de almacenamiento
IT09 Antivirus Servicio de seguridad
IT10 Firewall Palo Alto Servicio de acceso red interna
Servicio de DMZ
1T011 Servidor DNS Servicio de enrutamiento
1T012 Servidor VPN Servicio de conexién remota
1T013 Servidor NTP Servicio de sincronizacion de reloj
1T014 Sistema de archivos Servicio de almacenamiento
1T015 Repositorio de certificados de seguridad Servicio de seguridad
ITO16 Software de monitoreo de servidores Servicio de continuidad del negocio
1T017 Software de monitoreo de red Servicio de continuidad del negocio
1TO18 Motor BPM Servicio de instalacidn de software
1T019 Framework de programacion Servicio de instalacidn de software
1T020 Software de ofimética Servicio de instalacidn de software
1T021 Servidor correo electronico Servicio de correo electrénico
1T022 Router Servicio de red LAN
Servicio de red WAN
Servicio de WIFI
1T023 Switch Servicio de red LAN
Servicio de red WAN
1T024 Software de disefio de planos Servicio de instalacidn de software
1T025 Ubicacion fisica de Datacenter Servicio de Colocacién
1T026 Computador personal Servicio de instalacidn de periféricos
1T027 Servidor de impresion Servicio de impresion

Tabla 48. Elementos de Infraestructura
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9.1.2 Administracion de la Operacion

Se catalogan como servicios de operacion aquellos que garantizan la operacion,
mantenimiento y soporte de la plataforma tecnoldgica; de las aplicaciones, de los
sistemas de informacion y de los servicios informaticos. Para estos servicios se
analizaron los siguientes puntos:

e Laadministraciéony operacion de infraestructura, la hace la Oficina de Tl por medio
de contratos de soporte de los componentes de infraestructura.

e La administracion y operacion de las aplicaciones, la hace Oficina de Tl por medio
de contratos de soporte de las aplicaciones.

e La administracion y operacion de los servicios informaticos (correo electronico,
telefonia, comunicaciones unificadas, DNS, directorio activo, antivirus, anti spam,
mesa de servicios, servicios de impresién, entre otros), se hace por medio de
contratos de soporte para los servicios informaticos.

Identificador Descripcion
Herramientas, actividades o procedimiento de
monitoreo para e identificar, monitorear y controlar el X
nivel de consumo de la infraestructura de Tl

Se realizan planes de capacidades que permiten

Monitoreo de la
infraestructura de Tl

Capacidad de la

. - proyectar las capacidades de la infraestructura a partir X
infraestructura tecnolégica e L .

de la identificacion de las capacidades actuales
Disposicion de residuos Se cuenta con procesos y procedimientos para una X
tecnolégicos correcta disposicion final de los residuos tecnologicos

Tabla 49. Operacion de los servicios tecnoldgicos

La Entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo
de los servicios tecnolégicos, de acuerdo con las necesidades de su operacion.

Identificador Descripcion Si \ No
Acuerdos de Nivel de Se han establecido Acuerdos de Nivel de Servicios X
Servicios y se vela por el cumplimiento
Se tienen herramientas, procedimientos y
Mesa de Servicio actividades para atender requerimientos e X

incidentes de infraestructura tecnolégica
Se generan y ejecutan planes de mantenimiento
Planes de mantenimiento | preventivo y evolutivo sobre toda la X
infraestructura de TI.

Tabla 50. Matriz soportes y mantenimientos

Se han realizado varias actividades para la implementacion del protocolo IPv6 en la
Entidad, segun los lineamientos establecidos en la resolucion 2710 de 3 de octubre de
2017 de MiInTIC.
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Se han desarrollados actividades de diagndstico de
Fase de Diagnostico la infraestructura tecnoldgica para determinar el X

grado de alistamiento de la Entidad

Se han desarrollado actividades de

Fase de Implementacion implementacion del protocolo IPv6

Se han desarrollado pruebas de funcionalidad del
Fase de Pruebas protocolo IPv6 para garantizar la operacion de los X
servicios tecnoldgicos

Tabla 51 Fases IPV6

9.1.2.1 Arquitecto de infraestructura

Son las actividades encaminadas a definir y actualizar el marco de referencia de
arquitectura para las tecnologias de la informacion y comunicacion, los estandares,
metodologias y politicas que le permita al proceso, brindarle a la Entidad soluciones
tecnolégicas apropiadas para operar sus procesos actuales y futuros con proyeccion
global.

9.1.2.1.1 Administracion de la plataforma tecnolégica

Se encarga de controlar el ciclo de instalacion, configuracion, aseguramiento,
funcionamiento y retiro del conjunto de equipos cOmputo especializados para la atencion
de los servicios de tecnologia desplegados y en proceso de implementacion que requiere
la Entidad para el cumplimiento de sus procesos misionales y de apoyo.

9.1.2.1.2 Gestién de monitoreo

La Oficina de Tl realizar el monitoreo de las condiciones ambientales, de los elementos
de prevencion y extincion de fuego y de alerta de los elementos contenidos en el centro
de computo; controlar el espacio disponible para ampliacion en procesamiento,
almacenamiento y conectividad.

9.1.2.1.3 Gestion de almacenamiento

La Oficina de Tl administra el plan de capacidad y disponibilidad de los recursos de
tecnologia, que incluye las variables de almacenamiento, procesamiento, uso de redes
I6gicas y horas de ingenieria que son necesarias para la adecuada prestacion de los
servicios de TI.

9.1.2.1.4 Gestion de recurso humano especializado

El recurso humano que apoya la gestion de la Oficina TIC corresponde con las
competencias y habilidades necesarias de acuerdo con el grupo funcional al que son
asignados
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9.1.2.1.5 Gestion de copias de seguridad

La Oficina TIC realiza actividades para la gestion, generacion y restauracion de copias
de seguridad de la informacion almacenada en los repositorios de datos de la Entidad.

9.1.2.1.6 Gestidn de seguridad informatica

La Oficina TIC elabora los procesos, procedimientos, lineamientos, politicas
institucionales, para proteger la infraestructura tecnoldgica y de comunicaciones,
incluyendo todos los recursos informaticos que faciliten controlar y mitigar los riesgos,
amenazas Yy debilidades identificadas.

9.1.2.1.7 Mantenimiento preventivo

La Oficina de Tl planea mantenimientos preventivos de acuerdo con el cronograma y la
periodicidad fijada en el plan de accién, a fin de garantizar el funcionamiento adecuado
los componentes de Tl y cumplir con los indices de disponibilidad establecidos en los
acuerdos de nivel de servicios.

9.1.2.2 Administracion de Aplicaciones
9.1.2.2.1 Arquitectura de aplicaciones

La Oficina de TI define y actualiza el marco de referencia de arquitectura para las
tecnologias de la informacion y comunicacion, los estdndares, metodologias y politicas
gue le permita al proceso, brindarle a la Entidad soluciones tecnologicas apropiadas para
operar sus procesos actuales y futuros con proyeccion global

9.1.2.2.2 Administracion de bases de datos

La Oficina de Tl administra el ciclo de vida de los manejadores de base de datos
mediante la adecuada instalacion, configuracion, afinamiento, monitoreo, respaldo y
desmonte de sus componentes.

9.1.2.2.3 Administracion de capa media

La Oficina de Tl administra el ciclo de vida de los servicios de capa media de la Entidad,
mediante la adecuada instalaciéon, configuracién, afinamiento, monitoreo.

oo "]
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9.1.2.2.4 Administracion de aplicaciones

La Oficina de TI aplica los procedimientos de soporte especializado (segundo nivel) de
sistemas de informacién desplegados en produccion, con el fin de mantener y/o
aumentar la disponibilidad e integridad de la informacion y de los procesos de la Entidad.

9.1.2.25 Estadisticas de uso y acceso

Se realiza el plan de capacidad y disponibilidad de los recursos de tecnologia, que incluye
las variables de almacenamiento, procesamiento, uso de redes légicas y horas de
ingenieria que son necesarias para la adecuada prestacion de los servicios de Tl en la
Entidad.

9.1.2.2.6 Recurso humano especializado

La Oficina de TI cuenta con los servicios de recurso humano con habilidades y
competencias necesarias, de acuerdo con los recursos tecnolégicos disponibles, de
forma que se asegura la administracion y prestacion oportuna de los servicios prestados.

9.1.3 Mesa de Servicio

La atencion de las solicitudes de los servicios de soporte tecnologicos que realizan los
usuarios esta a cargo del grupo de mesa de ayuda, que es punto de contacto para
registrar, gestionar, solucionar y monitorear las solicitudes teniendo en cuenta las
mejores practicas de ITIL.

Para la gestion de los servicios tecnolégicos la Entidad cuenta con la herramienta Help
People, cuyo objetivo es dar respuesta en tiempo y oportunidad a los requerimientos de
los usuarios, relacionados con el componente tecnolédgico que tiene la organizacion para
el desempefo adecuado de sus funciones:

o Administrar el ciclo de vida de los usuarios internos de los recursos de tecnologia.

« Atender de forma controlada en un punto unico de contacto, la recepcion y soporte
de primer nivel para las solicitudes de tecnologia radicadas por los usuarios,
resolviendo los eventos o requerimientos que se presentan en la gestion de los
servicios de T.I.

e Gestionar en coordinacion con las partes interesadas, los eventos que surjan de
la prestacion de los servicios de TI, para identificar posibles brechas,
incumplimientos o deficiencias en los controles de seguridad establecidos para
salvaguardar la confidencialidad, integridad y disponibilidad de la informacion de
la Entidad.

El flujo del proceso se puede apreciar en el siguiente grafico:

)
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MODELO MESA DE SERVICIO UAESP

USUARIO FINAL

llustracion 9.Modelo de Gestion Mesa de Servicio

9.1.4 Red Local

Este servicio permite interconectar las diferentes areas y sedes de la UAESP. Debe
contar con fibra éptica, cableado estructurado categoria 6A o superior y equipos activos
de red, garantizando velocidades iguales o superiores a 10 gigabits por segundo, con
esquema de alta disponibilidad y de ser necesario segmentacion de red de acuerdo con
los requerimientos de seguridad y trafico de datos entre sus dependencias y los servicios
gue prestan. Por ultimo, se asegura como minimo un mantenimiento preventivo anual a
los diferentes centros de cableado existentes en las instalaciones de la Unidad y sus
sedes que permite tener un mapa actualizado de la red (Diagrama) con su
correspondiente identificacion fisica de acuerdo con las mejores practicas.
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llustracion 10. Topologia Logica UAESP
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9.1.5 Red Inalambrica

La UAESP en la actualidad cuenta con un servicio propio de red inalambrica, lo cual ha
facilitado el desplazamiento de ellos al interior de la unidad para realizar sus actividades.
Atendiendo la necesidad de comunicaciones y movilidad al interior de las diferentes
sedes, se hace indispensable contar con un servicio de Wi-fi en la UAESP, para esto fue
importante realizar actividades de adquisicion de Access Point (AP), descubrimiento de
zonas Yy ubicacion de los Access Point (AP), que lograron dar cobertura interna en las
diferentes areas, igualmente actividades de configuracion y disponibilidad del servicio
teniendo en cuenta a los usuarios externos y funcionarios de la Unidad, actividades de
administracion de la red Wi-fi que permita la administracion de anchos de banda
(Segmentacion de red) para los funcionarios y usuarios externos (Visitantes), permisos
de acceso, prioridades de uso, etc. Se contemplo el uso de diferentes dispositivos
(portatiles, tabletas, celulares y otros) que accederan a la red Wi-fi de la Entidad.

9.1.6 Internet
Actualmente la UAESP cuenta con servicios de conectividad de la siguiente forma:

e 1 canal internet dedicado 100Mbps Simetrico Av caracas 53-80
e 2 canales internet dedicado 50Mbps Simétrico Av caracas 53-80
e 3 canales internet dedicado 32Mbps Av caracas 53-80

e 4 canales de datos (CAIP) 150Mbps Av caracas 53-80

e 5 canales de datos (CAIP) 10Mbps Av caracas 53-80
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e 6 canales de datos (CAIP) 10Mbps CII. 14 # 36-44
e 7 canales de datos (CAIP) 10Mbps Kr. 16 # 53-38

El servicio de Internet contempla los consumos que se tienen tanto en trafico de subida
como de bajada, teniendo en cuenta los usuarios internos y externos y las aplicaciones
existentes y las nuevas que se proyecten habilitar. En la adquisicion de los enlaces de
conectividad hay que tener en cuenta canales de internet (para la Unidad y para
publicacién de servicios) y canales de datos para conectarse entre las diferentes sedes
y el centro de datos a implementar. Igualmente se debe contempla la disponibilidad de
dichos canales, la redundancia que se requiere y la calidad de servicio que deben ofrecer,
permitiendo que a través de los mismos se habiliten otros servicios como telefonia IP y
videoconferencia.

9.1.7 TelefonialP
Proporciona funcionalidades de una central telefénica (PBX), se puede conectar un
namero determinado de teléfonos para hacer llamadas entre si dentro de una misma

Entidad e incluso acceder a comunicaciones fuera de la misma, lo cual garantiza un
servicio tecnoldgico que permite la comunicacion telefénica IP entre los usuarios internos

y externos en la Entidad.

Server farm . -I/
= &5
IPPBX - APPLIANCE — -l/
s & , o
ETB SIP-PROVIDER > % N [ -I/
ETB - ROUTER -I/
4D
& |
= b

FIREWALL-
PALOALTO

llustracion 11.Arquitectura Telefonia IP
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A continuacioén, se relacionan los servidores que tiene actualmente la Entidad:

Nombre Especificaciones Tipo
épex_cet.uaesp.gov.c Microsoft Windows Server 2012 R2 Standard Virtual
Apolo.uespnet.loc Microsoft Windows Server 2012 R2 Standard Virtual
Ares.uespnet.loc Microsoft® Windows Server® 2008 Enterprise Physical
Atenea.uaesp.gov.co Microsoft Windows Server 2012 R2 Standard Virtual
Esckup_srv.uaesp.gov. Microsoft Windows Server 2012 R2 Standard Virtual
CRONOS.uespnet.loc Microsoft Windows Server 2008 R2 Enterprise Physical
Cronos_P.uespnet.loc | Microsoft Windows Server 2012 R2 Standard Virtual
Cronosl.uespnet.loc Microsoft Windows Server 2012 R2 Standard Virtual
DC1.uespnet.loc Microsoft® Windows Server® 2008 Enterprise Physical
DC13.uespnet.loc Microsoft Windows Server 2012 R2 Datacenter Physical
DC3.uespnet.loc Microsoft Windows Server 2012 R2 Standard Virtual
DC-TT.uaesp.gov.co Microsoft Windows Server 2012 R2 Standard Virtual
DHCP- . . .
SVR1.uespnet.loc Microsoft Windows Server 2012 R2 Standard Virtual
Gestion_C.uespnet.loc | Microsoft® Windows Server® 2008 Enterprise Virtual
Icaro.uespnet.loc Microsoft Windows Server 2012 R2 Standard Virtual
Icaro_dll.uaesp.gov.co | Microsoft Windows Server 2012 R2 Standard Virtual
LM-ACAD.uespnet.loc | Microsoft Windows Server 2012 R2 Standard Virtual
CN:SI_SRV.uaesp.gov. Microsoft Windows Storage Server 2016 Standard Fisico
NAS-SRV.uespnet.loc Microsoft Windows Storage Server 2012 R2 Standard | Fisico
Nemea.uaesp.gov.co Microsoft Windows Server 2012 R2 Standard Virtual
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Nombre Especificaciones Tipo
Neptuno.uaesp.gov.co | Microsoft Windows Server 2012 R2 Standard g;:afﬁcient
Orfeo_srv.uespnet.loc | Microsoft Windows Server 2012 R2 Standard Virtual
Osiris.uespnet.loc Microsoft® Windows Server® 2008 Standard Fisico
Eersefonel.uespnet.lo Microsoft Windows Server 2012 R2 Datacenter Fisico
EersefoneZ.uespnet.Io Microsoft Windows Server 2012 R2 Datacenter Fisico
Eersefone3.uespnet.|o Microsoft Windows Server 2012 R2 Datacenter Fisico
Eersefone4.uespnet.|o Microsoft Windows Server 2012 R2 Datacenter Fisico
Plantilla Microsoft Windows Server 2012 R2 Standard S::afﬂdent
Prometeo.uespnet.loc | Microsoft® Windows Server® 2008 Standard Virtual
EIS;ICSABACKUP.uespne Microsoft Windows Server 2008 R2 Standard Fisico
RD-AS.uaesp.gov.co Microsoft Windows Server 2016 Standard Virtual
RD-CB.uaesp.gov.co Microsoft Windows Server 2016 Standard Virtual
RD-SSV.uaesp.gov.co Microsoft Windows Server 2016 Datacenter Fisico
SEc_)st.uaesp.gov.co Microsoft Windows Server 2016 Datacenter Fisico
RD-WA.uaesp.gov.co Microsoft Windows Server 2016 Standard Virtual
RD-WS.uaesp.gov.co Microsoft Windows Server 2016 Standard I[?::afficient
SC_Pruebas.uaesp.gov . . .
© Microsoft Windows Server 2012 R2 Standard Virtual
Srv-print.uaesp.gov.co | Microsoft Windows Server 2012 R2 Standard Virtual
SRVPRINT.uespnet.loc | Microsoft Windows Server 2008 R2 Enterprise Fisico
zrvprintn.uaesp.gov.c Microsoft Windows Server 2012 R2 Standard Virtual
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Nombre Especificaciones Tipo
SRV-
SICAPITAL12.uespnet.l | Microsoft Windows Server 2012 R2 Standard Virtual
oc
Traps- . . .
Microsoft Windows Server 2012 R2 Standard Virtual
SVr.uaesp.gov.co
WUP- . . )
Microsoft Windows Server 2012 R2 Standard Virtual
server.uaesp.gov.co
Tabla 52. Servidores Oficina T/
9.1.9 Switches
A continuacién, se relacionan los switches que tiene actualmente la Entidad:
Nombre Especificaciones Tipo
HP JG933A CORE
HP 1910 ACCESO
HP 1920 ACCESO
Dell 6248 ACCESO
HP 1920 ACCESO
HP 1920 ACCESO
HP 1920 ACCESO
HP 1920 ACCESO
HP 1920 ACCESO
HP 1910 ACCESO
HP 1920 ACCESO
HP 1920 ACCESO
Dell 6248 ACCESO
HP 1910 ACCESO
Dell 6224 ACCESO
HP 1920 ACCESO
HP 1920 ACCESO
HP 1920 ACCESO
HP 1920 ACCESO
HP 1920 ACCESO
HP 1910 ACCESO
3COM 5500 ACCESO
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Nombre Especificaciones Tipo
3COM 5500 ACCESO
alcatel-lucent 6400 ACCESO
avaya 3526 ACCESO
HP 1920 ACCESO
DELL 5548 ACCESO
DELL 5548 ACCESO
Xtreme Network X450 ACCESO

Tabla 53. Switches Oficina Tl

9.1.10 Equipos de Computo

A continuacién, se relacionan los equipos de oficina que tiene actualmente la Entidad:

RELACION EQUIPOS EXISTENTES

MARCA MODELO TIPO CANTIDAD
Compumax Nogal Series Intel Core i7 Portétil 100
222
Hewlett-Packard HP EliteDesk 705 G3 Escritorio
Lenovo Lenovo ThinkCentre M715q Escritorio 21
Mac Mac Bookpro Portatil 2
Hewlett-Packard | 5 117454472 12-8830b 14 16gb/512 2se65la | Portatil 23
Hewlett-Packard HP EliteBook 745 G5 Portatil 1
DELL Workstation DELL - Monitor DELL E2318H Escritorio 10
TOTAL: 379
RELACION TELEFONIA IP
MARCA MODELO CANTIDAD
FANVIL C58 18
GRANDSTREAM GDS3710 1
GRANDSTREAM GXP1400 144
GRANDSTREAM GXP1630 33
GRANDSTREAM GXP2110 1
GRANDSTREAM GXP2120 3
GRANDSTREAM GXV3240 5
YEALINK SIP-T19P 19
PENDING PENDING 45
TOTAL: 269
RELACION IMPRESORAS
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MARCA MODELO CANTIDAD
HP LasertJet PRO MFP M521dn 22
HP LasertJet PRO MFP M479fdw 3
TOTAL: 25
CARACTERISTICAS DE LOS EQUIPOS
Memoria
Equipo Modelo Procesador RAM Disco duro Sistema operativo
Intel®
Nogal Series Intel Core | Core™ i7-
Compumax | ;7 7500U 2.7
GHz 16GB 500GB Windows 10- 64 Bits
Hewlett- Computador escritorio
Packard HP EliteDesk 705 G3
AMD A10 8GB 1TERA Windows 10- 64 Bits
AMD A10
Lenovo ThinkCentre M715q Pro-9700 3.5
GHz 8GB 500 GB Windows 10- 64 Bits
Intel Core i5
de 8a
Mac Mac Bookpro generacion
con cuatro
nacleos a
2,4 GHz 8 GB 1TERA Windows 10- 64 Bits
AMD
Hewlett- HP Eb745g4/a 12- Ryzen™ 7
Packard 8830b 14 16gb/512 PRO 2700U
2se65la APU with
Radeon 8 GB 256 GB Windows 10- 64 Bits
Hewlett- AMD Ryzen
Packard HP EliteBook 745 G5 7 2700U
APU 8 GB 256 GB Windows 10- 64 Bits
Workstation DELL - Intel Xeon
DELL Monitor DELL E2318H | X5570, 2.93
GHz 32 GB 500 GB Windows 10- 64 Bits

10 Uso y Apropiacion

Tabla 54. Equipos de Computo

Parte de la estrategia institucional para asumir el reto de mejorar la calidad de los
servicios TIC, esta en la incorporacion de tecnologias convergentes que apliquen a los

procesos de gestion de la Entidad.

Es importante el apoyo por parte de la Alta Direccion, que se refleja en el hecho de
mantener constante la asignacion de recursos financieros que se usan para el
mantenimiento de la plataforma instalada, y otra parte, en inversién para modernizar y

fortalecer aquellos componentes criticos de la plataforma tecnoldgica.

El recurso humano es factor fundamental para el éxito de los proyectos de TIC que
afronta la Entidad, por tanto, la participacion de los servidores en el disefio, uso y
aprovechamiento de las soluciones que libera Oficina de TI, para garantizar el
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aprovechamiento de los recursos asignados. A continuacién, se describen algunas
tematicas para sensibilizar sobre el uso y apropiacion de las TIC:

" . L. .. Grupo de
Tematica Nombre Objetivo Duracion .
impacto
Sensibilizacién Manejo . . .
. . Obtener conocimiento en el Funcionarios y
01 Herramienta TIC herramienta Mesa de . 1 hora .
manejo de Help People Contratistas
ayuda
Sensibilizar manejo de [Conocimiento en el uso y
02 Herramienta Gestion |[la herramienta de manejo de la herramienta 1 hora Funcionarios y
documental Gestion documental |para gestionar la Contratistas
ORFEO documentacion
Brindar conocimiento sobre
03 Herramientas TIC Sensibilizacion las etapa.\s de avance que se 1 hora Funcnon.arlos y
avances de IPV6 han realizado en la Contratistas
implementacién del protocolo
Sensibilizar sobre los  |Brindar informacidn relevante
04 Herramientas TIC avances en !os sobre que es el PETI y su 1 hora Funcnon.arlos y
proyectos ejecutados [avance en cada uno de sus Contratistas
segun el PETI proyectos

Tabla 55. Formacion y capacitacion
11 Seguridad de la Informacion

La fase de diagndstico de Seguridad y Privacidad de la informacion se define como la
fase inicial del Modelo de Seguridad y Privacidad de la informacion (MSPI) establecido
por el Ministerio de Tecnologias de la Informacion y las comunicaciones (MIinTIC) para
que la Entidad permita identificar el estado actual con respecto a los requerimientos del
MSPI. Esta fase pretende alcanzar metas tales como:
e Determinar el estado actual de la gestion de seguridad y privacidad de la
informacion al interior de la Entidad.
e Determinar el nivel de madurez de los controles de seguridad de la informacion
e |dentificar el avance de la implementacion del ciclo de operacion al interior de la
Entidad
¢ Identificar el nivel de cumplimiento con la Normatividades vigente relacionada con
proteccion de datos personales e identificacién del uso de buenas practicas en
seguridad de la informacion.

A continuacion, se verifica el proceso realizado y los resultados obtenidos para cada
aspecto evaluado e identificado mediante el diagndstico de seguridad y privacidad de la
informacion:
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. Calificacis Calificaci | EVALUACION
DOMINIO I DE

Actual | ietivo | EFECTIVIDAD
4h POLITICAS DE SEGURIDAD DE LA INFORMACIER Ta 1] GESTIONADD
A6 DRGANIZACION OE LA SEGURIDAD DE LA INFORMACION 73 00 GESTIONADO
AT SEGURIDADDE LOS FECURSOS HUMANDS B4 00 GESTIONADO
48 GESTICON OE ACTIVOS 78 100 GESTIONADD
49 CONTROL DE ACCESD 79 00 GESTIONADO

A0 CRIPTOGRAFiA 40 100 REPETIBLE
a1 SEGURIDAO FISICAY DEL ENTORMO 73 oo GESTIONADD
412 SEGURIDAD OF LAS OPERACIOMES E7 1] GESTIONADD
AT13 SEGLRIDAD DE LAS COMUNICACIONES 70 00 GESTIONADO

A AOGLISICION, DESARROLLOY MANTEMIMIENTO DE SISTEMAS h3 00 EFECTI¥O

415 RELACIONES COMLOS PROVEEDORES B0 1] EFECTI¥O

A6 GESTION DE INCIDENTES DE SEGURIDAD DE L INFORMACIEN nd 00 EFECTI¥O

ASPECTOS DE SEGURIDAD D LA INFORMACION DE LA GESTICON DE LA

AT CONTINUIDAD DEL NEGOCID 54 0 EFECTIVO
A8 CUMPLIMIENTO 825 100 OPTIMIZADO
PROMEDI FYAL HACION DF CONTROEES bh 100 GESTIONADO

BRECHA ANEXO A I1SO 27001:2013
POLITICAS DE SEGURIDAD DE L&
INFGPer‘-A.-\_I::IN
:lPa.uJ\lL’_HZICIN DE LA SEGURIDAD DE LA
CUMPLIMIENTO, e NFORMAGION
ASPECTOS DE SEGURIDAD DE LA o
MFORMACION DE LA GESTION DE Lay 0 —— g SEGL RIDAD DE LOS RECL RS0S H UMAMOS
CONTINUIDAD DEL NEGOCID / " \
_ _ a0 -
SESTIONDE Llﬁ;;;;r—iirgf”‘ mane "] 0 \ % GESTION DE ACTIVOS
RELACIONES COM LOS PROVEEDORES S pumem==" & CCNTROL DE ADCESD

ADOUISICION, DLHPPSLLA \ I

L # CRIPTOGRAFIA
MANTEMIMIENTO DESISTEMAS

SEGURIDAD DE LAS COMU MICACION ES""--__“__..-'" SEGURIDAD FiSICA ¥ DEL ENTORNO
SEGURIDAD DE LAS OPERACIONES

e ificacion Actual  =esscalficadon Objetive

llustracion 12.Resultados MSPI

12 Situacion Objetivo

12.1 Estrategiade TI

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia
de Tecnologia alineada con los objetivos estratégicos y metas de la entidad que

garanticen la generacion de valor estratégico con Tecnologia.
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12.1.1 Objetivos estratégicos de Tl

Cada objetivo estratégico de Tl esta relacionado con uno o varios dominios de la
Arquitectura Empresarial. Para cada uno de los objetivos estratégicos se identifican las
iniciativas de Tl que permiten cumplir con los objetivos y para cada iniciativa se listan las
acciones gue deberan realizarse para lograr el cumplimiento de la iniciativa de TI.

Fortalecimiento y modernizacion del Gobierno de Tl
Fortalecimiento y modernizacién de la Plataforma Tecnolégica
Implementacion y mejoramiento de los servicios de tecnologia
Optimizacion de la proteccion a la Informacion

Mejoramiento en los sistemas y gestion de la informacién
Implementacion de Innovacién y Transformacién Digital

12.1.2 Objetivos estratégicos de la Entidad

1.

FORTALECIMIENTO INSTITUCIONAL: Incrementar la efectividad de la Gestion Publica
de la UAESP en el marco del Modelo Integrado de Planeacién y Gestion, apoyada
en la innovacion institucional, el cambio tecnoldgico, la toma de decisiones
articulada en un sistema integrado de informacion, con el fin de garantizar la
prestacion de los servicios publicos a su cargo con transparencia, integridad y
calidad, logrando estandares mas altos de dicha prestacion, atendiendo las
necesidades de la ciudadania, el plan de desarrollo y generando valor publico, en
cumplimiento de la politica de austeridad en el gasto y en coherencia con la
defensa del interés publico.

PARTCIPACION CIUDADANA: Fomentar una cultura de participacion ciudadana
incidente en la UAESP a través de una comunicacion transparente y de doble via,
gue inspire confianza, agregando valor a la gestion y generando credibilidad en lo
publico.

ECONOMIA CIRCULAR EN EL MANEJO INTEGRAL DE RESIDUOS: Generar un cambio
de modelo lineal a un modelo de economia circular sostenible en la gestion de los
residuos sélidos que complete la produccion y consumo responsable, la
separacion en la fuente, reutilizacién, reciclaje, aprovechamiento y su
transformacion, orientado a dignificar la laboral del reciclador y disminuir la
disposicion final de residuos.

4. CULTURA CIUDADANA: Promover cambios culturales en la gestion de residuos en
relacion con los conocimientos, las actitudes, los valores, las emociones y las
practicas respecto al progreso, los actores y los materiales en la gestion de

©) y
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residuos, desde el enfoque de Cultura Ciudadana; orientando a lograr cambios
voluntarios de comportamiento, para disminuir el impacto ambiental y aumentar el
aprovechamiento de residuos mediante como compramos, Cconsumimos,
generamos Yy nos deshacemos de los residuos en el hogar, espacios sociales y el
espacio publico

5. GESTION DE ALUMBRADO PUBLICO: Aumentar el nivel de seguridad en la ciudad
mejorando las condiciones de iluminacion del espacio publico, disminuir los costos
ambientales y propiciar un ahorro en el consumo energético mediante la
modernizacidn tecnoldgica, repotenciacion y/o expansion de las luminarias

6. GESTION DEL SERVICIO CIUDADANO: Gestionar el aumento de la capacidad y
servicios disponibles en los cementerios del Distrito, mediante la adecuacion,
restauracion, ampliacion y modernizacién de su infraestructura en el destino final;
asi como, aumentar gradualmente la integridad en el componente de atencién
funeraria.

Igualmente estructurar una oferta unificada a nivel Distrital de subvenciones y

subsidios funerarios, para brindar acceso a la poblacion en condicion de
vulnerabilidad con enfoque poblacional y diferencial.

Estrategia de TI
‘ Ser una Oficina a la vanguardia en tecnologias de informacién y reconocida institucionalmente
por la calidad de los servicios que presta a la Entidad.
Contribuir con la incorporacién de tecnologias innovadoras a través de modelos de gestion
que permitan mejorar el desarrollo de los procesos operativos y de apoyo de la Entidad.

Objetivos Metas

Mision de TI

Vision de TI

Objetivos Entidad asociados Nombre

FORTALECIMIENTO INSTITUCIONAL: Incrementar la | METIO | Cumplimiento de la Resolucion 2710 de

efectividad de la Gestion Publica de la UAESP en el [ éOl? (t\(ienelde 291.9)d vidad d
marco del Modelo Integrado de Planeacién y Gestion, QAET'O IaaEri?i(;ZaZre servicio de conectividad de

apoyada en la innovacion institucional, el cambio METIO | Garantizar el suministro tecnolégico de la

tecnologico, la toma de decisiones articulada en un|g Entidad
OE | sistema integrado de informacion, con el fin de garantizar | pie1i0 | Implementacion de esquema de
TIO | la prestacion de los servicios publicos a su cargo con | 4 replicacion de servidores criticos

1 | transparencia, integridad y calidad, logrando estandares | METIO o .
mas altos de dicha prestacion, atendiendo las |2 Mantenimiento de infraestructura

. . . Sensibilizar el 100% en el uso de la
necesidades de la ciudadania, el plan de desarrollo y METI0 | herramienta HELP PEOPLE al personal

generando valor publico, en cumplimiento de la politica de 6 de la Entidad
guste,rlda,d en el gasto y en coherencia con la defensa del METIO | Implementacion del MSPI dentro de la
interés publico. 7 Entidad

Tabla 56. Estrategia de TI
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12.1.3 Alineacion de la estrategia Tl con la estrategia de la Entidad

La estrategia de Tl planteada apoya el cumplimiento de la estrategia de la Entidad a
continuacion se da a conocer la alineacién de los objetivos de Tl para apalancar los
objetivos Institucionales:

Objetivo
Entidad

objetivos
de Tl

o

PARTCIPACION
CIUDADANA

ECONOMIA
CIRCULAR EN EL
MANEJO
INTEGRAL DE
RESIDUOS

CULTURA
CIUDADANA

Fortalecimient
oy
modernizacidn
del Gobierno
deTI

Fortalecimient
oy
modernizacion
dela
Plataforma
Tecnoldgica

Implementaci
ony
mejoramiento
de los
servicios de
tecnologia

Optimizacién
dela
proteccién a la
Informacion

Mejoramiento
en los
sistemasy
gestion de la
informacion

Implementaci
on de
Innovacién y
Transformacio
n Digital

Tabla 57.Alineacidn de la estrategia de Tl con las categorias de Tl
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12.1.4 Capacidades de Tl

Se describen las Capacidades de Tl que hacen parte de la gestion de las Oficina de TI
y que deben ser desarrolladas o fortalecidas en la Entidad.

Categoria Capacidad \ Fortalecer o Desarrollar
Estrategia Gestionar arquitectura Fortalecer
empresarial
Gestionar Proyectos de Tl Fortalecer
Definir politicas de Tl Fortalecer
Gobierno Gestionar Procesos de Tl Fortalecer
Informacion Administrar modelos de datos Desarrollar
Gestionar flujos de informacién Desarrollar
Sistemas de Definir arquitectura de Sistemas Desarrollar
Informacion de Informacién
Administrar Sistemas de Fortalecer
Informacién
Interoperar Fortalecer
Infraestructura Gestionar disponibilidad Fortalecer
Realizar soporte a usuarios Fortalecer
Gestionar cambios Fortalecer
Administrar infraestructura Fortalecer
tecnolégica
Uso y apropiacion Apropiar Tl Fortalecer
Seguridad Gestionar seguridad de la Fortalecer
informacién

12.1.5 Servicios de TI

Se deben verificar las modificaciones, adiciones o inactivaciones que se realizaran en
los Servicios de Tl con base en los objetivos y metas planteadas.
Los servicios que se deben adicionar son los siguientes:

ID 001

Nombre Servicio de entrenamiento y capacitacion uso de las soluciones de
TI

Descripcion Servicio que suministra capacitacion y entrenamiento sobre las

funciones de los sistemas de informacién que maneja la entidad.

Categoria Gestion recursos
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Usuario objetivo Area de TI o
Horario de prestacion del 8 horas, 5 dias a la semana
servicio
Canal de soporte e Correo electrénico

e Software de mesa de servicio
e Telefénico

Acuerdo de nivel de servicio De acuerdo con estimacion

ID 002

Nombre Servicio sala videoconferencia

Descripcion Acondicionamiento de sala con todos los elementos
necesarios para acceso al servicio de videoconferencia.
Categoria Comunicacion

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del 8 horas, 5 dias a la semana

servicio
Canal de soporte e Correo electrénico

e Software de mesa de servicio
e Telefdnico

Acuerdo de nivel de servicio 99%

003

Nombre Digiturno

Descripcion Sistema de gestion de turnos que permite optimizar los
tiempos de atencién en las entidades que prestan servicio
a los usuarios y mejorar la atencion

Categoria Comunicacion

Usuario objetivo Ciudadanos

Horario de prestacion del 8 horas, 5 dias a la semana

servicio
Canal de soporte e Correo electrénico

e Software de mesa de servicio
o Telefdnico

Acuerdo de nivel de servicio 99%

12.1.6 Politicas y Estandares para la Gestién de Gobernabilidad de Tl

Estas politicas y estandares para la gestion y gobernabilidad de Tl pueden abordarse
bajo la éptica de los dominios definidos en el modelo de Gobierno y gestion del MAE
(Estrategia de TI, Gobierno de TI, Informacion, Sistemas de Informacion, Servicios
Tecnoldgicos y Uso y apropiacion sin dejar de lado la Seguridad). Algunas politicas que
se deben aplicar para la gestion de Tl son:
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Dominio de Estrategia

v' Formular, implementar, hacer seguimiento y actualizar de forma anual la
estrategia de TI, la cual se condensa en el Plan Estratégico de Tecnologias de
informacion — PETI, a partir de la mision, la vision y los objetivos estratégicos de
Tl que estaran alineados con el Plan Nacional de Desarrollo - PND, Plan
Estratégico Sectorial -Plan Estratégico Institucional — PETI y demas instrumentos
normativos pertinentes a las TI.

v' Realizar la formulacién y actualizacion anual de la Politica de Tl de la entidad, en
funcion de sus necesidades en materia de Tl y bajo los lineamientos de MINTIC.

v' formulara sus proyectos de inversién en funcion de los lineamientos que dicte el
Plan Estratégico de Tecnologias de la Informacion.

Dominio de Gobierno

v' Formular y mantener un proceso estratégico de Tl transversal que les permita
tener la gobernanza de las Tl dentro de la organizacion, con lo cual se apalanque
el cumplimiento de los objetivos estratégicos de la entidad.

v' Todas las soluciones de Tl que satisfagan necesidades de adquisicion de
software, hardware, entre otros, requeridas por los procesos estratégicos,
evaluacion y control, misionales y de apoyo para su normal funcionamiento,
deberan ser, gobernadas por la Oficina de Tl segun los parametros que se
establezcan para este fin.

v Liderar y mantener el proceso de Gobernabilidad y Gestion de Tl de forma tal que
se propenda por el aprovechamiento de las Tl y la generacion de valor publico en
un entorno digital.

Dominio de Informacion

v' Propender por una gestion de informacién como eje transversal; de tal manera
gue armonice todas las transacciones de datos e informacion al interior y entre
entidades, para que estas se realicen a través de protocolos y estandares que
faciliten el intercambio sistematico de informacion de forma ordenada,
estructurada y en un lenguaje comun, utilizando tecnologias digitales.

v' Formular, implementar, actualizar y hacer seguimiento a la Politica de gestion de
informacién cuyo propdsito es establecer el gobierno de informacion a traves de
reglas y lineamientos que permitan entregar a los tomadores de decisiones y a los
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ciudadanos datos unicos, oportunos y confiables.
Dominio Sistemas de Informacion

v' Formular, implementar, actualizar y hacer seguimiento a la Politica de sistemas
de informacion institucional, la cual brindara lineamientos que fomenten la
articulacion de las herramientas de Tl de la Entidad y que propendan por la
optimizacién de procesos y actividades misionales y operacionales, tiendo en
cuenta lo dispuesto por la Politica de Gobierno Digital o el instrumento que haga
Sus veces.

v' Evaluar la factibilidad tecnold6gica y la alineacién estratégica con el PETI
institucional, para realizar cambios y/o implementacion de nuevos Sistemas de
informacion en la Entidad.

Dominio de Infraestructura Tl

v' Propender por preservar la confidencialidad, integridad y disponibilidad de los
activos de informacién institucionales; para tal fin debera formular, implementar y
mantener politicas de seguridad y privacidad de la informacion que contendran
lineamientos conducentes a la proteccién de los activos de informacion que
soportan los procesos de la institucion, de acuerdo con su criticidad.

v' Formular, implementar y mantener politicas y/o procedimientos para gestionar,
administrar y operar los recursos, servicios y/o proyectos de infraestructura de TI,
de acuerdo con lo dispuesto por la Politica de Gobierno Digital o el instrumento
gue haga sus veces.

Dominio Uso y Apropiacion

v' Formular y mantener una estrategia de uso y apropiacion, en alineacién con lo
dispuesto por la Politica de Gobierno Digital o el instrumento que haga sus veces.

v Los directivos de la Entidad deberan jugar un rol de liderazgo en la transformacién
digital fomentando el uso y apropiacion de las Tl que se implementan en
alineacion con el PETI.

12.2 Gobierno de TI

Segun la guia de Gobierno de Tl del Modelo de Gestion IT4+, para gestionar de forma
adecuada las tecnologias de la informacion y el apoyo de estas a la estrategia y
operacion de la Entidad, se definen los esquemas de Gobierno Tl, que dan las pautas,
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herramientas y guias para definir instancias que permitan guiar la toma de decisiones
alrededor de la adecuada gestién y operacion de las tecnologias de la informacion.

Con un el Gobierno de Tl se logra:

e Definir y evolucionar las tecnologias de la informacion con base en lo que la
Entidad realmente requiere.

e Disefar e implementar el proceso para dar cobertura a la gestién de TI.

e Enfocar la gestion del valor de Tl en la Entidad.

e Fomentar la adecuada gestién de proyectos de TI.

12.2.1 Cadena de Valor de Tl

El PETI en la Unidad Administrativa Especial de Servicios Publicos, busca apalancar los
procesos mediante la incorporacion de tecnologias de la informacion y las
comunicaciones, buscando incrementar el valor en los servicios de Tl mediante una
cadena de valor que permita la correcta gestion de los sistemas de informacién y los
servicios tecnoldgicos que se integran con los procesos de apoyo, misionales y
estratégicos de la Entidad.

Cumplimiento y
alineacién de TI

* Evaluacion sobre el usoy
apropiacién de los

Planeacién de Tl P!
servicios de Tl

¢ Definicion estrategia Gestion de T * Seguimiento a los
 Deficidn gestion de TI proyectos de Tl
« Desarrollo politicas, * Gestion Informacion * Anélisis ex-post
planes y proyectos * Gestion Sistemas proyectos Tl
* Establecer mecanismos Informacion * Encuaesta de
de evaluacién * Gestion Servicios de Tl satisfaccion
Gestion Proyectos Operacién de Tl
deTIC ¢ Implementacién de la

arquitectura tecnoldgica

* Seguridad de la
informacién

* Evauacion de proyectos
|

* Prioirizacion portafolio
de proyectos de Tl * Soportey

« Desarrollo proyectos Tl gﬁ\:lntenimiento al HW
Yy

telecomunicaciones

llustracion 13. Cadena de valor propuesta para la Oficina de TIC
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La cadena de valor de Tl propuesta arranca con la Planeacion Estratégica de Tl y la
Gestidn de proyectos con el que se incrementa el valor de los procesos funcionales de
TI:

e Planear y dar lineamientos de TI

e Gestion de proyectos de TI

e Gestion de informacion

e Gestion de los sistemas de informacion
e Gestion de los servicios tecnoldgicos.

e Cumplimiento y alineacion de Tl

Luego, para asegurar el desempefio de las herramientas tecnoldgicas que ayudan a las
areas estratégicas, misionales y de apoyo se asegura el funcionamiento adecuado de
toda la infraestructura operativa de Tl y se realiza el seguimiento, evaluacion,
retroalimentacion y analisis del cumplimiento de los acuerdos de niveles de servicios
establecidos con todas

las partes, de los indicadores de operacion y servicio y resultados de la implementacion
de proyectos con el fin de establecer una mejora continua a todo el ciclo de la cadena y
estar siempre alineados con las necesidades de la Entidad.

e Alinear con la
estrategia
sectorial

e Disponer
informacion

para toma de
decisiones

Planear y dar
lineamientos
de Tl

Gestionar la
Informacion

Gestionar
Sistemas de
Informacion

o Alinear solucién
con procesos

+ Enfoque de
Servicio

llustracion 14.Generacion de valor de los procesos funcionales de TI
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12.2.1.1 Planear y dar lineamientos de TI

Permite definir la estrategia y la gestion de Tl para la implementacion de la arquitectura
tecnoldgica, donde se desarrollan politicas, planes y proyectos que estén alineados a la
estrategia institucional y el plan de desarrollo para generar mas valor en los procesos y
establecer mecanismos de evaluacion sobre el uso y apropiacion de los servicios de TI.

12.2.1.2 Gestionar la Informacién

Permite definir el disefio de los servicios de informacion y realizar una correcta gestion
de los datos mediante andlisis de informacion y desarrollo de capacidades para su uso
tecnolégico con base en la recoleccién, validacion, consolidacion y publicacion de
informacion.

12.2.1.3 Gestionar los sistemas de informacion

Permite realizar una adecuada planeacion y gestion de los sistemas de informacion que
se ejecutan en los diferentes procesos, garantizando la estandarizacion de estos con
base en el ciclo de vida, el soporte y la gestién de calidad y seguridad de los sistemas
de informacion.

12.2.1.4 Gestionar los servicios tecnoldgicos

Permite gestionar con mas eficacia y transparencia la infraestructura tecnoldgica para
soportar y mantener los servicios garantizando la operacion continua de los sistemas de
informacion y soportando las labores de administracion y mantenimiento de acuerdo con
los niveles de servicio establecidos.

12.2.2 Estructura Organizacional de TI

A partir del analisis de la estructura organizacional existente en la Oficina de TI se
propone una estructura de funciones y roles que cumple con los objetivos estratégicos
de TI, liderada por un Director de Tecnologia apoyado por los roles de Arquitectura
Tecnoldgica y Seguridad de la Informacién, con 4 equipos de trabajo cada uno
coordinado por los roles de Infraestructura y Redes, Sistemas de Informacion, Servicios
de Tecnologia y un responsable de Proyectos que puede estar bajo el dominio de la
Direccion de Tecnologia y que se encargue de hacer control y seguimiento en la
ejecucion del plan de compras y de proyectos solicitados y aprobados por la Oficina TI:
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Direccion de
DireccionTecnologia

Proyectos de
tecnlogia

Seguridad Arquitectura
informacion tecnologia

Infraestructuray Sistemas de

Servicios tecnologia

redes informacion

llustracion 15. Estructura organizacional propuesta para la Oficina de Tl

12.2.2.1 Definicién de roles

La Oficina de Tecnologias de la Informacion propuesta, tiene la responsabilidad de definir
los roles que se requieren para soportar la demanda de las funciones dentro del proceso
de la Oficina de Tl y de la estrategia de TI. Con | objetivo de cubrir los dominios de Tl de
acuerdo con el marco de Referencia de Arquitectura Empresarial de Tl, se proponen los
siguientes roles, los cuales estan en concordancia con las guias del MINTIC.

e Direccién de Tecnologia

e Responsable de Infraestructura y Redes

¢ Responsable de Sistemas de Informacion

e Arquitectura Tecnolégica

e Responsable de Servicios de Tecnologia

e Responsable de Seguridad de la Informacion
e Responsable de Proyectos de Tecnologia

12.2.2.2 Seleccion y vinculacion del equipo humano
Se debe seleccionar el equipo humano con criterios técnicos teniendo en cuenta la
experiencia y los conocimientos técnicos especificos, las competencias y habilidades

requeridas por el cargo a cubrir, para personal de planta, contratistas y en modalidad de
tercerizacion.
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Con el fin de consolidar una estructura organizacional en la Oficina de Tecnologias de la
Informacion, se describen las siguientes funciones para los roles indicados
anteriormente:

Direccion de Tecnologia

Definicion de estrategias, politicas, planes, objetivos y metas en gestion de
tecnologias y sistemas de la informacion que faciliten el cumplimiento de la misién
de la Entidad.

Definir los lineamientos para el gobierno de Tl y gobierno de seguridad de la
informacion.

Formular, coordinar y hacer seguimiento al PETI.

Establecer las estrategias, politicas, estdndares y lineamientos para colectar,
almacenar, analizar, usar, acceder, proveer, divulgar, proteger, y cuando
corresponda desechar, la informacién misional de la para contribuir con el proceso
de la toma de decisiones y rendicién de cuentas mediante las tecnologias de la
informacion y las comunicaciones.

Liderar la implementacion, seguimiento, evaluaciéon y cumplimiento de las
funciones antes sefaladas, facilitando la retroalimentacion continua al
desempeiio, resultados e impactos producidos por las actividades, la toma de
decisiones y la reorientacion de las acciones para garantizar el logro de los
resultados previstos.

Velar por el cumplimiento de los estandares de seguridad, privacidad, calidad y
oportunidad de la informacién y la interoperabilidad de los sistemas de informacion
gue la soportan.

Coordinacion de Infraestructura y Redes

Coordinar, supervisar y asegurar la correcta operacién y funcionamiento de la
infraestructura y servicios tecnolégicos de la Entidad.

Coordinaciéon de Sistemas de Informacién

Implementar lineamientos y procesos de gestion de Tl de la Entidad en materia
de software, acorde con los parametros institucionales para su adquisicion,
operacion y mantenimiento, en pro del cumplimiento de los objetivos de la Entidad
Implementar el PETI en materia de sistema de informacion y en coordinacion con
el proceso de sistemas y seguridad de la informacién.
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e Implementar las estrategias, los instrumentos y las herramientas con aplicacion
de Tecnologias de la Informacién para brindar de manera constante y permanente
un buen servicio al ciudadano.

e Desarrollar estrategias para lograr un flujo eficiente de informacion institucional
que, de un lado, promueva la rendicién de cuentas ante la ciudadania y, por otro
lado, facilite tomar decisiones y cumplir los objetivos de la Entidad.

Arquitectura Tecnoldgica

e Desarrollar la Arquitectura Tecnolégica de acuerdo con los lineamientos
sefialados por el Gobierno Nacional a través del Ministerio de Tecnologias de la
Informacién y las Comunicaciones para los diferentes dominios.

Coordinacion de Servicios de Tecnologia

e Coordinar, supervisar y asegurar la operacion y funcionamiento de la
infraestructura, servicios tecnologicos y seguridad informatica de la Entidad.

e Diseflar e Implementar las estrategias de apropiacion de los servicios
tecnoldgicos, que ofrezca la Entidad, para los ciudadanos y los usuarios internos
en coordinacion con el proceso de gestion de la informacion.

e Definir, seguir y controlar la estrategia informética que permita el logro de los
objetivos y la minimizacion de los riesgos de la Entidad.

e Apoyar ala gerencia en las decisiones para la adquisicion de bienes y/o servicios
relacionados y requeridos para garantizar la disponibilidad, continuidad e
integridad de los Servicios de Tecnologia.

Coordinacion de Seguridad de la Informacion

e Definir, seguir y controlar el gobierno y la estrategia de seguridad de la Informacién
gue permita el logro de los objetivos y la minimizacién de los riesgos de la Entidad.

e Implementar los lineamientos, politicas, subsistema de Seguridad de la
informacion en concordancia con los marcos de trabajo existentes.

e Realizar seguimiento al cumplimiento de las politicas y acciones oportunas para
garantizar la seguridad de informacion dentro de la Entidad.

e Apoyar a la gerencia en las decisiones en la adquisicién de bienes y/o servicios
relacionados y requeridos para garantizar la seguridad de informacion.
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Coordinacion de Proyectos de Tecnologia

e Gestion de los diferentes proyectos relacionados con el disefio, seguimiento e
implementacion de esquemas de gobernabilidad de TI, asegurando la
implementacion de la estrategia de TIl, mediante mecanismos que permitan
conectar la arquitectura misional con la arquitectura de Tecnologia.

e Gestionar los Riesgos asociados con cambios o afectacion en la plataforma
tecnoldgica o derivados de los nuevos proyectos.

e Establecer herramientas de seguimiento y evaluacion de los proyectos de
tecnoldgicos implementados por la Entidad.

e Propender por la optimizacién de los indicadores de los proyectos para prevenir
materializacion de los riesgos que afecten el desarrollo de los proyectos.

12.3 Gestion de Informacion

El modelo de gestion de informacion de la Unidad Administrativa Especial de Servicios
Publicos debe apoyar el proceso de toma de decisiones y atencién de necesidades de
los grupos de interés basado en la informacion.

12.3.1 Herramientas de Analisis

Con el proposito de apoyar el proceso de toma de decisiones es necesario extraer
informacion confiable desde las diferentes fuentes y ademas fomentar la capacidad de
andlisis de la informacion para realizar ajustes precisos y necesarios en las politicas,
estrategias y mecanismos de seguimiento, evaluacion y control. Para ello, en la UAESP
se requieren herramientas de analisis de informacion para apoyar el funcionamiento
estratégico gestionando correctamente los datos para obtener indicadores y estadisticas
gue generen valor para las actividades de cada dependencia, dando posibles soluciones
a las problematicas que se tienen en los diferentes sectores de la ciudad.

Se deben tener iniciativas relacionadas con:

e Herramientas de andlisis tales como bodegas de datos, modelos de anlisis.

e Servicios de publicacion de informacion analitica tales como publicacién de
estadisticas y/o iniciativas relacionadas con sistemas de informacion.

e Estrategia de publicacion de informacion analitica: Se determinaran los publicos
o audiencias de andlisis hacia los que estan dirigidos los servicios de publicaciéon
de informacion.

e Desarrollo de las capacidades para el personal técnico y los usuarios que haran
uso de los servicios de informacion analitica.
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12.3.2 Herramientas de andlisis, data warehouse

Con el fin de alcanzar los objetivos estratégicos en la Entidad, se requiere tomar
decisiones basadas en conocimiento, optimizacibn de procesos, reduccion de
inconsistencias en la informacion, facilidad para el acceso a la informacion historica y
otros motivadores. De esta manera, es necesario disponer de herramientas de analisis
como:

e Bodegas de datos: en donde se gestione el conocimiento

e Inteligencia en la Entidad: con el propésito de integrar diferentes aplicaciones o
fuentes y recopilar datos de la Entidad y datos-informacion-conocimiento de forma
automatizada

Estas herramientas entregan informacién de valor para la toma de decisiones y ademas
son la clave tecnolégica de una transformacion Digital.

12.3.3 Servicios de publicacion de informacion analitica

En la Entidad en el desarrollo de su estrategia institucional, se adhiere al habilitador de
Arquitectura de la Politica Gobierno en Digital, el cual comprende la planeacién y gestiéon
tecnoldgica, la mejora de procesos internos y el intercambio de informacién. Igualmente,
la gestion y aprovechamiento de la informacion para el analisis, toma de decisiones y el
mejoramiento permanente, con un enfoque integral que permita una respuesta articulada
de gobierno y hacer mas eficaz gestion administrativa de Gobierno; con el fin de aportar
valor estratégico a la toma de decisiones, a partir de la gestién de la informacion como
un producto y servicio de calidad.

12.3.4 Estrategia de publicacidon de informacién analitica

La Entidad requiere establecer su estrategia de disefio, estructuracion y publicacion de
la informacién, ademas determinar los publicos internos y externos de analisis hacia los
gue estan dirigidos los servicios de informacion.

12.3.5 Desarrollo de las capacidades para el personal técnico y los usuarios

La Entidad debera dar una prioridad alta al proyecto de implementaciéon del modelo de
entrenamiento, capacitacion y desarrollo de capacidades en el uso de tecnologias de la
informacion y las comunicaciones (TIC) en procesos de transformacion digital, orientado
a los funcionarios de la Entidad. Esta transformacion permitira la Integracion del
conocimiento con el uso de las TICs en la busqueda de la formacion de una plataforma
para la construccion del aprendizaje que ayude a fortalecer las competencias de los
funcionarios de la Entidad. Los elementos a tener en cuenta para llevar a cabo esta
estrategia son:
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e Recopilar las iniciativas para el desarrollo de capacidades identificadas de los
usuarios por areas.

e Anadlisis de la viabilidad de las iniciativas para el desarrollo de capacidades.

e Estructurar el entrenamiento, capacitacion y desarrollo de capacidades en el uso
de las TICS.

e Evaluar la retencion del conocimiento.

12.3.6 Arquitectura objetivo de la informacion

En la Entidad se debe fortalecer la arquitectura de la informacién proponiendo lo
siguiente para la arquitectura objetivo de informacion a alto nivel:

e Estar disefiada acorde a arquitecturas de referencias que permita tener modelos
a cumplir y seguir de acuerdo con estandares internacionales.

e |dentificar grupos de actores para la arquitectura objetivo de informacién

e Visualizar y Acceder a la Informacién

e Bodegas de Datos Agrupados y Estadisticos

e Data Warehouse (Analitica)

e Lenguaje Comun de Intercambio de Componentes de Informacion

e Nodos de Informacion Unificados

La gestion de la informacion debe estar articulada con acciones del dominio de uso y
apropiacion, para fortalecer las capacidades de andlisis en los usuarios desde el uso de
herramientas de andlisis de informacibn que apoyen los procesos misionales,
estratégicos y de apoyo de la Entidad.

12.4 Sistemas de Informacion

La Entidad en su mejora continua, esta constantemente actualizando sus modelos de
integracion, buscando ser mas eficientes entre los sistemas internos y los sistemas de
informacion externos, esto con el objetivo principal de prestar un mejor servicio a los
usuarios.

12.4.1 Arquitectura de sistemas de Informacién

Esta arquitectura es la base o punto de partida en el ejercicio de Arquitectura
Empresarial, por lo que a continuacion se presenta el diagrama de primer nivel de
categorias de sistemas de informacién. Se plantea un primer nivel de la arquitectura de
sistemas de informacion objetivo, modelando los sistemas de acuerdo con su categoria,
en el cual se muestre visualmente la comunicacion entre ellas.
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llustracion 16.Arquitectura sistemas de informacion UAESP

En un primer nivel de la arquitectura se agrupan los sistemas de informacién de apoyo
administrativo y usualmente contienen sistemas de planificacion de recursos tales como
(presupuesto, inventarios, gestiéon documental, mesa de servicio, entre otros). En este
nivel se realizan las tareas operativas y repetitivas de tipo administrativo.

El segundo nivel es el de los sistemas misionales los cuales apoyan directamente la
misionalidad que desarrolla la Entidad.

El tercer nivel de la arquitectura de sistemas de informacion estd formado por dos
grandes mundos:

e Servicios informativos digitales: son todas aquellas herramientas que le permiten
a los diferentes actores del sistema de informacion interactuar entre si y con la
informacion de los sistemas misionales y los de apoyo administrativo, desde una
perspectiva de servicio y en un modelo organizado de portales de informacion.

e Los sistemas de direccionamiento, por otra parte, son las facilidades que se le
disponen a las instancias directivas y de decisién para hacer seguimiento oportuno
a la ejecucion de la estrategia definida, proporcionando informacién sobre el
avance en el alcance de las metas e informacion para la toma de decisiones
estratégicas.
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La arquitectura de sistemas de informacién ademas implica que todos sus niveles y las
piezas que componen cada nivel estan logica y adecuadamente interconectados para
permitir el flujo de informacion definido por los procesos de la Entidad.

12.4.2 Implementacién de sistemas de Informacion

Dentro del inventario de activos tipo Software de la Entidad. se encuentran tres sistemas
de apoyo para el control de presupuesto (PAC, OPGET, PREDIS, PERNO) cuyas
funcionalidades seran absorbidas por la implementacion del sistema de informacion
BOGDATA de la Secretaria de Hacienda Distrital. Los sistemas de apoyo que seran
reemplazados se describen a continuacion:

» PAC: El Sistema programa anual de caja apoya la programacién y reprogramacion
mensual de los gastos de vigencia, reservas y cuentas por pagar del presupuesto
distrital.

» OPGET: El Sistema operacion y gestidon de tesoreria automatiza las gestiones de
recaudo, pagaduria, planeacion financiera de la Direccidn Distrital de Tesoreria.

> PREDIS: El Sistema de presupuesto distrital apoya el proceso de programacion,
ejecucion, control y seguimiento del presupuesto distrital.

» PERNO: El sistema Personal y Némina fue desarrollado para la administracion y
control del Recurso Humano

Con el fin de entender esta iniciativa relacionada con la implementacion del Sistema de
Informacion BOGDATA en la UAESP. se describen las siguientes actividades:

e Definicion de alcance y analisis de requerimientos.

e Construccion del sistema

e Puesta en produccién de la solucion incluyendo pruebas y capacitaciones.
e Uso de la solucion

12.4.3 Construccién del Sistema

Esta Solucion tecnoldgica soportara los procesos misionales a cargo de la Secretaria de
Hacienda Distrital e Incluye la Gestion Integral de Tesoreria. Los detalles de la
construccion del sistema hacen parte de la documentacioén del proyecto. Su puesta en
produccion se estima para el mes de octubre del 2020.

12.4.4 Uso de la Solucién

La estrategia para el uso y apropiacion de este sistema de informacion forma parte de la
documentacion del proyecto y se proyecta que incluya:
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v Involucramiento de interesados: disefiar estrategias de Uso y Apropiacion que
permita la movilizacion de los grupos de interés.

v' Formacién: Desarrollar competencias en el sistema de informacion BOGDATA en
los usuarios para mejorar sus capacidades.

v' Gestion del cambio: Disefar estrategias que propicien una adecuada preparacion
del cambio y gestion de impactos derivados de la implementacion del sistema de
informacion BOGDATA.

v" Monitoreo: Implementar indicadores de uso y apropiacion que permitan evaluar el
nivel de adopcion del sistema de informacion BOGDATA y proponer acciones de
mejora.

12.4.5 Mapa de Integraciones Objetivo de los Sistemas de Informacion

A continuacién, se presenta la matriz que relaciona las capacidades funcionales que se
adicionan, actualizan o eliminan de las aplicaciones.

Tabla 58 Integracion de Sistemas de Informacion

12.5 Gestidn de Servicios Tecnolédgicos

A continuacién, se enuncia una propuesta de cambios a futuro sobre los servicios
tecnolégicos actuales:

12.5.1 Mesa de servicio

La mesa de servicios tiene como principal objetivo brindar (de forma eficiente, eficaz,
efectiva y oportuna) soluciones y asistencia funcional y técnica a los requerimientos de
los usuarios finales sobre la operacion y uso de todos los servicios ofrecidos por la
Gerencia de Tecnologia: Informacion, Sistemas de Informacion y Servicios Tecnoldgicos.
El modelo de servicio cubre los tres niveles de atencidén y se detallan las caracteristicas
de cada nivel.

El proceso de mesa de servicios incluye las actividades que se realizan en cada nivel y
los roles responsables de las mismas.
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*Punto unico de contacto Y
*Registro de solicitudes y seguimiento a la atencién

*Solucidn de consultas sobre el uso de las aplicaciones

*Solucidn de incidentes con equipos y software de oficina

sAtencién de requerimientos sobre servicios informaticos

«Diag ico inicial y lamiento de incidentes y requerimientos a segundo y tercer nivel
«Cierre de tickets

\

*Diagnostico y solucién a incidentes relacionados con la infraestructura, conectividad y
aplicaciones

=Escalamiento a desarrollares de incidentes en las aplicaciones

NIVEL 2 eEscalamiento y seguimiento a proveedores de hardware y software base.

{Adm. operaciones =)

Adm. Aplicaciones)

=Solucion a incidentes y requerimientos técnicos funcionales de las aplicaciones.
*Solucién a incidentes del hardware
NIVEL 3 *Solucidn a incidentes de hardware/software y garantias.

(Desarrolladores, J

Fabricantes, areas)

llustracion 17. Actividades que se realizan en cada nivel de servicio y roles responsables basados en ITIL

12.5.1.1 Gestion de Incidentes

Garantizar que los incidentes de Tl sean resueltos de la forma mas rapida y eficaz
posible, evitando la disminucion de la calidad del servicio y velando por el cumplimiento
de los niveles de servicio pactados con el usuario.

[ESI:EIBmIEnlE] [gﬂesuelta)
‘R Fi=1 5|
— —_—am -—p e = -=p
Ineidente Mesn oo Aynda Registro Easede Datos de c“esueno, eeeeeeee
i Clasificacicn Conocimiento Cierre

P Gestion de Gestién de Gestién de Gestién de Servicios
Problemas Cambios Disponibilidad Capacidad

llustracion 18.Propuesta para la gestion de incidentes basada en ITIL
12.5.1.2 Gestiéon de problemas

Aumentar la disponibilidad, mejorar los niveles de servicio, reducir costos y mejorar la
satisfaccion del usuario al reducir el numero de problemas operacionales. Las funciones
principales de la Gestion de Problemas son:
e Investigar las causas subyacentes a toda alteracion, real o potencial, del servicio
TI.

e Determinar posibles soluciones a las mismas.
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e Proponer las peticiones de cambio (RFC) necesarias para restablecer la calidad
del servicio.

e Realizar Revisiones Post-Implementacion (PIR) para asegurar que los cambios
han surtido los efectos buscados sin crear problemas de caracter secundario.

z |, BB.DD. BB DD Errores < !
@ - s Problemas Conocidos

Solucidn
poral

ﬁ tem|

BN = :;> | = 23 || SO
- Registro RFC - Request Gestidn de
1] = s Clasiﬁcﬁcion Diagnastico SDI”C'D" for Change Cambios
A = Monitoreo y
i - Seguimiento

-

Capacidad de Serwvicio Disponibilidad
(CMIDB)

G?Sti'{'"_de Gestidn de Gestidn de Niveles Gestidn de
Configuraciones . P .

llustracion 19. Propuesta para la gestion de problemas basada en ITIL

12.5.1.3 Gestion de eventos

Un aspecto clave en la Gestion de Eventos es, como resulta evidente, una buena
monitorizacion y unos efectivos sistemas de control. Encontramos dos tipos:

e Herramientas de monitorizacion activa. Se comprueban los Cls (Casos de
incidencias) uno a uno para verificar su estado y disponibilidad. Si detecta
excepciones, la herramienta de monitorizacion genera una alerta y la envia al
equipo o mecanismo de control asignado.

e Herramientas de monitorizacion pasiva. Detectan y correlacionan alertas
operacionales generadas por los propios Cls.

Los eventos no tienen por qué ser siempre negativos o extraordinarios, también pueden
ser rutinarios. De hecho, podemos distinguir varios tipos de eventos dependiendo de su
impacto:
e Eventos que indican que el servicio esta operando con normalidad.
e Eventos que indican una excepcion.
e Eventos que indican una operacion inusual pero no excepcional, y que requieren
una monitorizacién exhaustiva.
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[ Gestidn de Gestion de Gestign de Mejora continua ]

Incidentes Problemas Cambios del Servicio

llustracion 20.Propuesta para la gestion de eventos basada en ITIL

12.5.1.4 Elementos para el intercambio de informacion

La capa de tecnologia entendida como la que soporta la operacion de las demas
arquitecturas debe ser disefiada teniendo en cuenta los siguientes conceptos.

Procesos

n"/
Desarrollode
7 Unidadde i software
Megocio 1 Infraestructura ;
- - 3 Aseguramiento

Funcionalidad
y control de

+
Dispenibilidad Calidad

Negocio
. Performance v 3
E Seguridad o . g
Soporte E L . Proyectos
gocio . o Equiposde
Unidad de 5 Sporte
Megocio 2 K Arguitectura onfiguraciény
= i Bt - .. de Servicios, o Cambios
o] ) ; " Operaciones,
; Centrode
o ry - -, MNivelde
c - ST A Servicios
| g H
ely

h In
Pi

Unidad de
Negocio 3

llustracion 21.Propuesta de disefio para el intercambio de informacion basado en ITIL

e En la Entidad debe existir Gestion de Procesos que requieren apoyo informatico.

e Los Servicios de Tl apoyan a los procesos de la Entidad.

e La infraestructura informatica y de telecomunicaciones (hardware, sistema
operativo, bases de datos, datos, aplicaciones y redes) configura a los servicios
de TI.

e Equipos de soporte operan y mantienen la infraestructura de los servicios de TI.
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e Los procesos para gestionar los servicios de Tl aseguran la operacion de los
equipos de soporte para proveer a la Entidad servicios de calidad.

12.5.1.5 Procedimientos de gestién

La operacion de los servicios tecnolégicos de la Entidad se debe realizar segun los
procedimientos de la cadena de valor de TI definida, teniendo en cuenta mejores
practicas internacionales de gestion de TI como ITIL, ISO/IEC 20000 y COBIT. El
siguiente diagrama esquematiza el flujo entre los procedimientos de gestion de TI.

&2 &3

Administracion de Administracion dela
E] i el capacidaddel
serviciode Tl serviciode Tl

pr >
1t ¥ t :
L |
H N S H H H

[

llustracion 22.Propuesta de flujo de los procedimientos de gestion de Tl basados en las mejores prdcticas

Se detalla los procesos de gestion de tecnologia con sus respectivos procedimientos
de acuerdo a la agrupacion de la siguiente manera:

Administracion de la capacidad del Servicio de Tl:
En ITIL corresponde al Disefio del Servicio y sus procedimientos son:

e Gestidon de Capacidad

e Gestidon de Niveles de Servicio
e Gestion de Disponibilidad

e Gestion de Continuidad.

Puesta en Produccion del Servicio de Tl
En ITIL corresponde a la Transicion del Servicio y sus procedimientos son:

e Gestion de Cambios

e (Gestion de Seguridad

e Gestion de la Configuracion
e Gestion de la Entrega
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Administracion de la operacidn del Servicio de Tl
En ITIL corresponde a la Operacion del Servicio y sus procedimientos son:

Mesa de Servicios
Gestion de Incidentes
Gestion de Problemas
Gestion de Eventos

12.5.1.6 Gestidon de capacidad

Asegurar que todos los servicios Tl se vean respaldados por una capacidad de proceso

y almacenamiento suficiente y correctamente dimensionada. Entre las responsabilidades
de la Gestion de la Capacidad se encuentran:

e Asegurar que se cubren las necesidades de capacidad Tl tanto presentes como
futuras.

e Controlar el rendimiento de la infraestructura TI.

e Desarrollar planes de capacidad asociados a los niveles de servicio acordados.
e Gestionar y racionalizar la demanda de servicios TI.

Peticion de @
Cambiocs comMe

Demanda

Monitoreo y
Seguimiento

|

[ Saoporte al Centro de Prowisian ]

Servicio Servicios del Serwvicio

llustracion 23.Propuesta de disefio para la gestion de capacidad basado en ITIL

12.5.1.7 Gestion de niveles de servicio

Velar por la calidad de los servicios Tl alineando tecnologia con procesos y todo ello a
unos costes razonables.

Las principales actividades de la Gestion de Niveles de Servicio se resumen en:
e Planificacion

e Asignacion de recursos
e Elaboracién de un catalogo de servicios
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e Desarrollo de SLA tipo

e Herramientas para la monitorizacion de la calidad del servicio

e Andlisis e identificacion de las necesidades del cliente

e Elaboracién de los Requisitos de Nivel de servicio (SLR), Hojas de Especificacion
del Servicio y Plan de Calidad del Servicio (SQP)

e Implementacion de los Acuerdos de Nivel del Servicio: o Negociacion o Acuerdos
de Nivel de Operacion o Contratos de Soporte

e Supervision y revision de los Acuerdos de Nivel de Servicio

e Elaboracion de informes de rendimiento

e Control de los proveedores externos

e Elaboracién de Programas de Mejora del Servicio (SIP)

O] )
Catdalogo de =
Servicios =
- ==

1 1
@
aa = [ ]
Cliente - -

(E)) - e

Monitoreo y
Seguimiento

Soporte al Centro de Prowisign
Serwvicio Servicios del Servicio

llustracion 24.Propuesta para la gestion de niveles de servicio basado en ITIL

12.5.1.8 Gestién de disponibilidad

Optimizar y monitorizar los servicios Tl para que estos funcionen ininterrumpidamente y
de manera fiable, cumpliendo los SLAs y todo ello a un coste razonable. La satisfaccion
del cliente y la rentabilidad de los servicios Tl dependen en gran medida de su éxito.
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llustracion 25.Propuesta para la gestion de disponibilidad basado en ITIL

12.5.1.9 Gestion de continuidad DRP

Impedir que una imprevista y grave interrupcién de los servicios Tl, debido a desastres
naturales u otras fuerzas de causa mayor, tenga consecuencias catastroficas para la

Entidad.
‘ Y

= =

—>
rommm Domm Jemm O

1

Monitoreo y
Seguimiento

!

Gestion de la Gestion de Gestion de Gestion de la Gestion de Niveles
Disponibilidad C i Configuraci C i de Servicio

@

llustracion 26.Propuesta para la gestion de continuidad basado en ITIL

La Unidad Administrativa Especial de Servicios Publicos — UAESP — viendo el incremento
en la utilizacion de herramientas informéaticas para el desempefio de las labores diarias
y entiendo la importancia de la implementacion de planes, procedimientos y estructuras
esta realizando un plan DRP que garanticen la continuidad de operacion a nivel de
sistemas de informacién, lo cual Establece uno o varios mecanismos para que la
informacion este resguardada y los sistemas de informacion misionales tengan
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disponibilidad 24/7, en un evento de interrupcion, esto con el fin de continuacion con la
actividad esencial de la UAESP.

12.5.1.10 Gestion de cambios

El principal objetivo de la Gestion de Cambios es la evaluacion y planificacién del
proceso de cambio para asegurar que, si éste se lleva a cabo, se haga de la forma mas
eficiente, siguiendo los procedimientos establecidos y asegurando en todo momento la
calidad y continuidad del servicio TI.

Las principales razones para la realizacion de cambios en la infraestructura Tl son:
e Solucion de errores conocidos.

e Desarrollo de nuevos servicios.
e Mejora de los servicios existentes.
e Imperativo legal.

l=>l .

[] E‘] 2 | B8 )

for Change Registro Aceptacidn LClasiﬁcacin:'u'

-(2]

-
U:ﬁnlc.ia
l MO ﬁ l
-
5

6-
Maonitoreoy
Seguimiento
cMmDB Gestidn de Gestidn de Gestidn de Gestidn de Gestidgn de Mivel de
Problemas Incidentes Versiones Capacidad Disponibilidad Servicios

llustracion 27.Propuesta para la gestion de cambios basado en ITIL

12.5.1.11 Gestién de seguridad

Velar por que la informacion sea correcta y completa, esté siempre a disposicién de la
Entidad y sea utilizada sélo por aquellos que tienen autorizacion para hacerlo. Debe
apoyarse en tres pilares fundamentales:

e Confidencialidad: la informacion debe ser soOlo accesible a sus destinatarios
predeterminados.

e Integridad: la informacién debe ser correcta y completa.

e Disponibilidad: debemos de tener acceso a la informacion cuando la
necesitamos.
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llustracion 28.Propuesta para la gestion de seguridad basado en ITIL
12.5.1.12 Gestion de la configuracion

Las cuatro principales funciones de la Gestion de la Configuracion y Activos Tl pueden
resumirse en:

e Llevar el control de todos los elementos de configuracién de la infraestructura Tl
con el adecuado nivel de detalle y gestionar dicha informacién a través de la Base
de Datos de Configuracion (CMDB).

e Proporcionar informacién precisa sobre la configuracion Tl a la Planificacion y
Soporte a la Transicion en su papel de coordinacion del cambio para que ésta
pueda establecer las fases y plazos en que se articulara la Transicion.

e Interactuar con la Gestiones de Incidencias, Problemas, Cambios y Entregas y
Despliegues de manera que éstas puedan resolver mas eficientemente las
incidencias, encontrar rapidamente la causa de los problemas, realizar los
cambios necesarios para su resoluciéon y mantener actualizada en todo momento
la CMDB.

e Monitorizar periédicamente la configuracion de los sistemas en el entorno de
produccion y contrastarla con la almacenada en la CMDB para subsanar
discrepancias.
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llustracion 29.Propuesta para la gestion de la configuracion basado en ITIL

12.5.1.13 Gestion de entrega

La Gestion de Entregas y Despliegues también debe mantener actualizada la Biblioteca
de Medios Definitivos, donde se guardan copias de todo el software en produccion, y
los Recambios Definitivos, donde se almacenan piezas de repuesto y documentacién
para la rapida reparacion de problemas de hardware en el entorno de produccién.

Mnmtoreny a
Seguimiento Archivado

CMDE Gestion de Gestion de Gestidn de Miwel de
Continuidad Incidentes Cambios Servicios

llustracion 30.Propuesta para la gestion de entrega basado en ITIL
13 Uso y Apropiacion

El componente de Uso y Apropiacion genera una capa transitoria, en la cual se hace
presente en cada uno de sus componentes, promoviendo su incorporacion y adopcion,
preparando a cada uno de sus integrantes para asumir su nuevo rol al interior de este
modelo de gestién basado en TIC.
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Se describen las iniciativas tendientes a lograr el uso y apropiaciéon de la oferta de
sistemas y servicios de informacion, incluyendo proyectos de evaluacion y adopciéon de
tecnologia.

13.1 Arquitectura objetivo de uso y apropiacion

Vincular a las personas y desarrollar cultura que facilite la adopcion de tecnologia es
esencial para que las inversiones en Tl sean productivas; para ello se requiere realizar
actividades de fomento que logren un mayor nivel de uso y apropiacion. Para fomentar
el uso y apropiacion de la tecnologia es necesario tener en cuenta:

 Garantizar el acceso a todos los publicos

+ Usabilidad

* Independencia del dispositivo y de la ubicacion
* Acceso a la red

La estrategia de uso y apropiacion de la oferta de sistemas y servicios de informacion
debe tener en cuenta los diferentes publicos e implica adelantar actividades de:

 Capacitacion

* Dotacién de tecnologia o de fomento al acceso

* Desarrollar proyectos de evaluacion y adopcion de tecnologia

« Evaluacion del nivel de adopcion de tecnologia y satisfaccion en el uso.

Es preciso contar con herramientas de diferentes niveles: basicas, analiticas y
gerenciales. También se deben definir y aplicar procesos para comunicar, divulgar,
retroalimentar y gobernar el uso y apropiacion de Tl. Todo esto con el objetivo principal
de construir una 35 organizacion de alto desempefio con las personas, para que Tl sea
un factor de valor estratégico.

13.2 Grupos sociales objetivo

Con el fin de establecer la estrategia de uso y apropiacion de Tl, es primordial identificar,
clasificar y priorizar los grupos sociales objetivo o grupos de interés de tal forma que se
logre su sensibilizacién, participacion, involucramiento, compromiso y liderazgo en
aplicar las iniciativas TI.

La identificacion, clasificacion y priorizacion de los grupos de interés impactados con la
implementacion de las iniciativas de TI, es un factor clave para el disefio de la Estrategia
de Uso y Apropiacion. Los posibles roles de involucramiento dentro de la Estrategia de
adopcién son:

e Patrocinador: contribuyen a que las Entidad apropien y acepten del Marco de
Referencia de AE para la gestion de TI.
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e Agente de cambio: lideres del cambio.

e Impactado: principales afectados por el cambio.

e Multiplicador: contribuyen a la promociéon del cambio y su divulgacion, sin que
necesariamente sean impactados por el Marco de Referencia de AE para la
gestion de TI.

13.3 Estrategia de uso y apropiacion

Disefio de la estrategia que permita gestionar los grupos de interés para lograr su
sensibilizacion, participacion, involucramiento, compromiso y liderazgo de las iniciativas
TI:

¢ Involucramiento de interesados: Disefar estrategias de Uso y Apropiacion que
permita la movilizacion de los grupos de interés en favor de las iniciativas de TI,
alcanzando las transformaciones requeridas en la Entidad.

e Formacion: Desarrollar competencias de Tl en los funcionarios publicos que
contribuyan a aumentar las capacidades de Tl y la transformacion requerida por
la Entidad.

e Gestion del cambio: Disefiar estrategias que propicien una adecuada preparacion
del cambio y gestién de impactos derivados de la implantacion de proyectos de Tl

e Monitoreo: Implementar indicadores de Uso y apropiacion que permitan evaluar el
nivel de adopcién de Tl y tomar acciones de mejora.

13.4 Operacion de servicios tecnoldgicos

Este componente estructura la operacion de los servicios tecnolégicos a través de los
siguientes temas a tener en cuenta:

e Mejora Continua: Proceso de que le permite a la UAESP iniciar procedimiento de
evaluacion y planes de mejora constantes.

e Gestidn de servicios: Se debe contar con el catalogo de servicios actualizado con
el fin de prestar un mejor servicio, se deben establecer acuerdos de nivel de
servicio.

e Gestion Interesados: Se debe realizar una Gestion de la matriz de interesados
identificada con el fin de fortalecer las deficiencias y los riesgos que se puedan
presentar.

13.5 Mejora continua

Es fundamental que la Oficina de Tecnologias de la Informacién cuente con estrategias
gue propicien una adecuada preparacion del cambio y gestion de impactos derivados de
la implantacion de proyectos de Tl en la Entidad, para establecer la estrategia de uso y
apropiacion de TI.
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e Lecciones Aprendidas: Planes de Accion de mejora interna.

Plan de Gestion del Cambio: La Oficina de Tecnologias de la Informacion debera
implementar un plan de sostenibilidad del cambio donde se tenga en cuenta los
siguientes elementos: indicar las fases, actividades, tiempos de ejecucion, alineados con
la estrategia de gestidon del cambio de la Entidad. De tal forma que se pueda concientizar
gue el principal beneficio de las Tl, es la mejora en la calidad y productividad de la gestion
gue hace la Entidad.

14 Seguridad Digital

El Sistema de Gestion de Seguridad de la Informacién, permite fortalecer las
capacidades de la Entidad para gestionar, tratar y mitigar los riesgos a los cuales se
encuentran expuestos sus activos de informacion. Para tal fin se implementan controles
técnicos y administrativos que, junto con el uso de las mejores practicas, aseguran la
confidencialidad, integridad y disponibilidad de los activos de informacién de la Entidad,
garantizando su buen uso y la privacidad de los mismos.

A través del ciclo PHVA del Sistema de Gestion de Seguridad de la Informacion de la
Entidad, se garantiza que el sistema implementado en la Entidad sea efectivo y esté
acorde a los lineamientos del Modelo de Seguridad y Privacidad de la Informacion
(MSPI).

Con el fin de afianzar un marco de gestion de riesgos y proteger los activos de
informacion de la Entidad, el Sistema de Gestién de Seguridad de la Informacion de la
Entidad se encuentra alineado con la politica nacional de seguridad digital “CONPES
3854 del 11 de abril de 2016” y con el Modelo de Seguridad y Privacidad de la
Informacion, que certifica y proporciona el aseguramiento de la confidencialidad, la
integridad y la disponibilidad de los activos de informacién, mediante la implementacién
de una estrategia integral de seguridad de la informacion que parta desde las politicas,
procedimientos, instrumentos, formatos, guias y mejores practicas, en torno a los
objetivos estratégicos de la Entidad.

La siguiente ilustracion presenta el actual modelo de mejora continua en el Sistema de
Gestion de Seguridad Digital en la Entidad.

oo "]
° Pagina 107 de 115 GTI-PL-01

SGS V3



DOCUEMENTACION
¥
| POLITICAS

ACCIONES
CORRECTIVAS

ALCALDIA MAYOR
DE BOGOTAD.C.
HABITAT
Unidad Administrativa Especial de
Servicios Publicos

=

= >

PROCESOS

P

DEL RIESGO

>

ANALISIS Y GESTION | ~——

S ACTIVOS DE
INFORMACION I

=
<'
N

\V |

ANALISIS DE |
VULNEREABILIDAD (

- N

| M

MONITOREO DEL

IMPLEMENTACION

>

SGSI

T

MEJORA CONTINUA |

llustracion 31. Mejora continua Seqguridad Digital.

15 Modelo de Planeacion

15.1 Catalogo de Iniciativas

>P—-—xn04-0C>»

Se identificaran las iniciativas con componentes de Tl de los Planes de la Politica de
Gobierno Digital y las integrara al Plan Estratégico de TI.

Catalogo de iniciativas de Planes de la Politica de Gobierno Digital

ID Tiemp | Fecha Costo
Plan Servicios ID Metas Areas o total | inicio | estimado
Nombre asociad = asociado Area estratégi = Involucra | estima | estima | inversion
ID Iniciativa o s Descripcion Lider cas das do da total Brechas
Facilitar el
proceso de
transiciéon de Configuracio
IPv4 a IPv6, n de los
IPGDO | Adopcién PETI Todos los Iiiﬂfr;lseer;d;)el Oficina Toda la 3 afios | jun-19 5000000 (Fi)lasr[;osmvos
01 de IPv6 servicios TIC Entidad 0 -
plan de adopcion del
trabajo que protocolo
permita la IPV6
adopcidn del
protocolo
Este
proyecto
pretende
favorecer el
desarrollo Adquisicién
Desarrollo o L.
de la dela P9I|t|ca - $ tecnoldgica
IPGDO Politica de PETI TOd(.)S. los d? .Goblerno Oficina Toc.la la 4 afios | ene-17 | 120.000. fie punta e .
02 R servicios | Digitalenla | TIC Entidad interoperabil
Gobierno . 000 X
Digita Ent!dad, |dacf| entre
teniendo en Entidades
cuenta:
Los
habilitadore
s de
fﬁﬁ:\
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, seguridad y
servicios
ciudadanos
digitales.
La atencion
de los
propésitos
establecidos
enla
Politica.
El desarrollo
del PETI
2020-2024
parala
Entidad.
Este
proyecto
pretende
lograr la
transformaci
ondela
Entidad
mediante el Enfocar los
IPGDO | Transforma Todos los uso ) Oficina Toda la " > tram.lt.es U
03 e bl PETI servicios apromado, TIC Entidad 4 afios | nov-20 | 120.000. | servicios
eficazy 000 | totalmente
eficiente de en linea
las
tecnologias
dela
informacion
y las
comunicacio
nes.
Este
'S’uperws proyecto Adquirir
fon 4 pretende herramientas
control Georreferen | Oficina

Sensores . A Gestion $ | tecnoldgicas
IPGDO d la | Subd tod TIC
N a | subdirecc | clar odos / de 4 afos | mar-21 | 200.000. | necesarias

04 Contenedor gestion | idn RBL los Subdirecc .
es i Residuos 000 | para su
de contenedore | i6n RBL .
. implementac
residuos s de la i6n
solidos Ciudad de
Bogota

Tabla 59.Catdlogo de Iniciativas de los Planes de la Politica de Gobierno Digital

15.2 Identificaciéon de Brechas

Teniendo en cuenta el proceso realizado para el conocimiento de la situacion actual en
cuanto a la gestion de Tl en la Unidad Administrativa Especial de Servicios Publicos-
UAESP se enuncian las necesidades detectadas:
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Indicadores de monitoreo y
evaluacion del PET

Brecha
Contar con indicadores de monitoreo y evaluacion de la
estrategia de TI, que permita realizar evaluacién periddica del
estado de implementacion de las estrategias y proyectos
definidos en el plan

EST_002

Servicios Ciudadanos Digitales

Crear las capacidades para desarrollar los servicios ciudadanos
de carpeta ciudadana y autenticacion electrénica

GOB_001

Proceso de gestion de TI

Proceso que formaliza e integra las actividades de todos los
frentes de trabajo de TI en procedimientos y guias, el proceso
esta alineado con la propuesta de transformacion digital de la
UAESP.

B_INF_001

Gobierno de Informacion

Contar con un gobierno de informacién acorde con lo
establecido en los lineamientos del dominio de Informacidn del
Marco de Referencia de Arquitectura Empresarial de Mintic

B_INF_002

Capacidad para aprovechar los
componentes de Informacién

Contar con capacidades (procesos, recursos, modelos y
herramientas) que permitan a la entidad mejorar la toma
decisiones, permitiendo impulsar el desarrollo de nuevos
programas, servicios o asuntos que beneficien a los diferentes
grupos de interés de la entidad.

B_SI_001

Estandares de integracion e
interoperabilidad para los sistemas
de informacion.

Definir e implementar estdndares de integracion e
interoperabilidad para los sistemas de informacion, que permitan
establecer reglas comunes para compartir la informacion desde
y hacia la Entidad y que el intercambio entre los sistemas
internos y externos se realicen de manera consistente.

B_SI_002

Fortalecimiento Sistemas de
Informacion

Se requiere fortalecer los sistemas de informacién de apoyo y
misionales, que permita a la Entidad, tener la trazabilidad de los
servicios, la informacion transmitida y generada, permitiéndole
realizar una gestién adecuada y cumplir con sus objetivos
estratégicos

B_UYA_001

Estrategia de Uso y Apropiacion
de Tl

Crear e implementar una Estrategia de Uso y Apropiacion de T,
que contemple un conjunto de acciones estratégicas dirigidas a
los grupos de interés y de valor de la entidad que permita la
gestion del uso de las tecnologias provistas por la UAESP para
maximizar su aprovechamiento, a través del involucramiento y
el aumento del nivel de satisfaccion con el fin de tomar acciones
de mejora.

B_UYA_002

Plan de Comunicaciones
formulado para el PETI

Crear el Plan de comunicaciones del PETI, que formalice
estrategias de comunicacion y actividades informativas para
promover el conocimiento de los colaboradores de la Entidad
sobre los componentes del Plan Estratégico de Tecnologia de la
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Informacion (PETI), la politica de Gobierno Digital, Seguridad
de la Informacion y proyectos de Tl, e incrementar la interaccién
entre los grupos de valor internos y directivas de la Entidad.
Tabla 60. Identificacion de brechas

15.3 Hoja de Ruta

Se analizan las iniciativas planteadas por la Oficina de Tecnologia de la Informacion y
las Comunicaciones, con el fin de identificar cuales proyectos se adoptardn en este
periodo 2020-2024 y de esta manera buscar crear una hoja de ruta que permita dar
cumplimiento a los objetivos institucionales mediante el uso de Tecnologias de la
Informacion y las Comunicaciones.

a2 2022 2023 202
s4agse2s2M $4,808,060.150 M | $4711.160.759 M $4.800.184 210

Proyectos

Presupuesto
Nombre de proyecto

el $458838618 M

Por $603.368.660 M $650.005.921 M

e _ ssatescooM $ 61414308 M $66.170.478

i et $50.166.000 M $61.414.308 $ 664704781

Kol | oMo S1M30000M | s1006720M $160915.125 M

Fyor-08. | Manfimiento pients slectrics !m- $48.484.980 M $52.239.851 M

el soomnmmrshon __ $s1000m $ 83072200 $ 880020 M

008 | meversdemivns Iwrsecrs $120750000 M $134.680.500 M $145.110.697 M

EETE, P W A P $atAdoooM | somamaem $ 38268672

O |t orres sipciventeo $103.800.000 M $107.744.400 M $ 116.088.557 M

GopaLh) | e $103.800000M | $ 107.744.400 M $ 116.088.557 M

EORIZ) | v $119370000M | 123908060 M §133.601.841 M

| e $415.200000M | $ 430977600 M $ 464354229 M |

oximgs [T [Mesado e $32.478.000 M $33.400.764 M $36.987.453 M ‘

mt: e e e _ ssasenem $50.633012M § 64,143,487 W ‘
e $ 50,000,000 M $ 51.900,000 M $55.919.344 M |

It (s $20.760.000 W $21548.890 M s M |

et s 881500000 $ 53872200 M $58.044.279 M |

SRS e $30.000.000 M §31.440.000 M §32.651.606 M ‘

ot S2M000M | s20361000M

RO e $102.900.000 0 |

et A L Sees000M § 61414308 1 $66.470.478M ‘

(ISP | Aronsimenste fe 1 somwe $ 12.360.996 M $12830.714 M $12.824.376 M |

e IO N e ey $2076.000 M $2164888M $2320.011M ‘

By 28 ! y L $59.166.000 M senAnwMem $ 68170478

P0r-201 |Compudorye $103.800.000 M R LAY Y $116.008.557 M

Proy-27 |Sala de videoconterencla §80000000M

Proy28 | Control de access, regitro de huncionarios y control termico sansss00u

PR | Areyo AN QUNES s1rj00000M | sravsraom | 520470370 M

llustracion 32.Mapa de Proyectos
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MATRIZ DE PRIORIZACIHOMN DE PROYECTOS

Convencicones: O=nulo, 1=muw bajo. 2=bajo. 3=medic. 4= alto. 5= muy alo

Solo diligenciar las casillas en blanco

Peso porcentual

Provecto

Impacto en las
capacidades de la
Proyecto con bajo

&jecucion del

Impacto en las

capacidades de la

| Proyecto con bajo

gjecucion del

Ganancias rapidas

w

2

=

=

w

=

=

E

]

o
Mantenimiento de infras=tructura = <+ =) =
Licencias Office =3 =3 =] =] e (=il 152 | 30 | V5
adobe =] =] =] = E = [E2H EE Az | ¥
Satoc.ad =] =] =] = E = [E2H EE Az | ¥
Licencias windows =] ] ] = G50 =il b= i Az2g | ¥
Mantimiento planta slectrica = < ] = = = SE3 1221 il et
Mantenimiento video wall =) 3 3 = o = = b= e =2 T
arrendamiento impresora = =] =] = = G b= e 1252 T
conectividad u vigilancia bodegas = ] ] = = [ =+ SE3 1221 T2
backup carreo electronico = ] ] = = [ =+ SE3 1221 T2
Firew all =] =] =] = 52 5l EE Az | ¥=u
antivirus =) 3 3 = o = = b= e =2 T
Dats center alterno =) 3 3 = o = = b= e =2 T
Mesa de auwuda = ] ] = = [ =+ SE3 1221 T2
backup Institucicnal En Nube = ] ] = = [ =+ SE3 1221 T2
Prousecto BogData = < ] = = = SE3 1221 il et
Srgis =] =] =] = E = [E2H EE Az | ¥
PurMuProcess =1 ] ] 2 452 (= b= i 1252 T221
Oigiturms = ] ] = = [ =+ SE3 1221 T2
Servidores =) 3 3 = o = = b= e =2 T
i P e =] =3 =3 = G52 =il b= it A2 | ¥
Fower Bl =] =] =] = E = [E2H EE Az | ¥
Arrendamiento de 5 scanner =) 3 3 = o = = b= e =2 T
Arrendamiento 1impresora de etiquetas ulectara = =] =] = 451 Gl = s 125 T2
Softw are de modelado u simulacian de aguas = ] ] = = [ =+ SE3 1221 T2
Computadores = ] ] = = [ =+ SE3 1221 T2
Sala de videoconferencia =) = = = 4524 521 b= dz222 | F=ia
Control de acoesa, registra de funcionarios u control
termico =) 3 3 = o = = b= it a=2:2 | F2us
Apoucs o la gestidn = ] ] = = =+ SE3 122 T2

154

Indicadores

llustracion 33. priorizacion de proyectos

Los indicadores son herramientas que permiten operacionalizar un concepto dado por
una relacion que puede ser definida como “representacion-meta” para un contexto

especifico.

La Oficina de TI en su planeacién estratégica establece 4 indicadores, los cuales, se
cargan, monitorean y se realiza el seguimiento.

Nombre del Campaiias realizadas | Objetivo del Socializar los
indicador: indicador: productos y servicios
de Tl
Tipo de Indicador: | Eficacia Periodicidad de Semestral
medicion:
Responsable del Dominio Uso y Unidad de Numérico
analisis: Apropiacion medicion:

Fuente(s) de la
informacion:

Plan de Uso y Formulacion:

Apropiacion

Numero de Campafias
realizadas
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Nombre del Nivel de Objetivo del Fortalecer de los
indicador: disponibilidad indicador: servicios tecnoldgicos
de informacion de
calidad
Tipo de Indicador: | Eficacia Periodicidad de Mensual
medicioén:
Responsable del Dominio Servicios Unidad de Porcentaje
andlisis: Tecnolégicos medicion:

Fuente(s) de la
informacion:

Herramientas de
monitoreo y control

Formulacion:

Porcentaje en tiempo
(minutos) de
disponibilidad

informacion:

de herramienta HELP
PEOPLE

Nombre del Cantidad de Objetivo del Fortalecer nivel de

indicador: incidentes indicador: eficiencia de la
atencién a los
requerimientos de los
usuarios finales

Tipo de Indicador: | Eficacia Periodicidad de Mensual

medicién:

Responsable del Dominio Servicios Unidad de Porcentaje

analisis: Tecnoldgicos medicion:

Fuente(s) de la Reporte e informacién | Formulacion: (NUmero de

requerimientos
atendidas y/o
resueltas) / Nimero
de requerimientos
registrados) *100

informacion:

Informatica

Nombre del Numero de Controles | Objetivo del Fortalecer la Seguridad
indicador: de seguridad indicador: Informatica (Seguridad
Informatica de TIl)
Tipo de Indicador: | Eficacia Periodicidad de Anual
medicion:
Responsable del Dominio Seguridad Unidad de Numérico
andlisis: Informatica medicion:
Fuente(s) de la Seguridad Formulacién: Numero de controles de

seguridad informatica
implementados/Numero
de controles propuestos
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Tabla 61.Indicadores de Gestidn Oficina Tic

16 Plan de Comunicaciones del PETI

El PETI como parte integral del modelo de gestion y de la estrategia de la Oficina TIC,
establece un plan de comunicaciones que inicia con la divulgacion para conocimiento de las
diferentes areas de la Entidad.
Como parte del proceso de divulgacion del PETI a continuacion se indican las actividades a

realizar:
Mensaje Grupo de Canal Formato Responsable Frecuencia
Interés
Lanzamiento Directivos Presencial Evento Lideres del 1vezal
PETIC Funcionarios, proyecto ano
Contratistas Oficina Tic-
Area de
Comunicaciones
Mensaje Directivos Medios Piezas Lider del Trimestral
con Funcionarios, | Internos | graficas o proyecto PETI-
PLAN DE Objetivos | Contratistas infografias Oficina de
COMUNICACION Comunicaciones
DEL PETI Mensaje Directivos Medios Piezas Lider del Trimestral
metas Funcionarios, | Internos graficas proyecto PETI-
propuestas | Contratistas Oficina de
PETI Comunicaciones
Avance Directivos Medios Piezas Lider del Trimestral
etapa PETI | Funcionarios, | Internos, graficas proyecto PETI-
Contratistas redes Oficina de
sociales Comunicaciones
Cifrao Directivos Medios Piezas Lider del Semestral
datos Funcionarios, | Internos, | graficaso proyecto PETI-
claves PETI | Contratistas redes infografias Oficina de
sociales Comunicaciones
Tabla 62. Plan comunicaciones PETI Oficina Tic
lr‘!:iﬂi GTI-PL-01
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AUTORIZACIONES:
NOMBRE CARGO FIRMA
Elaboré Profesional Universitario —

Gisela Arias Salazar

Oficina de Tecnologias de

At s Dolacar

Informacion y las
Comunicaciones
Contratista Oficina de
Rubén Esteban Buitrago Daza r;‘efg?rgfg?ns v lg: %
Comunicaciones
Revis6 Jefe Oficina de
Cesar Mauricio Beltran Lépez Iﬁg:‘r?\:gfns y ;2
Comunicaciones
Profesional Universitario
Jorge Arr(\/aerr\d:raRodrlguez - Oficina Asesora de Revisado
9 Planeacion
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