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1. INTRODUCCION

La informacién es un activo clave a nivel organizacional y por lo tanto la Unidad Administrativa
Especial de Servicios Publicos reconoce la importancia de darle un tratamiento adecuado para
garantizar la continuidad y sostenibilidad de la Entidad.

Teniendo en cuenta lo anterior, el manual de politicas de seguridad de la informacion contiene
los lineamientos orientados a la proteccién y seguridad de la informacién, que deben ser
adoptados por todos los servidores(as) publicos(as), contratistas, proveedores, y personal
externo que use o acceda a los activos de informacion de la Entidad.

Los lineamientos establecidos en el presente manual buscan garantizar la Confidencialidad,
Disponibilidad, Integridad y No Repudio de la informacion de la UAESP, asi como dar
cumplimiento a los requisitos normativos y alineados a la ISO 27001:2013 que orienten en la
aplicacion de mecanismos que eviten la afectacion en la seguridad y privacidad de la
informacion, contribuyendo al Modelo de Seguridad y Privacidad de la Informacién MSPI.

2. OBJETIVOS
2.1 Objetivo General

Establecer las politicas y lineamientos necesarios para la gestion de la seguridad y privacidad
de la informacién, promoviendo los principios de Confidencialidad, Integridad, Disponibilidad,
No Repudio y la normatividad aplicable vigente, con el fin de preservar la continuidad de las
actividades de todos los procesos de la Entidad, protegiendo de forma adecuada los activos de
informacion y reduciendo los riesgos de seguridad de la informacion.

2.2 Objetivos especificos

e Administrar la seguridad de la informacién dentro de la Entidad, estableciendo un marco
gerencial para iniciar y controlar su implementacién, asi como para la definicion de
funciones y responsabilidades.

¢ Fomentar la consulta y cooperacion con organismos especializados para la obtencion
de asesoria en materia de seguridad de la informacion.

e Concientizar a los servidores (as) publicos (as) y contratistas sobre el uso adecuado de
los activos de informacion puestos a su disposicién para la realizacion de las funciones,
obligaciones contractuales y actividades diarias, garantizando la confidencialidad, la
disponibilidad y la integridad de la informacion

e Implementar y actualizar el Sistema de Gestién de Seguridad de la Informacion.

e Proteger los activos de informacién de la Entidad.

e Asegurar la aplicacion de medidas de seguridad adecuadas en el acceso de terceros a
la informacion de la Entidad.

e Regular la recoleccion, tratamiento, almacenamiento, proteccion y administracion de los
datos personales legalmente obtenidos de los servidores (as) publicos (as), contratistas,
usuarios, proveedores, terceros y ciudadanos en general, que puedan involucrarse en
virtud del desarrollo de sus actividades misionales, captados a través de los diferentes
canales de informacion y almacenados en bases de datos de la entidad, sujetos a
tratamiento y proteccion de datos personales.

e Dar cumplimiento a los lineamientos y legislacion vigente.
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3. ALCANCE

Este documento comprende los estdndares de seguridad de la norma ISO 27001:2013, el MSPI
y la normatividad vigente.

Aplica para todos los procesos de la UAESP y a los servidores (as) publicos (as), contratistas,
provisionales o temporales, practicantes, terceros y cualquier otra persona Natural o Juridica
que tenga relacion contractual con la Entidad o que gestionen activos de informacion para su
uso o custodia a través de la recoleccion, procesamiento, almacenamiento, recuperacion,
intercambio y consulta, con personal interno o externo, de toda informacion en cumplimiento de
los objetivos misionales y estratégicos de la UAESP.

4. TERMINOS Y DEFINICIONES

Acceso fisico: La capacidad de acceder fisicamente a un computador o cualquier dispositivo
electronico para manipularlo tanto interna como externamente.

Acceso logico: La capacidad de acceder al sistema operativo, aplicaciones de los equipos o
cualquier sistema informatico y operarlos, ya sea directamente o a través de la red de datos
interna o de Internet.

Activos de Informacion: Toda informacion o elemento relacionado con el tratamiento de esta
(Documentos, hardware, software, servicios, edificios, personas, entre otros) que tenga valor
para la organizacion y por lo tanto se debe proteger. Se puede considerar como un activo de
informacién los datos creados o utilizados por un proceso, pueden ser ficheros y bases de
datos, contratos y acuerdos, documentacion del sistema, manuales de los usuarios,
aplicaciones, equipos de coOmputo relacionados al tratamiento o almacenamiento de
informacién, software del sistema, servicios utilizados para la transmisién, recepcién y control
de la informacion, entre otros.

Aplicaciones o Aplicativos: Son herramientas informaticas que permiten a los usuarios
comunicarse, realizar tramites, entretenerse, orientarse, aprender, trabajar, informarse y
realizar una serie de tareas de manera practica y desde distintos tipos de terminales como
computadores, tabletas o celulares.

Area segura: Son sitios en los que se conservan los activos de informacion mas criticos de la
Entidad. En el contexto de la seguridad fisica, el término “sitio” significa edificios, habitaciones u
oficinas que albergan todos los servicios e instalaciones.

Las areas seguras pueden ser, entre otras:

Data Center.

Encerramiento de planta eléctrica y UPS.

Racks de comunicaciones.

Tesoreria.

Oficina de la Direccion

Otros.

Cableado estructurado: Cableado de un edificio o una serie de edificios que permite
interconectar equipos activos, de diferentes o igual tecnologia permitiendo la integracion de los
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diferentes servicios que dependen del tendido de cables como datos, telefonia, control, entre
otros.

Cadena de suministro: Son las actividades estratégicas y logisticas que involucra todas las
operaciones indispensables para que un producto o servicio logre llegar al cliente final en
Optimas condiciones.

CAPTCHA: Acronimo en ingles que traduce “Prueba de Turing publica completamente
automatizada para distinguir computadoras y humanos”, es el mecanismo utilizado en sitios
web, aplicaciones mdviles u otros, que pueden implicar desafios visuales o légicos para
distinguir programas informaticos automatizados de los usuarios humanos.

Ciberseguridad: Proteccion de activos de informacion, mediante el tratamiento de las
amenazas que ponen en riesgo la informacién que se procesa, almacena y transporta mediante
los sistemas de informacidén que se encuentran interconectados.

Cifrado de datos: Proceso por el que una informacion legible se transforma mediante un
algoritmo en informacion ilegible, llamada criptograma o secreto. Esta informacion ilegible se
puede enviar a un destinatario con un menor riesgo de ser leida por terceras partes.

Confidencialidad: Propiedad de la informacién que determina que esté disponible a personas
autorizadas.

Configuracion Légica: Conjunto de datos que determina el valor de algunas variables de un
programa o de un sistema operativo. Permite elegir entre distintas opciones con el fin de
obtener un programa o sistema informatico personalizado o para poder ejecutar dicho
programa correctamente.

Contenido multimedia: Todos los tipos de informacion o datos que se divulguen a través de
los diferentes servicios informaticos, entre los que se encuentran: textos, imagenes, video,
disefios, software, animaciones, etc.

Contrasefas: Clave criptogréfica utilizada para la autenticacién de usuario y que se utiliza para
acceder a los recursos informéaticos.

Copia de respaldo o Backup: Copia de seguridad de los archivos, aplicaciones o bases de
datos disponibles en un dispositivo electronico de almacenamiento o en la nube, con el fin de
poder recuperar la informacién en caso de un incidente de seguridad de la informacion.

Correo electronico institucional: Servicio que permite el intercambio de mensajes a través de
sistemas de comunicacion electrénicos, que se encuentra alojado en un hosting de propiedad o
administrado por la Entidad.

Cuenta de acceso: Coleccion de informacién que permite a un usuario identificarse en un
sistema informético o servicio, mediante un usuario y una contrasefia, para que pueda obtener
seguridad, acceso al sistema, administracion de recursos, etc.

Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo
encargado de administrar y hacer efectivos los controles de seguridad que el propietario de la
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informacién haya definido, tales como copias de seguridad, asignacién privilegios de acceso,
modificacion y borrado.

Derechos conexos: son aquellos que otorgan proteccion a quienes, sin ser autores,
contribuyen con creatividad, técnica u organizacion, en el proceso de poner a disposicion del
publico una obra.

Disponibilidad: Propiedad de que la informacién y sus recursos relacionados deben estar
disponibles y utilizables cuando se los requiera.

Dispositivo Mdviles: Para propésitos de este manual, el termino hace referencia a dispositivos
electrénicos de tamafio compacto, con capacidad de procesamiento y conectividad, como lo
son los computadores portétiles, celulares o smartphone, tablets o tabletas, PDAs y similares.

Dispositivos/Periféricos: Aparatos auxiliares e independientes conectados a un computador,
dispositivo electrénico o la red.

Dominio: Conjunto de computadores, conectados en una red, que confian a uno de los
equipos de dicha red la administracion de los usuarios y los privilegios que cada uno de los
usuarios tiene en la red.

Emplazamiento: termino empleado para aludir a la ubicacién o el establecimiento geogréfico o
fisico de algo.

Hardening (endurecimiento): En seguridad informatica, es el proceso de asegurar un sistema
de informacion mediante la reduccién de la superficie de ataque, esto se logra mediante el uso
de configuraciones recomendadas de acuerdo con el tipo de dispositivo tecnoldgico.

Informacién/Documento electrénico: Es la informaciébn generada, enviada, recibida,
almacenada o comunicada por medios electrénicos, Opticos o similares. Se pueden clasificar
por su forma y formato en documentos ofimaticos, cartograficos, correos electrénicos,
imagenes, videos, audio, mensajes de datos de redes sociales, formularios electrénicos, bases
de datos, entre otros.

Integridad: Propiedad de la informacidon que hace referencia a su exactitud y completitud.

Interoperabilidad: es la accién, operacion y colaboracion de varias entidades para
intercambiar informacion que permita brindar servicios en linea a los ciudadanos, empresas y
otras entidades mediante una sola ventana de atencién o un solo punto de contacto.

MSPI: Modelo de Seguridad y Privacidad de la Informacion.

Parche: pieza de software que se puede descargar de forma adicional en un paquete de
software, y que se instala en el software. Se usan para hacer mejoras, actualizaciones, reparar
errores o0 afiadir una nueva funcionalidad. Pueden ser desarrollados por el propio proveedor de
software, o por otros desarrolladores, que, generalmente, disponen del cédigo fuente.

Propietario de la informacién: Es una parte designada de la entidad, un cargo, proceso, 0
grupo de trabajo que tiene la responsabilidad de garantizar que la informacion y los activos
asociados con los servicios de procesamiento de informacion se clasifican adecuadamente, y
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de definir y revisar periédicamente las restricciones y clasificaciones del acceso, teniendo en
cuenta las politicas aplicables sobre el control del acceso.

Puerta trasera (Backdoor): Es una puerta trasera de acceso a usuarios maliciosos para que
tengan el control remoto de un equipo. Generalmente aprovechan un agujero de seguridad, de
manera que se puedan conectar a un sistema informatico sin que los detecten.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y disponibilidad
de la informacion en cualquier medio: impreso o digital. [ISO/IEC 27000].

Es pertinente sefialar que "seguridad de la informacion" no solo corresponde a Seguridad
Informatica, sino que su alcance se complementa con ciberseguridad, seguridad fisica,
ambiental y del recurso humano entre otras, buscando mantener la confidencialidad, la
disponibilidad e integridad de la informacion. [Directiva 002 de 2021 — Alcaldia Mayor de
Bogota]

Sniffer: Es una herramienta de software o hardware que permite al usuario supervisar su
trafico en Internet en tiempo real y capturar todo el trafico de datos que entran y salen de su
equipo.

Terceros: Para efectos de este documento, el término hace referencia a proveedores,
practicantes, partes interesadas o cualquier persona natural o juridica que tenga un vinculo
laboral con la Entidad y preste un servicio de forma directa o indirecta bien sea en las
instalaciones de la Entidad o en sus propias instalaciones y que emplea algunos de los activos
de informacion de la Entidad.

TI: Tecnologias de la Informacion.

Trabajo remoto: Para propdésitos del presente documento, el término hace referencia a al
trabajo realizado en un lugar alejado de las oficinas centrales o de las instalaciones de la
Entidad. Hacen parte de este término, el teletrabajo contemplado en la Ley 1221 de 2008 que
establece las normas que promueven y regulan el Teletrabajo y el Decreto 0884 de 2012 que la
reglamenta, y el trabajo en casa regulado por la Ley 2088 de 2021, “por la cual se regula el
trabajo en casa y se dictan otras disposiciones”.

Vinculacion: Para propésitos del documento, el termind hace referencia a al vinculo laboral o
contractual con la Entidad.

VPN: Del término en inglés, Virtual Private Network, que hace referencia a una Red Virtual
Privada que permite establecer una conexién segura al utilizar redes publicas.

5. REFERENCIAS NORMATIVAS

Teniendo en cuenta las disposiciones legales sobre seguridad de la informacion, el marco
normativo en la materia, sin ser restringido, corresponde a:

Constitucion Politica: Articulo 15. Todas las personas tienen derecho a su intimidad personal
y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bancos de datos y en archivos de entidades publicas y privadas.
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En la recoleccion, tratamiento y circulacibn de datos se respetardn la libertad y demas
garantias consagradas en la Constitucion (...).

Articulo 20. Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y
opiniones, la de informar y recibir informacion veraz e imparcial, y la de fundar medios de
comunicacion masiva.

Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la rectificacion en
condiciones de equidad. No habré& censura.

Ley 23 de 1989: Sobre derechos de autor.

Ley 527 de 1999: Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

Ley 594 de 2000: Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Ley 603 DE 2000: Esta ley se refiere a la proteccion de los derechos de autor en Colombia. El
software es un activo, ademas esta protegido por el Derecho de Autor y la Ley 603 de 2000
obliga a las empresas a declarar si los problemas de software son o no legales.

Ley 962 de 2005: Simplificacion y Racionalizacién de Tramite. Atributos de seguridad en la
informacion electréonica de entidades publicas.

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

Ley 1341 de 2009: Por la cual se definen los principios y conceptos sobre la sociedad de la
informacién y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de la proteccién de la informacién y1712 de los datos”- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

Ley 1915 de 2018: Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

Decreto 2364 de 2012: Firma electronica. Decreto 2609 de 2012 Expediente electrénico.
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Decreto 2609 de 2012: Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en
materia de Gestion Documental para todas las Entidades del Estado".

Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012, derogado
parcialmente por el Decreto 1081 de 2015.

Decreto 103 de 2015: Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones. Compilado en el Decreto Unico Reglamentario 1081 de 2015 del Sector
Presidencia de la Republica.

Decreto 1074 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo." Reglamenta parcialmente la Ley 1581 de 2012.

Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1081 de 2015: Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica. Reglamenta parcialmente la ley 1581 de 2012 y compila el
Decreto 103 de 2015.

Decreto 1008 de 2018: por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
nimero 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Decreto 2106 de 2019: Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la administracion publica.

Decreto 338 de 2022: "Por el cual se adiciona el Titulo 21 a la parte 2 del Libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, con el fin de establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las instancias de Gobernanza de
Seguridad Digital y se dictan otras disposiciones”.

Decreto 767 de 2022: "Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”.

Decreto 1263 de 2022: “Por el cual se adiciona el titulo 22 a la parte 2 del libro 2 del decreto
1078 del 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
comunicaciones, con el fin de definir lineamientos y estandares aplicables a la transformacion
digital publica”.

Decreto 1389 de 2022: “Por el cual se adiciona el Titulo 24 a la Parte 2 del Libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, con el fin de establecer los lineamientos generales para la gobernanza en la
infraestructura de datos y se crea el Modelo de gobernanza de la infraestructura de datos”.
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Resolucion 2710 del 2017: Por la cual se establecen lineamientos para la adopciéon del
protocolo IPV6.

Resolucion 1519 de 2020: Por la cual se definen los estandares y directrices para publicar la
informacién sefalada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a
la informacion publica, accesibilidad web, seguridad digital, y datos abiertos.

Resolucion 500 de 2021: Por la cual se establecen los lineamientos y estdndares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital.

Directiva 002 de 2018 - Secretaria Juridica Distrital: Tratamiento de Datos Personales.
Directiva 005 de 2018 - Secretaria Juridica Distrital: Tratamiento de datos personales —
Autorizaciones, datos sensibles, datos de nifios, nifias y adolescentes, cAmaras y videos de
seguridad, sanciones y recomendaciones.

CONPES 3854 de 2016: Politica Nacional de Seguridad Digital.

CONPES 3995 de 2020: Politica Nacional de Confianza y Seguridad Digital.

6. RESPONSABILIDADES

Los roles y responsabilidades del sistema de gestién de seguridad de la informacién y del MSPI
se encuentran definidos en la Politica General de Seguridad y Privacidad de la Informacion.

Las politicas de seguridad y privacidad de la informacion son de obligatorio cumplimiento por
todo el personal de la UAESP, cualquiera que sea su vinculacion, dependencia y nivel de
tareas que desempefie. De igual forma aplica para toda persona natural o juridica que tenga
relacion con el tratamiento de la informacion de la Entidad.
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Publicos

7. POLITICAS

7.1 Organizacion de la Seguridad de la Informacion

7.1.

1 Objetivo

Establecer los lineamientos para la correcta gestion de la seguridad y privacidad de la
informacién en la UAESP.

7.1.

a)

b)

2 Lineamientos — Organizacion Interna

El Oficial de seguridad de la informacién, junto con la Oficina TIC, deben mantener y
documentar los contactos con las autoridades en materia de ciberseguridad y otros
entes especializados para que puedan ser contactados en caso de presentarse un
incidente de seguridad de la informacién que requieran de asesoria, acompafiamiento o
intercambiar conocimientos para mejorar el sistema de gestion de seguridad de la
informacion y mejorar la respuesta ante incidentes.

Es responsabilidad de todos los procesos velar por que la seguridad y privacidad de la
informacion sea parte integral de los proyectos o contratos gestionados, para lo cual
contaran con el apoyo del Oficial de seguridad de la informacién.

c) Todos los proyectos deben contemplar con un analisis de riesgos de seguridad de la

informacion.

7.2 Dispositivos méviles

7.2.

1 Objetivo

Establecer los lineamientos para la correcta gestion de dispositivos moviles institucionales o
personales que acceden a la informacién de la UAESP.

7.2.

a)

b)

d)

©)

SGS
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2 Lineamientos

La Oficina de Tecnologias de la Informacion y las Comunicaciones debe establecer las
condiciones necesarias para la proteccion fisica, el uso seguro, como establecer
contrasefias de acceso robustas, cifrar la informacion almacenada, mecanismos de
respaldo y demas necesarios para garantizar la seguridad y privacidad de la
informacion, llevando el registro y control de los elementos entregados.

La Oficina de Tecnologias de la Informacién y las Comunicaciones definira y
documentara un procedimiento que establezca los lineamientos para el uso seguro de
dispositivos méviles asegurando la proteccién de la informacion.

La Oficina de Tecnologias de la Informacién y las Comunicaciones debe proporcionar a
los computadores institucionales las herramientas Ofimaticas, Antivirus y de
Almacenamiento en nube licenciadas por la Entidad. De acuerdo con la disponibilidad
de licencias, se deben proporcionar las mismas herramientas a otros dispositivos
moviles con base a la criticidad de la informacion que se almacene en ellos, en caso de
no ser posible, aplicar los controles de acceso y criptograficos necesarios.

Los dispositivos méviles personales, no deben estar dentro del dominio de la entidad y
para su conexion se debe solicitar autorizacion a través de la mesa de ayuda y cumplir
los lineamientos en seguridad de la informacién establecidos por la Entidad.

GTI-MN-01
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Los servidores (as) publicos (as), contratistas o terceros, que tengan un dispositivo
movil asignado deben evitar conectarlos a equipos externos o redes inalambricas (wifi,
bluetooth, entre otros) publicas como Café Internet, Aeropuertos, Restaurantes, entre
otros, o diferentes a las redes wifi del hogar para trabajo remoto. En caso de requerir la
conexion a redes publicas utilizar herramientas de cifrado o de conexién segura.

Los servidores (as) publicos (as), contratistas y terceros no estan autorizados a cambiar
la configuracion, realizar instalaciones o desinstalacion de las aplicaciones de los
dispositivos maviles institucionales que se les entregue 0 sean asignados como recurso
para la ejecucion de sus funciones u obligaciones contractuales.

Estd prohibido el uso de los computadores, dispositivos moviles y dispositivos de
almacenamiento removibles de la Entidad por parte de personas no autorizadas.

Esta prohibido realizar cualquier intervencién al hardware o al software no autorizada
por la Oficina TIC de cualquier dispositivo movil institucional, para llevar a cabo
mantenimientos de cualquier tipo.

Los servidores (as) publicos(as), contratistas o terceros deben configurar solo las
cuentas institucionales en los dispositivos asignados.

En caso de pérdida o hurto, de cualquier dispositivo mévil asignado o bajo su custodia,
se debe reportar oportunamente al jefe inmediato mediante correo electrénico con copia
al jefe de la Oficina TIC y al Almacenista.

La Oficina de Tecnologias de la Informacion y las Comunicaciones definira e
implementara herramientas o métodos de borrado seguro y otros mecanismos de
seguridad en medios removibles o dispositivos méviles de la Entidad que sean
reutilizados o dados de baja.

La Oficina de Tecnologias de la Informacion y las Comunicaciones podra hacer revisiéon
del cumplimiento de esta politica directamente en los dispositivos de la Entidad.

7.3 Seguridad de la Informacién para el trabajo remoto

7.3.

1 Objetivo

Establecer los lineamientos para asegurar que la informacion, dispositivos y los sistemas de
informacién que sean accedidos de forma remota reciban la protecciéon adecuada.

7.3.

a)

b)
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2 Lineamientos

La Entidad brindar4 a los servidores (as) publicos (as) los equipos y herramientas
necesarias para el cumplimiento de las funciones en las modalidades de trabajo remoto
de acuerdo con los lineamientos o normatividad vigente que las regulen.
Los servidores (as) publicos (as) podran disponer de sus propios equipos y demas
herramientas, siempre que medie acuerdo con la Entidad. Si no se llega al mencionado
acuerdo, la UAESP suministrard los equipos, sistemas de informacion, software o
materiales necesarios para el desarrollo de las funciones.
Los servidores (as) publicos (as) deberan cumplir con las obligaciones vy
responsabilidades en materia de uso y cuidado de los activos de informacion asignados.
La Oficina de Tecnologias de la Informacion y las Comunicaciones establecera
mecanismos para el trabajo remoto en términos de seguridad y privacidad de la
informacion, que consideren los siguientes aspectos:

i. Uso de VPN entre el usuario y la UAESP.

ii. Uso de programas de acceso remoto autorizados por parte de la Oficina TIC.

GTI-MN-01
Pagina 11 de 44 V3



BOGOT/\ | &

e)

f)

9)

h)

| Unidad MANUAL DE POLITICAS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Publicos

iii. Los requerimientos de seguridad de comunicaciones, tomando en cuenta la
necesidad de acceso remoto a los sistemas internos de la Unidad, la criticidad
de la informacién a la que se accedera y que pasara a través del canal de
comunicacion y la criticidad de los sistemas de informacién de la Entidad.

iv. La amenaza de acceso ho autorizado a informacién o recursos por parte de
personas diferentes al servidor(a) publico, por ejemplo, familia y amigos.

v. Configuraciéon de servicios de redes domésticas y red inaldmbrica que incluyan
los controles de seguridad perimetral y antivirus.

vi.  Cuando se considere necesario, acuerdos para que la Entidad o el usuario sean
responsables por el licenciamiento de software usado en estaciones de trabajo
propias.

vii.  Desinstalacion de software no autorizado por la UAESP.

La sesion remota establecida con la Entidad no debe ser usada por una persona
diferente a la asignada.

El proceso de Gestion de Talento Humano definird, documentard y mantendra
actualizados los procedimientos asociados a las modalidades de trabajo remoto, donde
se tendra en cuenta el concepto de la Oficina TIC en la evaluacién de los requisitos
técnicos o0 herramientas tecnoldgicas necesarias a fin de preservar la seguridad y
privacidad de la informacion.

Los servidores (as) publicos (as) deben reportar, a través de la mesa de ayuda y por los
canales establecidos, cualquier evento anormal o incidente de seguridad de la
informacién de acuerdo con la Politica 7.16 Gestién de Incidentes de Seguridad y
Privacidad de la informacion.

La Oficina de Tecnologias de la Informacién y las Comunicaciones debe establecer
mecanismos de monitoreo sobre las conexiones que permitan verificar las actividades
en la suite ofiméatica, el tiempo y horarios de conexion a los servicios tecnolégicos a los
gue el servidor publico o contratista tiene acceso.

Al finalizar la modalidad de trabajo remoto, se deberan devolver los activos de
informacién asignados por parte de la Entidad y la Oficina TIC revocara los accesos
remotos.

7.4 Seguridad de la Informacién para el recurso humano

7.4

.1 Objetivo

Establecer lineamientos para gestionar correctamente el recurso humano como activo clave del
sistema de gestién de seguridad de la informacién y asegurar que todo el personal conozca
sobre los derechos, deberes y responsabilidades en relacién con la seguridad y privacidad de
la informacion.

7.4

a)

b)

.2 Lineamientos — Antes de asumir el empleo o la prestacion del servicio

Previo al proceso de contratacién o vinculacion del personal, las areas correspondientes
deberan validar los antecedentes (procuraduria, contraloria, policia u otros que
apliquen) de los candidatos, la formacion académica, experiencia y demas informacion
0 aspectos que se requieran, de acuerdo con la normatividad vigente y reglamentos de
la Entidad en la materia.

Las é&reas encargadas de contratacion o vinculacion del personal deben tener
autorizacion para el tratamiento de datos personales de acuerdo con la Politica de
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7.4

a)

b)

f)
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h)
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tratamiento de datos personales de la Entidad, y lo establecido en la Ley 1581 de 2012
y sus decretos reglamentarios.

Se debera incluir una clausula en las minutas de contrato, o por medio del mecanismo
gue considere oportuno el area de Contratacion, obligaciones en relacién con el
cumplimiento de la Politica General de Seguridad y Privacidad de la Informacién.

Las areas de Gestion Documental, Talento Humano y Contratacion deben establecer los
mecanismos y controles necesarios para proteger la informacion contenida en las
historias laborales y expedientes contractuales.

Los servidores (as) publicos (as), contratistas y terceros que desarrollen funciones u
obligaciones contractuales en la UAESP estaran sujetos a clausulas o acuerdos de
confidencialidad dados por la criticidad de los activos de informacién bajo su custodia.

.3 Lineamientos — Durante la ejecucion del empleo o la prestacion del servicio

La Oficina de las Tecnologias de la Informacion y las Comunicaciones, en articulacion
con el proceso de gestion talento humano, deben dar a conocer a los servidores (as)
publicos (as), contratistas o terceras partes que desempefien funciones en la Entidad,
las politicas, roles, responsabilidades y obligaciones en materia de seguridad y
privacidad de la informacién, incluyendo la proteccion de datos personales.

El proceso de Gestién de Talento Humano debera incluir dentro del Plan Institucional de
Capacitacién, tematicas asociadas a la seguridad y privacidad de la informacion, que
incluyan las politicas, roles, responsabilidades y obligaciones relacionada con el Modelo
de Seguridad y Privacidad de la Informacion de la UAESP.

Es responsabilidad de todos los servidores (as) publicos (as) y contratistas conocer y
cumplir las politicas de seguridad y privacidad de la informacién, asistir a charlas,
capacitaciones o sensibilizaciones en la materia y uso correcto de los sistemas de
informacion de la Entidad.

Es obligacion de todos los servidores (as) publicos (as) y contratistas reportar las
vulnerabilidades o incidentes de seguridad de la informacién cumpliendo con la Politica
7.16 Gestion de Incidentes de Seguridad y Privacidad de la informacion.

Esta prohibido la realizacién de pruebas para detectar y explotar una vulnerabilidad o
falla de seguridad como: actividades de rastreo, denegacion de servicio, difusiéon de
virus, spyware, entre otros y el uso de programas no autorizados, salvo las personas
(naturales o juridicas) autorizadas por la Oficina TIC en el cumplimiento de sus
funciones u obligaciones contractuales.

La solicitud de acceso a los servicios de informacion y las herramientas colaborativas de
la Entidad seguiran los lineamientos dispuestos por la Oficina TIC conforme a la Politica
7.6 Control de acceso, numeral 7.6.3 literal a.

No se debe almacenar informacién personal en los equipos de computo o dispositivos
moéviles de la Entidad y sitios de almacenamiento corporativos en la nube. La Entidad no
se hace responsable por la pérdida de informacién que no corresponda con las
actividades propias del cargo u obligaciones contractuales y de acuerdo con los
lineamientos de la Oficina TIC para el respaldo de informacion.

Cualquier accién u omisidn que atente contra la seguridad y privacidad de la informacion
o explotacion de vulnerabilidades de los sistemas internos o externos, realizada por los
servidores (as) publicos (as) o contratistas sera considerado como una falta al Manual y
a la Politica de General de Seguridad y Privacidad de la Informacion y se adelantaran
las acciones del proceso disciplinario correspondiente.

.4 Lineamientos — Finalizacion de la prestacion del servicio o del empleo.

@ GTI-MN-01
Pagina 13 de 44 V3

SGS

CO16/7252



BOGOT/\ |

a)

b)

d)

MANUAL DE POLITICAS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Publicos

El proceso de Gestibn de Talento Humano debera informar de forma oportuna a la
Oficina TIC, a través de la herramienta colaborativa de trabajo, la Mesa de Ayuda o la
herramienta que la OTIC disponga, las situaciones administrativas del servidor (a)
publico (a), que lo separen del cargo, para proceder a suspender, cancelar o remover el
acceso a los sistemas de informacion y demas servicios o recursos tecnoldgicos de la
Entidad.

Los supervisores de contrato deberan informar de forma Oportuna a la Oficina TIC, a
través de la herramienta colaborativa de trabajo, la Mesa de Ayuda o la herramienta que
disponga la OTIC, cesion o terminacion del vinculo contractual del contratista para
proceder a suspender, cancelar o remover el acceso a los sistemas de informacion y
demas servicios o recursos tecnoldgicos de la Entidad.

En los casos en que los accesos a los sistemas de informacion o herramientas
tecnoldgicas de la Entidad deban mantenerse, luego de finalizada la vinculacién del
contratista con la Entidad o las situaciones administrativas que separen a un servidor (a)
publico (a) de su cargo, se deberd solicitar a la Oficina TIC de forma oportuna la
ampliacion del tiempo de acceso. Esta solicitud, deber4 ser autorizada por los
supervisores de contratos, subdirectores, jefes de Oficina o Director(a), quienes
asumiran la responsabilidad por los riesgos asociados a las acciones del usuario. En
todo caso, este tiempo no puede ser ilimitado y debera determinarse en la solicitud.

La Oficina de Tecnologias de la Informacién y Comunicaciones debera implementar
controles para la desactivacién de los usuarios en los sistemas de informacion, y en
aquellos que no se autentican con el directorio activo se debera hacer de forma manual.
Los servidores (as) publicos (as) o contratistas en el momento de su desvinculacion
laboral o terminacién de contrato deberan devolver su carné y los activos de informacion
gue estén en su custodia o responsabilidad siguiendo los lineamientos vigentes.

7.5 Gestion de activos de informacién

7.5

.1 Objetivo

Establecer lineamientos para la identificacion y valoracidon de los activos de la Entidad, en
términos de seguridad de la informacion y definir las responsabilidades de proteccion
apropiada.

7.5

a)

b)

.2 Lineamientos de Responsabilidad y Clasificacion de activos de informacion.

La Oficina de Tecnologias de la Informacion y Comunicaciones definird y documentara
el método de reporte, identificacion, clasificacién y valoracion de activos de informacion,
asi como la definicién de la asignacion de responsabilidades, manteniendo mecanismos
acordes para el control de riesgos de la informacion y y alineados al Programa de
Gestion Documental.

La Oficina de Tecnologias de la Informacion y Comunicaciones debe identificar y
comunicar a las partes interesadas la infraestructura critica cibernética de acuerdo con
la normatividad vigente aplicable.

Cada proceso de la Entidad debe contar con el inventario actualizado de sus activos de
informacion a través del instrumento dispuesto para ello y reportarlos a la Oficina TIC.
Cada activo de informacion de la Entidad debe tener un propietario y custodio, quienes
deben clasificarlos y reportarlos en el instrumento establecido para ello, de acuerdo con
la metodologia de identificacion y clasificacién definida por la Oficina TIC.
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Los custodios de los activos de informacion deben operar y proponer mejoras a los
controles definidos con el fin de asegurar un apropiado nivel de proteccién de estos,
basados en su valor de confidencialidad, integridad, disponibilidad, riesgos identificados
0 requerimientos legales.

La Subdireccién Administrativa y Financiera, junto con el Apoyo de la Oficina TIC, debe
implementar los mecanismos necesarios y acordes para el rotulado de la informacion
fisica y digital de acuerdo con lo establecido en la Entidad y alineado a la normatividad
sobre informacion publica y proteccidn de datos personales.

La Oficina de Tecnologias de la Informacion y Comunicaciones debe consolidar los
inventarios reportados por los diferentes procesos en una herramienta Unica que
contenga todos los activos de informacion de la Entidad, con el objetivo de publicarlos
en cumplimiento de la normativa vigente.

Los servidores(as) publicos(as), contratistas o terceros deben hacer la devolucién de los
activos de informacion asignados a su cargo, a su jefe inmediato, supervisor de contrato
o el que haga sus veces, una vez finalice la vinculacion, relacién contractual o cualquier
situacion administrativa que lo desvincule funcionalmente con la Entidad mas de 15 dias
hébiles.

Para la disposicion final de los activos de informacién de tipo “informacién” se debera
seguir lo dispuesto por el proceso de Gestiéon Documental.

En caso de presentarse un incidente de seguridad de la informacion se debera reportar
inmediatamente a través de los canales dispuesto para ello de acuerdo con la Politica
7.16 Gestion de incidentes de seguridad y privacidad de la informacion.

.3 Lineamientos para Medios Removibles

La Oficina de Tecnologias de la Informacion y Comunicaciones debe proveer a los
usuarios de la UAESP los métodos de cifrado de la informacioén, asi como las
herramientas adecuadas para tal fin, de acuerdo con la Politica 7.9 Controles
Criptogréficos.

Es responsabilidad de todos, tomar las medidas necesarias para la proteccion de la
informacién sensible que se encuentre en medios removibles bajo su custodia (Discos
Duros Externos, Memorias USB, MicroSD, SD, entre otros) para evitar accesos no
autorizados, dafios, perdida o fugas de informacién. Dentro de las medidas
recomendadas se encuentra el cifrado de informacién y respaldos o backups, de
acuerdo con los lineamientos de las politicas 7.9 Controles criptograficos y 7.11
Backups.

Es responsabilidad de todos, escanear todo medio removible con el software antivirus
en concordancia con el numeral 7.10.3 Lineamientos — Contra Cédigo Malicioso.

Esta prohibido el uso de medios removibles que contengan informacién sensible,
informacion publica clasificada o reservada en los dispositivos que tenga acceso el
publico. De igual manera, se prohibe el préstamo o uso de los medios que contengan
informacion sensible a personal no autorizado o externo de la Entidad.

Ningn medio de almacenamiento removible debe ser usado como medio de respaldo,
para esta tarea la Oficina TIC dispondra los lineamientos, las herramientas, medios y
canales adecuados de acuerdo con la politica 7.11 Backups.

Todo medio removible que deba ser retirado de las instalaciones propias de la Entidad,
debera ser informado por su custodio al jefe inmediato o lider del proceso para su
respectiva autorizacion. En caso de que estos medios contengan informacion sensible,
clasificada o reservada, deberan implementarse controles de seguridad como el cifrado
del dispositivo o de informacién, de acuerdo con la politica 7.9 Controles Criptogréficos.
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La informacién sensible (informacion publica clasificada o reservada) que deba ser
eliminada de medios removibles, por reldso o eliminacién de este, deberd emplear
métodos de borrado seguro, para lo cual, la Oficina TIC dispondra de las herramientas y
métodos apropiados de acuerdo con el numeral 7.2.2 literal k.

Para la transferencia de medios de almacenamiento removibles a otras Entidades se
deberan seguir los lineamientos del numeral 7.7.3 — Seguridad de equipos tecnologicos
literal 0.

En caso de pérdida o robo de un medio removible propiedad de la Entidad debera
notificarse al jefe inmediato y reportar como un incidente de seguridad de la informacion
en la brevedad posible. Si el medio removible relacionado con el caso no era propiedad
de la Entidad, pero contenia informacion sensible, debera igualmente notificarse como
un caso de incidente de seguridad de la informacién a través de los canales dispuesto
en el procedimiento para el reporte y gestion de incidentes de seguridad de la
informacién definidos por la Oficina TIC.

Se prohibe el uso de medios removibles de la Entidad para el almacenamiento de
archivos personales, musica, videos, imagenes y cualquier otro tipo de archivo no
relacionados con el cumplimiento de la funciones u obligaciones contractuales.

ntrol de Acceso

1 Objetivo

Establecer lineamientos que permitan proteger la informacién, redes de datos y demas
recursos tecnologicos de la Entidad contra accesos no autorizados.

7.6.

a)
b)
c)

d)

f)
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2 Lineamientos — Requisitos para el control de acceso

Los custodios de los activos de informacion deberan establecer las medidas de control
de acceso adecuadas con el fin de mitigar riesgos asociados al acceso a la informacion
y recursos de infraestructura de la Entidad.

La Oficina de Tecnologias de la Informacion y Comunicaciones debe suministrar las
credenciales para acceder a los sistemas de informacién y demas servicios de red que
tenga la Entidad a los que haya sido autorizado de acuerdo con su rol o deberes.

La asignacion de los privilegios de acceso de todos los usuarios en los sistemas
informacién y servicios de red de la UAESP debe regirse de acuerdo solo con las
actividades que el usuario vaya a realizar.

Las cuentas de usuario de los sistemas de informacion y demés servicios de red
otorgados a los servidores (as) publicos (as), contratistas o terceros constituyen un
activo de la Entidad que permite identificar de manera Unica e irrepetible a cada usuario.
En ninguna circunstancia las cuentas de usuario deberan ser compartidas, transferidas,
reasignadas y su contrasefia revelada.

Las solicitudes para conexién remota a la red de la Entidad deberan ser realizadas por
los lideres de procesos, supervisores de contrato o quienes hagan sus veces y seran
aprobadas y registradas por la Oficina TIC.

Los(as) lideres de proceso, Supervisores(as) de Contrato o quienes hagan sus veces
son los Unicos autorizados para solicitar el acceso a los servicios de informacion,
sistemas y recursos tecnolégicos de la Entidad, especificando los privilegios que debe
tener el usuario. Esta solicitud esté sujeta aprobacion por la Oficina TIC.
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La Oficina de Tecnologias de la Informacion y Comunicaciones debe monitorear el uso
de los servicios de red a través de las diferentes herramientas tecnolégicas con las que
cuente la Oficina TIC para este fin.

.3 Lineamientos — Gestion de acceso de usuarios

La Oficina de Tecnologias de la Informaciébn y Comunicaciones debe definir y

documentar un procedimiento para la creacién, modificacién y cancelacién de usuarios

y privilegios, teniendo en cuenta que las credenciales deben ser Unicas.

La creacion de las cuentas de usuario en los sistemas de informacion de la Unidad

Administrativa Especial de Servicios Publicos esta sujeta al estandar de identificadores

de usuario que establezca la Oficina TIC, salvo que existan impedimentos técnicos

justificables que dificulten la adopcion de dicho estandar.

La Oficina de Tecnologias de la Informacién y Comunicaciones debera deshabilitar las

credenciales de usuarios tan pronto se haya informado de la finalizacion del vinculo

laboral, contractual u otra situacion administrativa que amerite la accién, de acuerdo con

la Politica 7.4 Seguridad de la informaciéon para el recurso humano, numeral 7.4.4

Lineamientos — Finalizacién de la prestacion del servicio o del empleo, por parte de las

personas responsables para esto, siguiendo el procedimiento establecido por la Oficina

TIC para la gestion de usuarios.

La Oficina de Tecnologias de la Informacion y Comunicaciones debera realizar

revisiones periddicas con el fin de:

i.  Inhabilitar cuentas de usuarios redundantes.
ii. Inhabilitar cuentas que no presenten actividad por mas de 60 dias, de acuerdo

con los sistemas de informacién, aplicativos y las condiciones de trabajo remoto
a los que estén expuestos los servidores (as) publicos (as), contratistas y
terceros.

La creacién de cuentas genéricas, deben contar con la aprobacion de la Oficina TIC y

estas deberdn registrarse y ser asignadas a una sola persona responsable de su

utilizacién, quien sera la encargada de notificar las novedades correspondientes de la

cuenta.

Las cuentas por defecto asociadas a los dispositivos que conforman la infraestructura

tecnolégica de la Entidad, los sistemas operativos, sistemas de informacion, bases de

datos o aplicativos deben ser deshabilitadas y su contrasefia cambiada, siempre que no

sea de uso obligatorio para el funcionamiento del servicio. En caso contrario deberan

ser asignadas, autorizadas y controladas por la Oficina TIC.

La Oficina de Tecnologias de la Informacion y Comunicaciones podra permitir

conexiones remotas seguras para la administracion de la plataforma tecnoldgica

Unicamente a las personas que cumplan con esta labor y estén autorizados por el jefe

de la Oficina TIC o quien haga sus veces. En caso de tener que adelantar accesos por

otro tipo de conexién, debera ser aprobada y controlada por la Oficina TIC.

La Oficina de Tecnologias de la Informacion y Comunicaciones debera suministrar las

claves de acceso a los servidores (as) publicos (as), contratistas o terceros, cuando

aplique, y solicitar el cambio inmediato de la misma al ingresar por primera vez.

La Oficina de Tecnologias de la Informacién y Comunicaciones debe procurar que

exista interoperabilidad entre los sistemas de informacion, servicio de correo electrénico

y herramientas colaborativas con el directorio activo.

Las cuentas con roles administrativos sobre los sistemas de informacion, sistemas

operativos, base de datos, aplicaciones e infraestructura tecnolégica deben limitarse a

@ GTI-MN-01
Pagina 17 de 44 V3

SGS

CO16/7252



. MANUAL DE POLITICAS DE SEGURIDAD Y
BOGOT/\ |

Eipeclde PRIVACIDAD DE LA INFORMACION

Servicios
Publicos

aguellas personas que estan encargadas o0 asignadas de la administracién,
mantenimiento o seguridad de los sistemas.

k) La Oficina de Tecnologias de la Informacion y Comunicaciones debe mantener un
registro actualizado con las cuentas de usuario con privilegios administrativos y deben
estar dentro de un inventario de cuentas, especificando su relacién con cada uno de los
sistemas de informacién, a nivel de sistema operativo, base de datos, aplicaciones e
infraestructura tecnolégica, especificando la siguiente informacion:

i.
ii.
iii.
iv.
V.
Vi,
Vii.

Nombre de la Cuenta y propietario o Responsable de la cuenta

Ubicacion de la cuenta (servidor, sistema o aplicativo)

Ambiente al que pertenece la cuenta (Produccion, Desarrollo, entre otros.)
Servicio o aplicativo al que pertenece.

Tipo de Cuenta (Genérica o de Conexion).

Descripcion general de la cuenta (que hace la cuenta y para que se usa).
Vigencia de la contrasefa de la cuenta (Cada cuanto debe cambiarse).

[) La Oficina de Tecnologias de la Informacién y Comunicaciones sera la encargada de
aprobar la asignacion de acceso privilegiado a usuarios a los sistemas de informacion y
apllcatlvos teniendo en cuenta los siguientes lineamientos:

iv.

Identificar los privilegios asociados a cada producto del sistema, por ejemplo,
sistema operativo, sistema de administracion de bases de datos y aplicaciones,
y las categorias de personal a las cuales deben asignarse los productos.

Asignar los privilegios a servidores (as) publicos (as) y contratistas sobre el
principio del minimo privilegio, es decir, el requerimiento minimo para su rol
funcional.

Mantener un proceso de autorizacién y un registro de todos los privilegios
asignados. Los privilegios no deben ser otorgados hasta que se haya
completado el proceso formal de autorizacion.

Promover el desarrollo y uso de rutinas del sistema para evitar la necesidad de
otorgar privilegios a los usuarios.

m) La Oficina de Tecnologias de la Informacién y Comunicaciones debe implementar
mecanismos que permitan verificar la identidad de un usuario antes de reemplazar la
informacién secreta para la autenticacién o proporcionar una nueva o temporal.

n) Las contrasefias para autenticacion se deben suministrar de manera segura y los
sistemas deben solicitar el cambio inmediato de la misma al ingresar.

0) Las contrasefias por defecto, presentes en los diferentes dispositivos adquiridos por la
entidad, deben ser cambiadas de manera inmediata y previa a su conexion a la red por
contrasefias seguras, siguiendo los lineamientos del numeral 7.6.4.

7.6.4 Lineamientos — Responsabilidades de los Usuarios para el uso de contrasefias

a)

b)
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Todas las personas a quienes se les ha otorgado una cuenta de usuario deberan
cambiar la contrasefia temporal asignada por la Oficina TIC para el acceso a los
sistemas de informacién y demas servicios de red cuando ingresan por primera vez.
Para el cambio de contrasefia, se debe seguir las siguientes recomendaciones:

Contener minimo 8 caracteres alfanuméricos, incluyendo mindsculas,
mayusculas y caracteres especiales.

No contener datos personales o de identificacion que puedan ser obtenidos por
otra persona, como nombres, numeros de cedula, pasaporte, fechas de
cumpleafios, numeros de teléfono, fechas de nacimiento, entre otros.

Ser diferente a las ultimas 5 suministradas al directorio activo o ultimas 5
empleadas.

GTI-MN-01
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iv.  Deben cambiarse cada 90 dias.

v. Debe cambiarse inmediatamente cuando se detecte una anomalia en la cuenta y
notificar a la Mesa de Ayuda, siguiendo los lineamientos de la politica 7.16
Gestion de incidentes de seguridad y privacidad de la informacion.

vi.  Mantener las contrasefias en secreto y no compartir con otras personas.

vii.  No se debe almacenar contrasefias en los procesos de inicio de sesion.

c) Se debe evitar almacenar las contrasefias en un papel, archivo de texto plano u otro

7.6.

a)

medio que pueda ser accedido por otra persona, a menos que se pueda almacenar en
forma segura como un gestor de contrasefias o cifrando el archivo.

5 Lineamientos — Acceso a sistemas y aplicaciones
La Oficina de Tecnologias de la Informacion y Comunicaciones debe implementar

mecanismos de identificacion de usuarios para el acceso a los sistemas de informacion,
dispositivos de moviles y sistemas de comunicacion.

b) Si otra Entidad, empresa o0 personal externo requiere acceso a informacién sensible o

d)
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critica, La UAESP debe implementar los controles necesarios y suscribir acuerdos de
confidencialidad o de no divulgacion, cuando sea necesario, para salvaguardar la
informacion y cumplir con la normatividad vigente asociada.

La Oficina de Tecnologias de la Informacion y Comunicaciones debera implementar los
controles que permitan:

i.  Proveer una interfaz para controlar el acceso a las funciones de los sistemas de
aplicacion.

ii. Restringir el conocimiento de los usuarios acerca de la informacién o de las
funciones de los sistemas de aplicacion a las cuales no sean autorizados a
acceder, con la adecuada edicion de la documentacion de usuario.

iii.  Controlar los derechos de acceso de los usuarios, por ejemplo, lectura, escritura,
supresion y ejecucion.

iv.  Limitar la informacion contenida en los elementos de salida.

v. Restringir el acceso a la informaciéon por fuera del sistema encargado de su
procesamiento, es decir, la modificacion directa del dato almacenado.

La Oficina de Tecnologias de la Informacién y Comunicaciones debe configurar el
directorio activo para que se bloquee el acceso cuando se ingrese cinco veces seguidas
la contrasefia de forma erronea. Cuando la contrasefia no pueda ser cambiada por el
mismo titular de la cuenta, este debera reportar y solicitar el cambio por medio de la
Mesa de Ayuda y esta validarda la identificacion del solicitante por medio de los
mecanismos necesarios para ello.

La Oficina de Tecnologias de la Informacién y Comunicaciones debe implementar los
mecanismos necesarios que permitan:

i. Mantener en secreto los identificadores de sistemas o aplicaciones hasta tanto
se haya llevado a cabo exitosamente el proceso de conexién.

ii. Desplegar un aviso general advirtiendo que so6lo los usuarios autorizados pueden
acceder al servicio o al servidor.

iii. Evitar dar mensajes de ayuda que pudieran asistir a un usuario no autorizado
durante el procedimiento de conexion.

iv.  Validar la informacién de la conexion sélo al completarse la totalidad de los
datos de entrada. Si surge una condicion de error, el sistema no debe indicar
que parte de los datos es correcta o incorrecta.

v. Limitar el nimero de intentos de conexién no exitosos permitidos.

vi.  Registrar los intentos no exitosos.

GTI-MN-01
Pagina 19 de 44 V3



| Unidad MANUAL DE POLITICAS DE SEGURIDAD Y

»'g.[llujn:r'.ilslhil'.iv:‘. ~
BOG OTI\ | ilmd PRIVACIDAD DE LA INFORMACION
vii.  Impedir otros intentos de identificacion, una vez superado el limite permitido.
viii.  Desconectar conexiones de comunicaciones de datos.

iX.  Limitar el tiempo maximo permitido para el procedimiento de conexion. Si
este es excedido, el sistema debe finalizar la conexion.
f) Los registros de auditoria de los sistemas y aplicaciones deberan incluir:
i.  Identificacion del usuario.
ii. Fechay hora de inicio y terminacion.
iii. Identidad de la terminal (por direccion IP).
iv.  Registros de intentos exitosos y fallidos de acceso al sistema.
v. Registros de intentos exitosos y fallidos de acceso a datos y otros recursos.
g) La Oficina de Tecnhologias de la Informacion y Comunicaciones debe implementar
mecanismos que permitan a los sistemas de administracion de contrasefias:
i.  Eluso individual de contrasefas.
ii.  Permitir al usuario el cambio de su contrasefia.
iii. Exigir contrasefias de seguridad.
iv. Para cuentas administrativas incluir minimo 13 caracteres y doble factor de
autenticacion en los sistemas que lo permitan.
v. Exigir el cambio de contrasefia cuando se ingresa por primera vez.

vi. Impedir el reiso de contrasefias de acuerdo con los lineamientos 7.6.4
Responsabilidades de los Usuarios.

vii. Implementar mecanismos de captcha en los sistemas o aplicaciones que lo
permitan.

h) Se prohibe el uso o instalacion de programas utilitarios privilegiados capaces de
invalidar o evadir los controles de los sistemas y aplicaciones, excepto los aprobados
por la Oficina TIC

i) La Oficina de Tecnologias de la Informacion y Comunicaciones debe implementar los
mecanismos necesarios para controlar los utilitarios capaces de invalidar o evadir los
controles de los sistemas y aplicaciones, que incluyan:

i.  Utilizar procedimientos de autenticacién para utilitarios del sistema.
ii. Separar entre utilitarios del sistema y software de aplicaciones.
iii.  Limitar el uso de utilitarios del sistema a la cantidad minima viable de usuarios
fiables y autorizados.
iv.  Evitar que personas ajenas a la UAESP tomen conocimiento de la existencia y
modo de uso de los utilitarios empleados.
v. Mantener un registro actualizado de los programas utilitarios privilegiados
autorizados para su uso.
vi.  Definir los niveles de autorizacion para utilitarios del sistema.
vi. Remover todo el software basado en utilitarios y software de sistema no
autorizados.

j) El acceso al cédigo fuente de los programas de la Entidad debe estar limitado
solamente a los desarrolladores y personal de soporte autorizados por la Oficina TIC.

k) La Oficina de Tecnologias de la Informacion y Comunicaciones debe establecer un
procedimiento y controles de acceso a los ambientes de desarrollo y produccion; asi
mismo, debe limitar y controlar el acceso a datos o informacion que se encuentre en los
ambientes de produccion.

) La Oficina de Tecnologias de la Informacién y Comunicaciones debe implementar
controles para asegurar que:

i. Las librerias de fuentes de programas no se deben mantener en los sistemas
operativos.

@ GTI-MN-01
Pagina 20 de 44 V3

SGS

CO16/7252



BOGOT/\ |

7.7 Se

MANUAL DE POLITICAS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Publicos

ii. Gestionar los cadigos fuente de los programas y las librerias de las fuentes de
los programas se deberia hacer de acuerdo con procedimientos establecidos;

iii. Laactualizacion de las librerias de fuentes de programas y elementos asociados,
y la entrega de fuentes de programas a los programadores sélo se deben hacer
una vez que se haya recibido autorizacién apropiada.

iv.  Establecer que los listados de programas y codigos fuente se deben mantener
en un entorno seguro.

v. Conservar un registro de auditoria de todos los accesos a las librerias y codigos
fuentes de programas.

vi. Mantener y copiar las bibliotecas de fuentes de programas a través de
procedimientos estrictos de control de cambios.

vii. Realizar las copias de respaldo de los programas fuentes cumpliendo los
requisitos de seguridad establecidos por la UAESP.

guridad fisica y del entorno

7.7.1 Objetivo

Establecer los lineamientos para prevenir el acceso fisico no autorizado a la informacion, las
areas de procesamiento de informacion e instalaciones de la Entidad y controlar los factores
ambientales que podrian perjudicar los activos de informacién.

7.7.2 Lineamientos — Areas seguras

a)

b)

f)

9)
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La Subdireccion Administrativa y Financiera de la Unidad Administrativa Especial de
Servicios Publicos, debera establecer perimetros de seguridad para controlar el acceso
fisico a las instalaciones de la Entidad, Data Center, suministro de energia y otras areas
seguras, si las hubiere, teniendo en cuenta las normas de seguridad y salud en el
trabajo.

La Entidad debera implementar los sistemas de monitoreo y vigilancia que considere
pertinentes, para el ingreso a las instalaciones y areas seguras de la Unidad.

El emplazamiento y fortaleza de cada perimetro o control sera definido por la
Subdireccién Administrativa y Financiera junto con el responsable del activo de
informacion y el asesoramiento del Oficial de seguridad de la informacién, o el que haga
sus veces, de acuerdo con una evaluacion de riesgos.

La Subdireccién Administrativa y Financiera debera garantizar que todos los puntos de
acceso o entradas a la Entidad, en todas sus sedes, cuenten con vigilancia o controles
que permitan el acceso fisico inicamente a personal autorizado.

La Subdireccion Administrativa y Financiera junto con el Oficial de seguridad de la
informacion, o quien haga sus veces, deben establecer controles de acceso fisico como
el registro, incluyendo fecha y hora, de ingreso y salida de todo visitante, y establecera
los mecanismos necesarios para inspeccionar y examinar los bolsos, bolsas, morrales,
cajas y otros paquetes que ingresen a la Entidad. El registro de ingreso y salida debera
atender los lineamientos normativos en tratamiento y proteccion de datos personales.
Solo se permitira el acceso mediando propoésitos especificos y autorizados e
instruyendo al visitante en el momento de ingreso sobre los requerimientos de
seguridad del area y los procedimientos de emergencia.

La Subdireccion Administrativa y Financiera deberd establecer el protocolo o
procedimiento para las autorizaciones de ingreso a las instalaciones de la Entidad.

GTI-MN-01
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La Subdireccion Administrativa y Financiera junto con los responsables de los activos de
informacion definirdn la necesidad de llevar un registro de ingreso en las areas seguras
respectivas.
Las instalaciones de procesamiento de informacién, como el Data Center y otras areas
seguras, deben estar separadas fisicamente del acceso por parte de la ciudadania y de
las gestionadas por personal externo a la Entidad, si las hubiera.
La Subdireccion Administrativa y Financiera asegurard que toda instalacion de
procesamiento debe ser fisicamente segura realizando las adecuaciones necesarias
para ello, evitando una irrupcién o situacion de riesgo de factor ambiental.
Cuando sea necesario, el acceso al Data Center por parte de un tercero solo podra ser
autorizado por el jefe de la Oficina TIC, 0 a quien este delegue, y debera contar con
acompafiamiento durante el tiempo que permanezca en las instalaciones.
El personal de aseo y mantenimiento en el Data Center debe contar con el
acompafamiento del personal designado o autorizado de la Oficina TIC.
La Subdireccion Administrativa y Financiera debera mantener en buen estado la
infraestructura fisica del Data Center y centros de cableado, como puertas, ventanas,
paredes, techos, pisos, entre otros.
Los sitios donde se realicen actividades de procesamiento de informacion deberan ser
discretos y ofrecerdn un sefialamiento minimo de su propdsito, sin signos obvios,
exteriores o interiores.
Todo el personal que transite dentro de las instalaciones de la entidad, en cualquiera de
sus sedes, deberan portar el carné que lo identifica como servidor (a) publico (a) o
contratista de la Entidad. Los(as) visitantes deberan portar la identificacion asignada en
un lugar visible o estar acompafiados por una persona del proceso que autorice su
ingreso.
Se debe evitar realizar trabajos, por parte de terceros o proveedores, en areas seguras
sin supervision o sin ser monitoreados por razones de seguridad. En caso de ser
monitoreados por medio de circuitos cerrados de television o CCTV, las camaras no
deberan apuntar directamente a la captura de informacion de estas areas.
Las puertas y ventanas de areas seguras permaneceran cerradas cuando no haya
supervision o vigilancia.
Se debe evitar que las actividades o la informacion confidencial sea visible o audible
desde el exterior.
Cuando sea necesario el almacenamiento de materiales y residuos peligrosos debe
realizarse a una distancia prudencial de las areas seguras de la Entidad.
No se permite tomar fotos o videos dentro de las instalaciones en areas seguras sin la
debida autorizacién por parte del lider de proceso, a excepcion de las funciones propias
del cargo u obligaciones contractuales.
Se controlaran las areas de Recepcion y Distribucién, las cuales estaran aisladas de las
instalaciones de procesamiento de informacion, a fin de impedir accesos no
autorizados. Para ello se estableceran controles fisicos que consideraran los siguientes
lineamientos:

i. Limitar el acceso a las areas de almacén, desde el exterior de la sede a la

Entidad, solo al personal previamente identificado y autorizado.

i. Establecer controles que permitan que los suministros puedan ser descargados
sin que el personal que realiza la entrega acceda a otros sectores del edificio.

iii. Las personas encargadas de recibir el material deben inspeccionarlo para
descartar peligros potenciales antes de ser trasladado desde el area de depdsito
hasta el lugar de uso.

iv.  Registrar el material entrante en el aplicativo correspondiente.
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7.7.3 Lineamientos — Seguridad de equipos tecnolégicos

La Subdireccién Administrativa y Financiera con el apoyo del Oficial de seguridad de la
informacién o la Oficina TIC propenderan por ubicar los equipos de cdmputo e impresoras en
sitios que reduzcan el riesgo contra amenazas ambientales, accesos no autorizados y
visualizaciones de la informacion durante su uso.

La Subdireccién Administrativa y Financiera con el apoyo del Oficial de seguridad de la
informacion o la Oficina TIC implementaran los controles que permitan:

i. Aislar los elementos que requieren proteccion especial para reducir el nivel
general de proteccion requerida.

ii. Minimizar el riesgo de amenazas fisicas y ambientales como: Hurto, incendio,
explosivos, humo, inundaciones, filtraciones de agua, vibraciones, efectos
quimicos, interferencia en el suministro de energia eléctrica (cortes de
suministro, variacién de tension), entre otros.

iii. Revisar regularmente los sistemas de monitoreo de condiciones ambientales
(temperatura y humedad) de las areas seguras para verificar que las mismas no
afecten de manera adversa el funcionamiento de las instalaciones de
procesamiento la informacion.

iv.  Proteger contra descargas eléctricas atmosféricas.

Esta prohibido el consumo de alimentos, bebidas o fumar en las areas seguras 0 en
instalaciones de procesamiento de informacion de la Entidad.

La Subdireccion Administrativa y Financiera junto con la Oficina TIC deben implementar y
mantener mecanismos, como el uso de planta eléctrica y sistemas de alimentaciéon
ininterrumpida (UPS), para regular el flujo de energia eléctrica en caso de fallas en el
suministro del servicié publico y propender por la continuidad del servicio y las operaciones.

La Subdirecciébn Administrativa y Financiera con el apoyo de los procesos que correspondan,
deberan asegurar el suministro de servicios de energia eléctrica, agua, gas, alcantarillado,
ventilacién, aire acondicionado, entre otros, de forma que cumplan con las disposiciones
legales aplicables y requerimientos de la Entidad.

La Subdireccion Administrativa y Financiera junto con la Oficina TIC deberan asegurar la
proteccibn del cableado eléctrico y de telecomunicaciones contra interceptaciones,
interferencias o cualquier tipo de dafio dentro de las instalaciones de la Entidad, adicional:

i. Usar piso ducto o cableado embutido en la pared, siempre que sea posible
cuando corresponda a las instalaciones de procesamiento de informacion.

ii. Proteger el tendido del cableado troncal (backbone) mediante la utilizacion de
ductos blindados.

iii. Evitar trayectos que atraviesen areas publicas.

Se debe procurar separar el cableado eléctrico y el de comunicaciones para evitar
interferencias.

Para la instalacion o modificaciones al cableado eléctrico se deberd tener en cuenta las
consideraciones técnicas de las normas vigentes y el Reglamento Técnico de Instalaciones
Eléctricas RETIE. En su ultima version vigente o disponible.

La Oficina de Tecnologias de la Informacion y Comunicaciones debe implementar mecanismos
de soporte y mantenimiento de equipos de cémputo y demdas elementos de la infraestructura
tecnolégica que lo requieran. De igual forma, debera llevar registro de todas las fallas y
acciones realizadas de los mantenimientos.

Solo el personal autorizado por la Oficina TIC puede llevar a cabo los mantenimientos y
reparaciones a la infraestructura tecnolégica de la Entidad.
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Cuando un equipo de cédmputo o dispositivo movil deba ser retirado de la Entidad para realizar
un mantenimiento, reparacion, cambios por garantia u otros, el custodio o la Oficina TIC debera
verificar que estos elementos no contengan informacion publica clasificada o reservada, en
caso de contener este tipo de informacién se deberd realizar respaldo y un borrado seguro para
evitar fugas de informacién.

Para el uso de equipos de coémputo o dispositivos moéviles de la UAESP por fuera de sus
instalaciones, se deben implementar los mecanismos de seguridad equivalente a la
suministrada dentro de las instalaciones de la Entidad.

Para el uso de equipos de cémputo o dispositivos moviles de la UAESP se respetaran
permanentemente las instrucciones del fabricante respecto del cuidado de los equipos.
Asimismo, se mantendra una adecuada cobertura de seguro para proteger el equipamiento
fuera de las instalaciones de la UAESP, cuando sea pertinente.

Cuando un equipo de cémputo o dispositivo movil sea reutilizado, la Oficina TIC debe
implementar mecanismos de borrado seguro, incluyendo la destruccion fisica cuando sea dado
de baja y asi lo amerite, cumpliendo los lineamientos de la Subdireccibn Administrativa y
Financiera para la disposicion final de residuos de aparatos eléctricos y electronicos — RAEE.
Cuando haya traslado, intercambio o movimientos de dispositivos moviles o0 medios removibles
a otras entidades o terceros, se deben establecer controles para condiciones seguras de
traslados y acuerdos enfocados a la transferencia segura de informacién entre las partes. Se
debe tener en cuenta el registro de contenido, la proteccién aplicada y los responsables
durante el transporte.

Es deber de todos (as) cerrar las sesiones activas al finalizar la jornada laboral y apagar el
dispositivo o bloquear las sesiones al levantarse del puesto de trabajo. De igual manera se
deben cerrar o salir de las aplicaciones o sistemas de informacién cuando no se necesiten.

La Oficina de Tecnologias de la Informacion y Comunicaciones debe implementar mecanismos
para proteger los equipos de computo o dispositivos méviles contra uso no autorizado, como el
bloqueo de la sesion luego de cinco minutos de inactividad, monitoreo y sistemas de acceso
por contrasefia cuando no se encuentran en uso.

7.8 Escritorio y pantalla limpia
7.8.1 Obijetivo

Establecer los lineamientos para reducir los riesgos de acceso no autorizado, pérdida y dafio
de la informacién, durante el horario normal de trabajo como fuera del mismo.

7.8.2 Lineamientos — Areas seguras

a) Esta prohibido guardar informacién en el escritorio del equipo de computo, para prevenir
el acceso no autorizado. La ubicacion para guardar la informacion dentro de los equipos
de computo es la carpeta “Mis Documentos” o en la nube, de acuerdo con el proveedor
de la herramienta autorizada por la Oficina TIC, cuando estén por fuera del dominio o de
la Entidad.

b) Se debe almacenar bajo llave los documentos en papel y los medios de
almacenamiento externos o extraibles en gabinetes u otro tipo de mobiliario seguro,
cuando contengan informacion sensible y no estén siendo utilizados, especialmente
fuera del horario de trabajo.

c) Se prohibe el uso de fotocopiadoras o escaneres no autorizados por la Entidad.

d) Se deben retirar inmediatamente los documentos que contengan informacién publica
clasificada o publica reservada, una vez impresos.
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7.9 Controles criptogréficos

7.9

.1 Objetivo

Establecer los lineamientos para el uso eficaz de la criptografia y proteger la informacion de la
Entidad.

7.9

a)

b)

f)

9)

h)

)

k)

.2 Lineamientos

La Oficina de Tecnologias de la Informacién y Comunicaciones debe establecer y
documentar el proceso y controles criptogréficos a implementar en los servicios que lo
requieran.
La Oficina de Tecnologias de la Informacién y Comunicaciones debe establecer e
implementar herramientas y algoritmos de cifrado que se encuentren vigentes, de
caracter abierto o legalmente adquiridos.
Mediante la evaluacién de riesgos se identificard el nivel de proteccion requerido,
tomando en cuenta el tipo y la calidad del algoritmo de cifrado utilizado y la longitud de
las claves criptogréficas a utilizar.
Al implementar la Politica de la UAESP en materia criptografica, se consideraran los
controles aplicables a la exportacion e importacién de tecnologia criptogréfica.
Con base en el andlisis de riesgos, los discos duros externos, memorias USB u otros
dispositivos de almacenamiento removible asignados por la Entidad y que contengan
informacioén sensible, deben estar cifrados.
La Oficina de Tecnologias de la Informacién y Comunicaciones apoyara la transmision
de informaciébn a otra Entidad o tercero usando controles criptograficos a fin de
garantizar la seguridad de la informacién cuando sea pertinente.
La Entidad asegura el uso apropiado y eficaz de la criptografia para proteger la
confidencialidad, la integridad y el no repudio de la informacion. Por lo cual establece
técnicas criptograficas y cifrado como son: Cifrado de la informacién cuando se requiere
trasferir o almacenar informacién sensible y uso de protocolos seguros para
comunicaciones y redes Wifi actualizados.
La Oficina de Tecnologias de la Informacion y Comunicaciones debera aplicar controles
criptograficos para la proteccion de claves de acceso a sistemas de informacion.
Los servidores(as) publicos(as) y contratistas a los que la Entidad les haya asignado
una firma digital o token deben hacer buen uso de estos.
En caso de presentarse un incidente de seguridad de la informacién, como perdida,
robo u otra afectacion relacionada con el uso de las firmas digitales o tokens, se debe
reportar inmediatamente por medio de la herramienta mesa de ayuda y al jefe inmediato
respectivo o el que haga sus veces.
El certificado asignado es personal e intransferible, por lo cual, es responsabilidad del
servidor(a) publico(a) o contratista los documentos que firme. Asi mismo, el servidor(a)
publico(a) o contratistas son responsables de salvaguardar los certificados, claves y
tokens asignados.
La Oficina de Tecnologias de la Informacién y Comunicaciones definira y documentara
los lineamientos para la generacién de claves criptograficas que incluya:

i.  Generar claves robustas para sistemas criptogréaficos y aplicaciones.

ii. Generary obtener certificados de clave publica de manera segura.
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iii.  Distribuir claves de forma segura a los usuarios que corresponda, incluyendo
Informacion sobre coémo deben activarse cuando se reciban.

iv.  Almacenar claves, incluyendo la forma de acceso a las mismas por parte de los
usuarios autorizados.

v. Cambiar o actualizar claves, incluyendo reglas sobre cuando y como deben
cambiarse.

vi.  Revocar claves, incluyendo como deben retirarse o desactivarse las mismas, por
ejemplo, cuando las claves estan comprometidas o cuando un usuario se
desvincula de la Unidad.

vii.  Reponer claves pérdidas o alteradas como parte de la administracion de la
Continuidad de Operaciones de la UAESP, por ejemplo, para la recuperacion de
la informacion cifrada.

viii.  Designar un responsable encargado de archivar, respaldar y destruir claves.

ix. Registrar y auditar las actividades relativas a la gestion de claves.

Seguridad en la Operaciones

7.10.1 Objetivo

Establecer los lineamientos que aseguren las operaciones de forma correcta y segura
asociadas a las instalaciones de procesamiento e infraestructura tecnoldgica.

7.10.2 Lineamientos — Procedimientos y responsabilidades operacionales

a)

b)

SGS
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La Oficina de Tecnologias de la Informacion y Comunicaciones es la encargada de la
operacion y administracion de los recursos tecnolédgicos que soportan la operacion de la
Entidad, por ello, deberd documentar y mantener actualizados los procedimientos
operacionales a nivel de Tecnologias de la Informacién (Tl) para reducir riesgos
asociados a la seguridad de la informacién y ponerlos a disposicién de toda la Entidad.
La Oficina de Tecnologias de la Informaciébn y Comunicaciones debe establecer,
documentar y mantener actualizado un procedimiento para la gestibn de cambios
significativos a nivel de infraestructura, sistemas de informacién y otros servicios
tecnolégicos, que permitan gestionarlos de forma oportuna, adecuada y evaluando los
posibles impactos o riesgos en seguridad de la informacion. El procedimiento debe
incluir la recuperacién de cambios no exitosos y eventos fallidos.

La infraestructura tecnoldgica de la Entidad debera estar configurada de acuerdo con
los estdndares y buenas practicas de seguridad establecidas (Hardening o
Endurecimiento).

La Oficina de Tecnologias de la Informacién y Comunicaciones debe revisar que los
equipos personales de los servidores (as) publicos (as) o contratistas que se conecten a
la red interna de la Entidad cumplan con todos los requerimientos y controles para
autenticarse y Unicamente podrén realizar las tareas para las que fueron autorizados.

El jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones o a quien él
designe, efectuara el monitoreo de las necesidades de capacidad de los sistemas en
operacion y proyectara las futuras demandas, a fin de garantizar un procesamiento y
almacenamiento adecuado. Para ello tomara en cuenta ademéas los nuevos
requerimientos de los sistemas, asi como las tendencias actuales y proyectadas en el
procesamiento de la informacion de la Unidad para el periodo estipulado de vida util de
cada componente.
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Los ambientes de desarrollo, prueba y produccién, siempre que sea posible estaran
separados y se definiran las reglas para la transferencia de software desde el estado de
desarrollo hacia el estado operativo. Para ello, se tendrdn en cuenta los siguientes
controles:
i. Ejecutar el software de desarrollo, de pruebas y de produccion, en diferentes
ambientes de operaciones, equipos, o directorios.

ii. Separar las actividades de desarrollo, prueba y produccion en entornos
diferentes.

iii.  Impedir el acceso a los compiladores, editores y otros utilitarios del sistema en el
ambiente operativo, cuando no sean indispensables para el funcionamiento de
este.

iv.  Utilizar sistemas de autenticacion y autorizacion independientes para los
diferentes ambientes, asi como perfiles de acceso a los sistemas. Prohibir a los
usuarios compartir contrasefias en estos sistemas. Las interfaces de los
sistemas identificaran claramente a qué instancia se esta realizando la conexion.

v.  Definir propietarios de la informacién para cada uno de los ambientes de
procesamientos existentes.

El personal de desarrollo no tendra acceso al ambiente operativo. De ser extrema dicha
necesidad, se establecerd un procedimiento de emergencia para la autorizacion,
documentacion y registro de dichos accesos.

Los cambios realizados sobre los sistemas de informacion deben ser probados en un
ambiente diferente al de produccion, garantizando la seguridad de la informacion y que
se mantiene operativo el sistema.

No se debe copiar datos sensibles en el ambiente del sistema de desarrollo o pruebas,
a menos que se suministren controles para asegurar la seguridad y privacidad de los
datos.

7.10.3 Lineamientos — Contra Cédigo Malicioso

a)

b)

La Oficina de Tecnologias de la Informacion y Comunicaciones debe implementar
soluciones que consideren necesarias que aseguren la proteccion de la informacion de
posibles ataques internos y externos.

La Oficina de Tecnologias de la Informacién y Comunicaciones implementara las
configuraciones necesarias para el escaneo y proteccion contra virus 0 programa
maligno (malware) de toda la informacion procesada, almacenada y transmitida en
estaciones de trabajo o equipos de cémputo portétil y servidores fisicos o virtuales.

La Oficina de Tecnologias de la Informacion y Comunicaciones documentard el
procedimiento para la gestién de antivirus con el fin de proteger la red y estaciones de
trabajo contra virus o cualquier cédigo malicioso.

Estd prohibido el evadir, modificar, desactivar o eliminar los elementos de seguridad
instalados o configurados en los equipos o sistemas de informacién asignados para el
cumplimiento de sus funciones u obligaciones contractuales que estén bajo su custodia,
sin autorizacion o conocimiento de la Oficina TIC.

La Oficina de Tecnologias de la Informacion y Comunicaciones debe implementar
controles que permitan estar al dia con las ultimas actualizaciones de seguridad
disponibles correspondientes del software antivirus y demas herramientas o sistemas de
informacion con el fin de proteger los equipos de la Entidad contra codigo malicioso y
posibles ataques cibernéticos.
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Es responsabilidad de todos, escanear todo medio removible de almacenamiento cada
vez que se conecte a un equipo de la Entidad, con las herramientas antivirus o
antimalware licenciadas y suministradas por la Oficina TIC.

7.10.4 Lineamientos - Registros y supervision

a)

b)

c)

d)

La Oficina de Tecnologias de la Informacion y Comunicaciones debe sincronizar los
relojes de los servidores con una Unica fuente de referencia de tiempo, con el fin de
garantizar la exactitud de los registros de auditoria.

La Oficina de Tecnologias de la Informacién y Comunicaciones debe disponer
herramientas para generar, resguardar y revisar registros de auditoria 0 eventos
relacionados con la seguridad en los sistemas de informacion criticos, elementos de red
y aquellos que considere la Oficina TIC necesarios, que permitan identificar errores,
intentos de acceso exitosos o fallidos, cambios realizados, uso de privilegios,
direcciones, alarmas, otros indicadores para la gestion de incidentes y medidas
correctivas a las que haya lugar.

Las auditorias a sistemas de informacion criticos de la entidad se deberan realizar
limitando el acceso a estos y a los datos de solo lectura. En caso de requerir acceso
diferente al de solo lectura se deberd acordar previamente con las personas quienes
realicen la labor de auditoria e implementar controles como el borrado de datos o
informacién una vez finalizada la auditoria para evitar fugas de informacion.

La Oficina de Tecnologias de la Informacién y Comunicaciones debe asegurar la
proteccion de los registros de auditorias de sistemas de informacién y eventos ante
cambios no autorizados y la capacidad de almacenamiento de estos. El tiempo de
retencion de los registros seran, al menos, de un afio.

7.10.5 Lineamientos — Control de Software

a)

b)

La Oficina de Tecnologias de la Informacion y Comunicaciones es la Unica autorizada
para la instalacion o actualizaciéon de software, sistemas operativos y otros, asegurando
que esta tarea se lleve a cabo por personal autorizado y capacitado.
La Oficina de Tecnologias de la Informacién y Comunicaciones debe conservar la Ultima
version estable del software como estrategia de contingencia ante la necesidad de un
retroceso o rollback.
La Oficina de Tecnologias de la Informacién debe implementar controles para:

i.  Proteger todo el software y la documentacién del sistema.

ii. Guardar solo los archivos de ejecucion de los aplicativos en el ambiente de

produccion.
iii. Llevar un registro de auditoria de las actualizaciones realizadas.

7.10.6 Lineamientos — Gestién de vulnerabilidades

a)

b)

c)
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La Oficina de Tecnologias de la Informacién y Comunicaciones de realizar minimo una
vez al aflo una evaluacion de vulnerabilidades a los sistemas de informacién criticos y
misionales.

La Oficina de Tecnologias de la Informacién y Comunicaciones debe restringir la
instalacion de software o aplicativos por parte de los usuarios finales.

La Oficina de Tecnologias de la Informacion y Comunicaciones debe probar los parches
y valorar los riesgos asociados a su aplicacion.
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La Oficina de Tecnologias de la Informacion y Comunicaciones debe documentar y
corregir las vulnerabilidades encontradas, aplicando las acciones correctivas necesarias
para mitigar los hallazgos.

Solo estd permitido el uso de software licenciado o libre que sea autorizado por la
Oficina TIC.

Todo software o aplicaciones desarrolladas o adquiridas por la Entidad deben ser
reportadas a la Oficina TIC para evaluar su compatibilidad técnica y andlisis de posibles
riesgos o vulnerabilidades que surjan de su uso.

7.10.7 Lineamientos - Auditoria de sistemas de informacién

a)

b)

c)

7.11

La Oficina de Tecnologias de la Informaciéon y Comunicaciones debe definir, realizar y
documentar auditorias a los sistemas de informacion criticos o misionales,
contemplando su alcance y controlando las herramientas a utilizar, teniendo en cuenta
el acceso a sistemas y datos.

La Oficina de Tecnologias de la Informacion y Comunicaciones debe custodiar
documentos, dispositivos y medios usados en las auditorias para protegerlos de
accesos no autorizados y asegurar su disposicion final.

Se debe procurar el desarrollo de auditorias en horario no laboral o aquel que no
interfiera en la operacién normal de la Entidad.

Backups

7.11.1 Objetivos

Establecer lineamientos para proteger la informacion de la Entidad contra la perdida de datos.

7.11.2 Lineamientos

a)

b)

d)

e)

f)

La Oficina de Tecnologias de la Informacion y Comunicaciones debe implementar
herramientas y mecanismos para la gestion de respaldos de la informacion de la
Entidad.

La Oficina de Tecnologias de la Informacion y Comunicaciones debe documentar e
implementar los procedimientos y controles necesarios para el respaldo y restauracion
de informacién de los equipos de cémputo, servidores, aplicaciones, bases de datos,
sistemas de informacién o cualquier elemento de la infraestructura tecnoldgica que sea
requerido por el responsable o custodio de la informacion.

La Oficina de Tecnologias de la Informacién y Comunicaciones debe almacenar los
respaldos de informacion critica en una ubicacion remota, bien sea fisica o logica, que
permita minimizar el riesgo de pérdida de informacion por afectaciones a la ubicacién
del Data Center principal.

La Oficina de Tecnologias de la Informacién y Comunicaciones definira los lineamientos
para la frecuencia y cobertura de los respaldos de acuerdo con la criticidad de la
informacion y analisis de riesgo.

La retencidon de los respaldos sera, al menos, de 10 afios para cuentas de Directivos
(Director(a), Subdirectores, jefes de Oficina y asesores de Direccién) y 5 afios para el
resto de los usuarios, contados a partir de la fecha de su desvinculacion con la Entidad.

La Oficina de Tecnologias de la Informacion y Comunicaciones asignara a la
informacion de resguardo (Backups) un nivel de proteccion fisica y ambiental adecuado
cuando el almacenamiento sea en la infraestructura propia de la Entidad. Se deben
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aplicar los mismos niveles de proteccion en las ubicaciones de respaldo alternas bajo
las mismas condiciones del sitio principal.

La Oficina de Tecnologias de la Informaciéon y Comunicaciones debe realizar pruebas
perioddicas de restauracion de forma que permita asegurar la disponibilidad e integridad
de la informacién respaldada, al igual que probar la eficacia de los medios de
resguardo.

Ningun servidor (a) publico (a), contratista o tercero debe realizar copias de seguridad o
respaldo en dispositivos de almacenamiento removibles u otros espacios de
almacenamiento para evitar fugas de informacion, excepto en los casos autorizados por
los lideres de proceso o jefe inmediato y para el cumplimiento propio de las funciones u
obligaciones contractuales.

Se deberan utilizar los medios que la Oficina TIC disponga para realizar las copias de
respaldos.

Los servidores (as) publicos (as) y contratistas son responsables de la informacion que
reside en el equipo o dispositivo asignado y no deberd mantenerse informacién personal
o fuera del ambito laboral o contractual para respaldarse.

Buen uso del Internet y herramientas colaborativas

7.12.1 Objetivo

Establecer los lineamientos basicos para el buen uso del Internet, correo electrénico y otras
herramientas colaborativas, protegiendo la integridad de los equipos de cOmputo y sus activos
de informacion relacionados, mejorando el control y la seguridad de la informacion.

7.12.2 Lineamientos — Buen uso del Internet

a)

b)

c)

d)

e)

f)

9)

El uso del Internet estara limitado por la necesidad de acceso que se requiera en el
desarrollo de las funciones u obligaciones contractuales.

El acceso a Internet sera sélo de indole laboral y no personal, por lo cual esta prohibido
acceder a paginas web de entretenimiento para adultos (Paginas pornograficas) y
cualquier otra a las cuales no haya sido autorizado.

Los equipos de computo de los visitantes podran tener acceso a internet mediante
conexion limitada o restringida a los sistemas de informacién, atendiendo las medidas o
controles de seguridad establecidos por la Oficina TIC.

Los dispositivos moviles propios de servidores (as) publicos (as), contratistas y terceros
podran tener acceso a internet mediante conexion limitada o restringida a los sistemas
de informacién, atendiendo las medidas o controles de seguridad establecidos por la
Oficina TIC.

No se debe descargar o bajar ningun software y ejecutarlo, sin la debida autorizacion
por parte de la Oficina TIC, ya que algunos pueden no tener licencia para su uso o
pueden ocasionar dafios a los sistemas o activos de informacion alojados en los
equipos de computo o dispositivos moviles.

No se debe descargar archivos multimedia (audio, video e imagenes) o documentos de
los cuales no se tengan licencias, con el fin de cumplir con disposiciones normativas en
materia de derechos de autor, derechos conexos y reducir el riesgo por amenazas como
virus o malware.

Solo podré realizarse llamadas por Internet en cumplimiento de las funciones u
obligaciones contractuales con la entidad.
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Esta prohibido realizar configuraciones o instalaciones de aplicativos o herramientas
cuyo propésito sean saltar las medidas de seguridad dispuestas por la Entidad o
puedan abrir puertas traseras (backdoor).

No se debe realizar compras a través de Internet, a no ser que este autorizado para ello
en cumplimiento de sus funciones u obligaciones contractuales.

Todo equipo institucional con conexién a internet puede ser sometido a auditoria, por
personal autorizado por la Entidad o en los casos que autorice la ley, con el fin de
verificar el buen uso de este.

Toda actividad en linea de los usuarios (as) puede ser sometida a auditoria o revision
por la Oficina TIC, para asegurar que los servicios estdn siendo utilizados
adecuadamente.

Es deber de todos, reportar cualquier uso indebido del internet a través de la mesa de
ayuda.

Todos los servicios de internet deben ser configurados para evitar que aplicaciones,
protocolos o utilitarios no deseados estén siendo habilitados o redireccionados, en este
sentido, la Oficina TIC es la encargada de administrar puertos y definir los servicios a
los que se pueden acceder.

Si alguna dependencia, area, oficina o proceso, servidor (a) publico (a) o contratista en
ocasion de sus funciones u obligaciones contractuales necesita exponer servicios a
internet, sobre redes publicas, o que se consuma algun tipo de servicio de la web se
debe solicitar permiso ante la Oficina TIC por medio de la mesa de ayuda.

7.12.3 Lineamientos — Buen uso del correo electronico y herramientas colaborativas

a)

b)

d)

f)

9)

El servicio de correo electronico de la Entidad debe usarse Unica y exclusivamente para
actividades relacionadas directamente con las funciones propias del cargo o ejecucion
de las obligaciones contractuales. Por lo anterior, el Unico correo electrénico autorizado
para la transmisién de informacién institucional es el que cuenta con el dominio
@uaesp.gov.co.

Toda la informacion almacenada, procesada o transmitida por correo electrénico y las
herramientas colaborativas de la Entidad esta sujeta a auditoria.

Los usuarios de correo electrénico no estan autorizados a enviar informacion en forma
masiva a mdltiples direcciones de correo electronico, ya que dicho comportamiento
podria ser interpretado como correo “spam” y acarrear que terceros bloqueen el servicio
de correo electrénico de la UAESP, salvo la Oficina de Comunicaciones y Relaciones
Interinstitucionales y los casos autorizados en cumplimiento de las funciones u
obligaciones contractuales. Cuando se requiera el envio de correo masivo se
recomienda enviar con copia oculta a los destinatarios.

Ninguan usuario (a) de correo electrénico debe modificar, falsificar o eliminar cualquier
informacion que aparezca en cualquier lugar de un mensaje de correo electronico,
incluyendo el cuerpo del mensaje o encabezado.

Las comunicaciones oficiales solo estan autorizadas por las herramientas de mensajeria
y colaborativas que disponga la Entidad para ello.

Salvo que exista una autorizacién de la Oficina TIC, ningun servidor (a) publico (a) o
contratista estd4 autorizado para interceptar, revelar o contribuir en la intercepcion de
mensajes de correo electronico a través de herramientas de escaneo.

Los usuarios del servicio del correo electrénico de la UAESP no deben abrir, responder
0 reenviar mensajes SPAM, con el fin de reducir el riesgo de materializacion de una
amenaza.
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En caso de recibir correos sospechosos o de dudosa procedencia, deben abstenerse de
abrirlos, descargarlos, reenviarlos y reportar inmediatamente a la Oficina TIC por medio
de la herramienta mesa de ayuda.

Esta prohibido el uso del correo electrénico institucional o herramientas colaborativas
para el envio de mensajes con contenido politico, noticias falsas, cadenas de
mensajeria, mensajes con fines comerciales o mensajes vulgares u obscenos.

Es responsabilidad de todos, el adecuado manejo de las herramientas colaborativas
asignadas, incluyendo los permisos y la informacion compartida con otras personas.

k) Todo e-mail saliente se le debe asociar un aviso o advertencia en términos de seguridad

7.13

de la informacién y atendiendo la normatividad vigente.

Seguridad en las comunicaciones

7.13.1 Objetivo

Asegurar la proteccion de la informacion transferida dentro y fuera de la Entidad, y la
infraestructura tecnolégica que la soporta.

7.13.2 Lineamientos — Gestion de seguridad en las redes

a)
b)
d)

e)

f)
9)

h)

SGS
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La Oficina de Tecnologias de la Informacion y Comunicaciones debe implementar y
mantener una plataforma tecnolégica que soporte los sistemas de informacién y
servicios de red de la Entidad.
La Oficina de Tecnologias de la Informacion y Comunicaciones debe establecer
controles para el acceso a los servicios de red, tales como autenticacion, encriptacion y
controles de conexién de red.
La Oficina de Tecnologias de la Informacion y Comunicaciones debe definir los
lineamientos que considere necesarios para la utilizacién de los servicios de red.
La Oficina de Tecnologias de la Informacién debe definir controles para la transferencia
de informacion a través de las aplicaciones de la UAESP que pasan sobre redes
publicas, como el uso de firewall, IDS, IPS y cualquier otro que ayude a prevenir
actividades fraudulentas, divulgacién o modificaciones no autorizadas.
La Oficina de Tecnologias de la Informacién y Comunicaciones debe implementar las
conexiones remotas a la red de la Entidad mediante conexién VPN, mientras los
recursos técnicos lo permitan, registrandola y monitoreandola.
La Oficina de Tecnologias de la Informacién y Comunicaciones debe segregar o
segmentar las redes WIFI, de forma logica o fisica, para asegurar los activos de
informacién mediante la implementacién de perimetros de seguridad acordes con la
infraestructura tecnolégica de la Entidad.
La Oficina de Tecnologias de la Informacién y Comunicaciones debe bloquear el acceso
a las paginas de contenido para adultos, mensajeria instantanea y demas paginas que
no sean de uso institucional mediante el uso de servidor proxy, firewall o la herramienta
que mejor se ajuste a la necesidad.
El Oficial de Seguridad de la informacion o quien haga sus veces definird y hara
seguimiento a los controles necesarios para preservar la seguridad de los datos y los
servicios conectados en las redes de la Entidad, contra el acceso no autorizado,
considerando la ejecucién de las siguientes acciones:

i. Establecer los documentos para la administracion de los equipos servidores,

incluyendo los equipos en las areas usuarias.
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ii. Establecer controles especiales para salvaguardar la confidencialidad e
integridad del procesamiento de los datos que pasan a través de Internet, y para
proteger los sistemas conectados.

iii. Implementar controles especiales para mantener la disponibilidad de los
servicios de red y computadores conectados.

iv.  Asegurar mediante actividades de monitoreo o supervision, que los controles se
aplican en toda la infraestructura tecnoldgica.

La Oficina de Tecnhologias de la Informacién y Comunicaciones debe restringir y
monitorear los puertos fisicos y légicos de las plataformas que soporten los sistemas de
informacion y de las redes de datos, a excepcidn de los estrictamente necesarios para
su funcionamiento, con el fin de prevenir accesos no autorizados.

La Oficina de Tecnologias de la Informacion y Comunicaciones debe implementar y
actualizar la infraestructura tecnologica, incluyendo los protocolos de comunicaciones y
cualquier medida de seguridad en concordancia a las buenas practicas y lineamientos
normativos para la gestiéon de las comunicaciones y la informacion.

Esta prohibido la instalacién de dispositivos de red que brinden acceso o conectividad a
la red de datos y comunicaciones de la Entidad sin la debida autorizacién de la Oficina
TIC.

7.13.3 Lineamientos - Intercambio de informacién

a)

b)

f)

9)
h)
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La Oficina de Tecnologias de la Informacion y Comunicaciones deberd brindar servicios
o herramientas de intercambio de informacion seguras, como el correo electrénico,
mensajeria electrénica o herramientas colaborativas, las cuales deben cumplir con
requerimientos técnicos, legales y de seguridad para evitar accesos no autorizados,
ataques informaticos y de codigos maliciosos. Asi mismo, debera implementar
controles, como el cifrado de informacion, que permita proteger la informacién contra
divulgacién o modificaciones no autorizadas.

La Oficina de Tecnologias de la Informacién y Comunicaciones debe definir los
lineamientos y controles que consideren necesarios para el uso adecuado de las
instalaciones de comunicaciones.

La Oficina de Tecnologias de la Informacién y Comunicaciones debe asegurar el
direccionamiento y transporte correcto de los mensajes, disponibilidad y no repudio en
los servicios o herramientas de intercambio de informacion.

La Oficina de Tecnologias de la Informacion y Comunicaciones debe definir niveles de
autenticacion fuertes para el control de acceso desde redes publicas.

La subdireccion Administrativa y Financiera - Gestion documental, debe definir
directrices sobre la retencién, disposicion y transferencia de la informacion fisica de la
Entidad, de acuerdo con las tablas de retencién documental, TRD.

Se deben implementar controles criptograficos para la transferencia de informacion
electrénica protegiendo la confidencialidad, integridad y disponibilidad de la informacién.
Lo anterior se realizara con la observancia de la normatividad vigente en materia de
proteccion de datos personales y Ley de Habeas Data.

Esté prohibida la divulgacién no autorizada de la informacion propiedad de la Unidad
Administrativa Especial de Servicios Publicos.

Cuando se establezcan proyectos de interoperabilidad o intercambio de informacién con
entes externos, se debera suscribir acuerdos de confidencialidad o no divulgacion con el
fin de proteger los activos de informacion para la Entidad. Estos acuerdos de
confidencialidad deberan contemplar lo siguiente:
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i. Responsabilidades de las partes para evitar la divulgacion no autorizada de la
informacién y el uso de esta.

ii. Mantener la confidencialidad de los activos de informacién aun después de
finalizado los acuerdos de interoperabilidad o intercambio de informacién.

iii. Establecer las actividades requeridas cuando termina el acuerdo.

iv.  Propiedad de los activos de informacion, propiedad intelectual y términos y
condiciones de la licencia bajo la cual se suministra el software, cuando sea
necesario.

v. Actividades de auditoria.

vi. Proceso de notificacion y reporte de divulgacibn no autorizada o fuga de
informacion confidencial.

vii. Tiempos para la devolucion de los activos o destruccion de estos, cuando
aplique.
viii. Responsabilidades y obligaciones en caso de incumplimiento del acuerdo.

Adquisicion, desarrollo y mantenimiento de sistemas de informacién

7.14.1 Objetivo

Establecer los lineamientos para asegurar que la seguridad de la informaciébn haga parte
integral de los sistemas de informacién durante su ciclo de vida.

7.14.2 Lineamientos — Requisitos de seguridad de los sistemas de informacion

a)

b)

d)

SGS
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La Oficina de Tecnologias de la Informacién y Comunicaciones debe definir y
documentar el proceso para la solicitud de nuevos sistemas de informacién y
modificaciones a los existentes, donde se contemple los requisitos, andlisis e
implementacién de criterios de seguridad de la informacién, tales como:
i.  Suministrar el acceso y autorizacion para usuarios de la Entidad, usuarios con
privilegios o administradores funcionales.

ii. Informar a los usuarios y operadores sobre sus deberes y responsabilidades.

iii. Exigir otros controles de seguridad, como, registro de transacciones,
seguimiento, proteccion de la confidencialidad, integridad, disponibilidad, no
repudio y otros que apliquen en materia de seguridad de la informacion.

La Oficina de Tecnologias de la Informacion debe definir controles de acceso y
autenticacion para la transferencia de informacion a través de redes publicas para las
aplicaciones de la Entidad
La Oficina de Tecnologias de la Informacién debe realizar y documentar andlisis de
amenazas y vulnerabilidades de los sistemas de informacién de la Entidad.
La Oficina de Tecnologias de la Informacién debe establecer controles para realizar
transferencias completas, sin alteraciones, visualizaciones no autorizadas de la
informacion en los servicios o aplicativos de la Entidad que contemplen:

i.  Mantener la privacidad asociada a las partes involucradas.

ii.  Cifrar las comunicaciones cuando sea necesario, usando protocolos seguros, en
conformidad con la Politica 7.13 Seguridad en las comunicaciones.

ii.  Asegurar que el almacenamiento de los detalles de transaccion de informacion o
auditorias estén fuera de cualquier entorno accesible publicamente.

Cuando una aplicacion tenga previsto el envio de mensajes que contengan informacion
Publica Clasificada o Reservada, se implementaran los controles determinados en el
punto “Controles Criptograficos”.
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7.14.3 Lineamientos — Seguridad en el desarrollo y soporte de sistemas de informacion.

a)

b)

f)
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La Oficina de Tecnologias de la Informacién y Comunicaciones debe asegurar que los
sistemas de informacién estén asociados a lineamientos, procesos, buenas practicas y
demads requisitos de seguridad que sirvan para regular los desarrollos de software
internos en un ambiente controlado, asi mismo se identifican y gestionan los posibles
riesgos referentes a seguridad de la informacion durante todo el ciclo de vida del
software.
La Oficina de Tecnologias de la Informacion y Comunicaciones debe definir
mecanismos para asegurar:
i.  Solicitudes por parte de usuarios autorizados.
ii.  Niveles de autorizacion de cambios.
iii.  Presentacion de los cambios a los usuarios autorizados.
iv.  Revisar la integridad de los cambios.
v. Aceptacién de los cambios por parte de los usuarios autorizados.
vi.  Control de versiones y resguardo de estas.
vii.  Documentar los cambios y mantenimientos posteriores.
viii.  Implementar los cambios aprobados en momentos adecuados y que no afecten
los procesos de la Entidad.
La Oficina de Tecnologias de la Informacién y Comunicaciones debe resguardar en un
repositorio las versiones de todos los sistemas de informacién.
La Oficina de Tecnologias de la Informacion y Comunicaciones debe exigir la
documentacién relacionada con el cédigo fuente para los desarrollos propios y para los
casos en que la Entidad adquiera el sistema de informacién a un proveedor externo,
segun las obligaciones del contrato.
En caso de considerarlo necesario, la modificacion de paquetes de software
suministrados por proveedores, y previa autorizacion del responsable de la Oficina de
Tecnologias de la Informacion y las Comunicaciones, se debera:
i.  Analizar los términos y condiciones de la licencia a fin de determinar si las
modificaciones se encuentran autorizadas.
ii. Realizar el analisis del riesgo e impacto frente a la modificacion.
iii. Consentimiento del proveedor en los casos que sea necesario.
iv.  Determinar la conveniencia de que la modificacion sea efectuada por la Entidad,
por el proveedor o por un tercero.
v. Evaluar el impacto que se produce si la UAESP se hace cargo del
mantenimiento.
vi. Resguardar el paquete de software original realizando los cambios sobre una
copia perfectamente identificada.
La Oficina de Tecnologias de la Informacion y Comunicaciones debe implementar
ambientes de desarrollo seguro, teniendo en cuenta:
i.  El caracter de datos sensibles que el sistema va a procesar.
ii. Requerimientos externos e internos como normativas, buenas practicas o
politicas
iii.  Controles de seguridad definidos en la Entidad.
iv.  Separacion y control de acceso a los ambientes de desarrollo
v.  Seguimiento de los cambios en el ambiente y los cédigos almacenados alli.
vi.  Control sobre el movimiento de datos desde y hacia el ambiente.
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g) La Oficina de Tecnologias de la Informacion y Comunicaciones debe implementar
controles para el desarrollo externo de sistemas de informacion o aplicativos, que
contemplen:

i. Acuerdos de licencias, propiedad de cddigo fuente y derechos conferidos
(Derechos de Propiedad Intelectual).

ii. Requerimientos contractuales con respecto a la calidad del cédigo y la existencia
de garantias.

iii. Documentos de certificacion de la calidad y precision del trabajo llevado a cabo
por el proveedor, que incluyan auditorias, revision de codigo para detectar
codigo malicioso, verificacion del cumplimiento de los requerimientos de
seguridad del software establecidos, cumplimiento de tratamiento de datos
personales, entre otros.

iv.  Verificacion del cumplimiento de las condiciones de seguridad contempladas en
el numeral 7.9.2, cuando aplique.

v. Acuerdos de custodia de las fuentes del software, y cualquier otra informacién
requerida, en caso de considerarse necesario.

h) La Oficina de Tecnologias de la Informacién y Comunicaciones debe realizar pruebas
funcionales y de seguridad, a todos los sistemas de informacion actualizados,
modificados y desarrollados interna o externamente, simulando condiciones reales de
operacion y buscando la aceptacion del usuario antes de lanzarlo al entorno operativo.

i) Los cambios realizados sobre los sistemas de informaciéon deben ser probados en un
ambiente separado, garantizando la seguridad de la informacién y que se mantiene
operativo el sistema.

i) El grupo de desarrollo debe solicitar autorizacion al grupo de gestién de cambios de la
Oficina TIC, al jefe de la Oficina TIC o quienes hagan sus veces, para realizar los
despliegues en los ambientes de produccion.

k) Los administradores funcionales de los aplicativos deben validar periédicamente la
autorizacién de usuarios en los aplicativos y se asegure que los privilegios no han sido
modificados.

) La Oficina de Tecnologias de la Informacién y Comunicaciones debe definir
lineamientos para bloquear cuentas luego de 5 intentos fallidos de acceso.

m) La Oficina de Tecnologias de la Informaciébn y Comunicaciones debe definir
lineamientos basados en la criticidad de los sistemas de informacién para cerrar
sesiones cuando se detecte tiempos de inactividad.

7.14.4 Lineamientos — Datos de pruebas

a) Los Desarrolladores y la Oficina de TIC deben evitar usar datos que contengan
informacién personal o sensible durante la ejecucién de pruebas. En caso de requerir
copia de la base operativa que contiene informacion sensible se debe:

i.  Solicitar autorizacion formal por parte del custodio del activo de informacioén, a
través de correo electrénico, especificando el tiempo aproximado de las pruebas
y su finalidad.

ii. El custodio del activo de informacion solicita, a través del correo electronico, el
visto bueno del Oficial de Datos Personales para el acceso a la base de datos
gue contiene informacioén sensible.

ii.  El custodio del activo de informacion dara la respuesta negativa o positiva al
solicitante, especificando los controles de acceso o de seguridad que se deberan
mantener para evitar fugas de informacién o violacibn a la Politica de
Tratamiento de Datos Personales de acuerdo con la clasificacion del activo, de
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igual manera, se debera solicitar borrar o eliminar la copia de base de datos
suministrada una vez finalizada las pruebas respectivas.

iv.  Suministrar la copia de las bases de datos por los medios apropiados de acuerdo
con su clasificacion.

v. El solicitante o desarrollador debe borrar del ambiente de pruebas la copia de la
base de datos o informacion operacional que se haya usado e informar al
custodio del activo de informacion.

vi.  El custodio del activo de informacion informara mediante correo electronico al
Oficial de Datos Personales la finalizacion de las pruebas y controles aplicados.

b) La Oficina de Tecnologias de la Informacion y Comunicaciones debe establecer
controles de acceso a los ambientes de desarrollo, pruebas y produccion.

7.15 Relacion con los proveedores
7.15.1 Objetivo

Establecer lineamientos para proteger los activos de informacién de la Entidad que son
entregados o usados por proveedores.

7.15.2 Lineamientos

a) La Subdireccién de Asuntos Legales debera verificar la inclusion en las obligaciones
contractuales o en el mecanismo que consideren necesario, con terceros o
proveedores, el cumplimiento de las obligaciones contractuales relacionadas con
seguridad y privacidad de la informacién, entre las cuales se debe contemplar:

i.  Cumplimiento de la normatividad vigente en relacibn con seguridad de la
informacion y proteccion de datos personales.

ii. Atender las auditarias programadas por la entidad con la finalidad de verificar el
cumplimiento de los requisitos vigentes referentes a la seguridad y privacidad de
la informacion.

iii. Realizar transferencia de conocimiento sobre la administracion y uso de los
bienes o servicios adquiridos, donde se incluya la entrega de la documentacion
soporte, manuales y relacion de links para descarga de la informacion
pertinente.

iv.  ldentificar, naotificar, investigar y presentar informes al supervisor del contrato
cuando se presenten incidentes de seguridad de la informacién en el menor
tiempo posible, cuando sean de su responsabilidad.

v. Realizar el andlisis o evaluacion de riesgos asociados a la cadena de
suministros.

vi.  Verificacion periddica del cumplimiento de los acuerdos de nivel de servicio
(ANS-SLA) relacionados con la seguridad y privacidad de la informacion.

vii.  Los proveedores criticos de tecnologia deben contar con planes de continuidad
de negocio y recuperacion de desastres definidos e implementados, para
responder ante eventuales escenarios que afecten los activos de informacién de
la Entidad.

b) En ningln caso se debe otorgar acceso a proveedores o terceros a la informacion, las
instalaciones de procesamiento u otras areas de servicios criticos, hasta tanto se hayan
implementado los controles apropiados y se establezcan los acuerdos que definan las
condiciones para la conexién o el acceso.
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c) La Oficina de Tecnologias de la Informacion y Comunicaciones junto con el propietario
del activo de informacion deben implementar controles y permisos cuando un proveedor
0 tercero requiera tener acceso a la informacion por medio de la infraestructura
tecnoldgica de la Entidad, teniendo en cuenta:

i.  Acceso requerido (Fisico / Logico).
ii. Permisos minimos necesarios.
ii. Tiempos de acceso para revocacion de permisos, en concordancia con los
lineamientos de la Politica 7.6 Control de acceso.
iv.  Motivo del acceso.
v. Valor o Criticidad de la informacion.
vi.  Controles empleados por el proveedor o tercero.
vii.  Riesgos del acceso a la seguridad y privacidad de la informacién de la Entidad.
viii.  Proteccion contra software malicioso
ix. El cumplimiento de la proteccidn especial e integra establecida en la ley de datos
personales vigente.
X. Los cambios realizados por proveedores de servicios criticos de Tl deben
realizarse mediante un procedimiento formal de gestion de cambios establecido
por la Entidad.

7.16 Gestion de incidentes de seguridad y privacidad de la informacion

7.16.1 Objetivo

Establecer lineamientos que permitan gestionar posibles incidentes de seguridad y privacidad
de la informacion, mitigando el impacto asociado a la perdida de confidencialidad, integridad y
disponibilidad de los activos de informacion de la Entidad.

7.16.2 Lineamientos

a) La Oficina de Tecnologias de la Informacién y Comunicaciones debera documentar e
implementar un procedimiento de gestion de incidentes de seguridad de la informacién,
en el cual se contemple el reporte, la identificacién, analisis, valoracion, tratamiento y
comunicacion.

b) La Oficina de Tecnologias de la Informacién y Comunicaciones debe comunicar todos
los reportes de incidentes de seguridad de la informacién al Oficial de seguridad de la
informacién para iniciar las acciones de tratamiento, investigacion y monitoreo.

c) Es deber de todos los servidores (as) publicos (as), contratistas o terceros, reportar
cualquier posible incidente, violaciones de acceso 0 acceso no autorizado y mal
funcionamiento en el software o hardware del que se tenga conocimiento o experiencia
directa, a través de la mesa de ayuda.

d) Esta prohibido la realizacion de pruebas y el uso de herramientas, tales como sniffers,
analizadores de protocolos y puertos, entre otros, para detectar, verificar, explorar,
validar o confirmar cualquier posible vulnerabilidad o falla de seguridad sin la debida
autorizacion por parte del Oficial de Seguridad de la Informacioén o el Jefe de la Oficina
TIC.

e) La Oficina de Tecnologias de la Informacién y Comunicaciones debe reportar a las
autoridades competentes los incidentes de seguridad de informacién graves o los que
afecten a la infraestructura de la Entidad, a través de los canales de gestion apropiados.

f) La Oficina de Tecnologias de la Informacion y Comunicaciones debe documentar y
comunicar, por los medios que considere necesario, las lecciones aprendidas de
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incidentes de seguridad de la informacién, con el fin de evitar recurrencias y usar la
informacion para reforzar las capacitaciones y sensibilizaciones en relacion con la
seguridad y privacidad de la informacion.

La Oficina de Tecnologias de la Informacién y Comunicaciones, el Oficial de Seguridad
de la Informacién o el que haga sus veces, debera evaluar y actualizar los planes de
tratamiento de incidentes de acuerdo con las lecciones aprendidas.

La Oficina de Tecnologias de la Informacién y Comunicaciones y el Oficial de seguridad
de la informacion son los encargados para la recoleccion de evidencias de los
incidentes de seguridad de informacion con el fin de presentar a las autoridades
competentes en las investigaciones que sean necesarias.

La Oficina de Tecnologias de la Informacién y Comunicaciones, el Oficial de seguridad
de la informacién o el que haga sus veces, debera registrar y dar cierre formal a los
incidentes de seguridad, una vez gestionados, por el mismo medio en que fue
reportado.

La Oficina de Tecnologias de la Informacién y Comunicaciones debera monitorear e
investigar las alertas y notificaciones de los sistemas de informacion e infraestructura
tecnologica.

La Oficina de Tecnologias de la Informacién y Comunicaciones deberd poner en
conocimiento a los responsables de los activos de informacion cuando se detecten
irregularidades, incidentes o practicas que atente contra la seguridad y privacidad de la
informacion.

El Oficial de seguridad de la informacién debera presentar un informe periddico sobre la
gestiéon de incidentes a la mesa técnica de seguridad digital, o quien haga sus veces,
para ser presentado al Comité institucional de gestion y Desempefio.

Los resultados de las investigaciones que involucren posible intencionalidad de
servidores publicos, contratistas o terceros, deberan ser informados a las autoridades
competentes.

La Oficina de Tecnologias de la Informacién y Comunicaciones podra revocar o
deshabilitar permisos de acceso a sistemas de informacién, a la infraestructura
tecnolégica de la Entidad o interrumpir los servicios de forma temporal, en respuesta a
incidentes de seguridad graves, sin previo aviso.

La Oficina de Tecnologias de la Informacién y Comunicaciones establecera un plan de
continuidad de los servicios criticos de TI, para gestionar los incidentes durante o
después de la materializacion de un incidente de seguridad de la informacion.

Aspectos de Seguridad de lainformacion en la continuidad del Negocio

7.17.1 Objetivo

Establecer los lineamientos que permitan asegurar los activos de informacion y servicios
criticos, manteniendo la seguridad y privacidad de la informacién en ocasién de un evento no
deseado que interrumpa la operacién de la Entidad.

7.17.2 Lineamientos — Cumplimiento de requisitos legales y contractuales

a)

La Oficina Asesora de Planeacion, con el apoyo del responsable de seguridad de la
informacion y los lideres de procesos, deberan disefiar y actualizar una metodologia
para la identificacion de riesgos de seguridad y privacidad de la informacion para la
continuidad de la operacion de los servicios de la Unidad Administrativa Especial de
Servicios Publicos. — UAESP.
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b) La Oficina Asesora de Planeacion, con el apoyo del Oficial de seguridad de la
informacion y los lideres de procesos, debera identificar y priorizar los servicios criticos
de la Entidad.

c) La Oficina Asesora de Planeacién, con el apoyo del Oficial de seguridad de la
informacién y los lideres de procesos, debe disefiar las estrategias y tiempos definidos
para la recuperacion de la operacion de los servicios criticos de la Entidad.

d) La Oficina Asesora de Planeacion, con el apoyo del Oficial de seguridad de la
informacién y los lideres de procesos, deberd elaborar el plan de continuidad del
negocio, incluyendo la definicién de roles, responsabilidades y un plan de pruebas del
mencionado plan.

e) La Oficina Asesora de Planeacion debe presentar el plan de continuidad del negocio, y
el plan de pruebas del plan de continuidad del negocio al comité institucional de gestién
de desempefio para su aprobacion.

f) La Oficina de Tecnologias de la Informacién y Comunicaciones debe establecer un plan
de continuidad de servicios criticos de Tl de la Entidad, que permita retornar a la
operacion normal ante un evento no deseado.

g) La Oficina Asesora de Planeacién debe asegurar la integracion de los planes de
emergencia, contingencia y de continuidad de los servicios tecnhol6gicos con el plan de
contingencia y continuidad del negocio.

h) Las pélizas de seguros podrian formar parte del proceso de continuidad de operaciones
de la UAESP de acuerdo con los servicios criticos de la Entidad.

i) La Oficina Asesora de Planeacién debe comunicar el plan de continuidad del negocio al
interior de la Entidad.

j) La Oficina Asesora de Planeacion junto con el apoyo de los procesos de la Entidad
deberan documentar las pruebas al plan de continuidad del negocio y generar reportes
o informes para ser presentados al Comité Institucional de Gestiobn y Desempefio y
realizar los ajustes o mejoras al plan de contingencia y continuidad del negocio, o el que
haga sus veces.

7.17.3 Lineamientos — Disponibilidad de instalaciones de procesamiento de informacion

a) La Oficina de Tecnologias de la Informaciéon y Comunicaciones debe implementar
redundancia en la arquitectura tecnoldgica critica.

b) La Oficina de Tecnologias de la Informacion y Comunicaciones deben poner a prueba
los componentes o arquitecturas redundantes implementadas para asegurar que
después de una falla los componentes funcionen adecuadamente e informar los
resultados a la Oficina Asesora de Planeacion.

7.18 Cumplimiento de requisitos legales
7.18.1 Objetivo

Establecer los lineamientos que permitan cumplir con las disposiciones normativas y
contractuales relacionadas con seguridad y privacidad de la informacion.

7.18.2 Lineamientos — Cumplimiento de requisitos legales y contractuales

a) Todos los procesos de la Entidad deben identificar la normativa referente a seguridad y
privacidad de la informacion que les competa, entre ellos los referentes a derechos de
autor y propiedad intelectual, proteccion de datos personales, ley de transparencia y del
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derecho de acceso a la informacion publica nacional, y remitirla a la Subdirecciéon de
Asuntos Legales con el objeto de consolidar y actualizar la informacién suministrada en
la herramienta de verificacion de requisitos legales.

La Subdireccién de Asuntos Legales debera definir y establecer un procedimiento y una
herramienta de verificacidbn de requisitos legales donde se contemple la normativa
aplicable en materia de seguridad y privacidad de la informacion.

Todos los procesos de la Entidad deben identificar la normativa referente a seguridad y
privacidad de la informacién que les competa, entre ellos los referentes a derechos de
autor y propiedad intelectual, proteccion de datos personales, ley de transparencia y del
derecho de acceso a la informacién publica nacional, y remitirla a la Subdireccion de
Asuntos Legales con el objeto de consolidar y actualizar la informacion suministrada en
la herramienta de verificacién de requisitos legales.

Los supervisores de contrato junto con la Oficina de Tecnologias de la Informacién y
Comunicaciones, implementard los mecanismos apropiados para asegurar el
cumplimiento de los requisitos normativos y contractuales que puedan afectar los
sistemas de informacién o aplicativos de la Entidad.

La Oficina de Tecnologias de la Informacion y Comunicaciones establecera los
mecanismos que permitan proteger la propiedad intelectual de la Entidad, como los
derechos de autor de software, licencias y codigos fuentes, con el apoyo de la
Subdireccién de Asuntos Legales, de considerarse necesario.

La Oficina de Tecnologias de la Informacion y Comunicaciones debe establecer
lineamientos para evitar que los servidores (as) publicos (as) y contratistas realicen las
acciones como; copiar, descargar, almacenar, transferir, reproducir o emplear material
gque no sea propiedad de la Entidad o aquel con el gue no se cuente autorizacién de su
propietario o autor. Entiéndase por material el software, imagenes, videos, audios,
documentos, y cualquier otro elemento susceptible de estar patentado o registrado con
derechos de autor.

Cuando se celebren contratos con personas naturales o juridicas se debe establecer
una clausula donde se especifiguen que todos los productos, desarrollos, trabajos,
investigaciones, entre otros, seran propiedad de la Entidad de acuerdo con el articulo 20
de la ley 23 de 1982, Modificado por el articulo 28, Ley 1450 de 2011.

La Oficina de Tecnologias de la Informacién y Comunicaciones debe implementar
controles que permitan verificar que solo se instalen productos licenciados, revisando su
vigencia y evitando exceder el nimero maximo de licencias adquiridas.

Ningan servidor (a) publico (a), contratista o tercero estd autorizado para instalar
software sin licencias y distintos a los aprobados por la Oficina TIC en los dispositivos
moviles y equipos de escritorio propiedad de la Entidad.

La Subdireccion Administrativa y Financiera, junto con la Subdireccibn de Asuntos
Legales y la Oficina TIC, debe establecer lineamientos para proteger los registros contra
pérdida, destruccion y falsificacion de informacion fisica y digital en cumplimiento con la
normatividad legal vigente.

La Subdireccién de Administrativa y Financiera, la Subdireccion de Asuntos Legales, la
Oficina TIC y con el apoyo Oficial de datos personales deben definir o actualizar,
cuando sea necesario, la politica de tratamiento de datos personales en cumplimiento
de las disposiciones normativas en la materia.

Los activos de informacion de la UAESP deberan ser utilizados de acuerdo con las
funciones u obligaciones contractuales para los cuales fueron asignados. Toda
utilizacion de estos activos por fuera de su alcance sera considerada como un uso
indebido o incumplimiento a las politicas descritas en el documento.
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7.18.3 Lineamientos — Revision de seguridad de la informacién

a) Los lideres de procesos deben velar por la correcta implementacion y cumplimiento de
las politicas, lineamientos, normas y procedimientos de seguridad y privacidad de la
informacién dentro de sus respectivos procesos.

b) La Oficina de Tecnologias de la Informacién y Comunicaciones y el Oficial de Seguridad
de la informacion realizaran revisiones necesarias de las areas de la Entidad a efectos
de verificar el cumplimiento de la politica, nhormas y procedimientos de seguridad y
privacidad de la informacion. Las revisiones pueden incluir:

i.  Equipos de computo.

i. Proveedores de servicios tecnologicos.
iii. Propietarios de informacion.
iv.  Usuarios.

c) La Oficina de Tecnologias de la Informacién y Comunicaciones debe comprobar
periddicamente que los sistemas de informacion cumplen con las normatividad vigente y
buenas préacticas de seguridad y privacidad de la informacion. Se deberan realizar
auditorias periédicas con ayuda de herramientas automatizadas o con el apoyo de
personal especializado y se deberan generar informes técnicos.

d) La Entidad debera recolectar y resguardar las evidencias necesarias cuando sea
requerida la judicializacién o la aplicaciébn de una ley, tanto civil como penal, para
realizar la investigacion respectiva, atendiendo las buenas practicas de informatica
vigencia.

8. SOPORTE
8.1 Toma de conciencia

El proceso de Gestion de Talento Humano junto con la Oficina TIC deberan velar por que los
servidores (as) publicos (as), contratistas y proveedores de la Entidad, cuando en estos ultimos
asi lo requiera la UAESP, reciban entrenamiento y actualizacion periédica en materia de
Seguridad de la Informacion de acuerdo con la Politica 7.4 Seguridad de la informacién para el
recurso humano, numeral 7.4.3 literal b.

8.2 Comunicacion

La Unidad Administrativa Especial de Servicios Publicos UAESP debera establecer los canales
necesarios y accesibles para la comunicacion permanente de todas las politicas,
procedimientos u otros documentos que hagan parte del Modelo de Seguridad y Privacidad de
la Informaciéon (MSPI). Algunos canales accesibles y formales para la comunicacion son:
Correo Electrénico, intranet, comunicacion impresa, charlas, sensibilizaciones y los demas
definidos en los procedimientos GCO-PC-04 Comunicacion interna y GCO-PC-05
Comunicacion externa.
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9. EVALUACION DEL DESEMPENO
9.1 Medicidn y analisis

La Oficina TIC establecera los indicadores necesarios para medir la implementaciéon del MSPI.
Adicional, se usaran los instrumentos dispuestos por el MIinTIC para evaluar el grado de
implementacion del Modelo de Seguridad y Privacidad de la Informacién en la Entidad.

La Entidad realizard revisiones minimo una vez al afio del cumplimiento de las politicas de
Seguridad y Privacidad de la Informacion.

9.2 Revisién por la direccion

El Comité Institucional de Gestion y Desempefio debe realizar la revision del MSPI minimo una
vez al afio, para asegurarse de su conveniencia, adecuacién, su eficacia, eficiencia y
efectividad en cumplimiento a lo establecido en el procedimiento DES-PC-14 V1 Revision por la
Direccion.

10. INCUMPLIMIENTO

Se sancionard administrativamente a todo aquel que viole lo dispuesto en el presente Manual
de Politicas de Seguridad y Privacidad de la Informacion conforme a lo dispuesto por las
normas estatutarias y convencionales que rigen al personal de la Administracion Publica
Nacional o Distrital, y en caso de corresponder, se realizaran las acciones correspondientes
ante los organismos pertinentes.

Las sanciones se impondran cumpliendo las formalidades impuestas por los preceptos
constitucionales, el cédigo de Procedimiento Administrativo y demas normativas especificas
aplicables.

Ademas de las sanciones disciplinarias o administrativas, los servidores (as) publicos (as) que
no den debido cumplimiento a sus obligaciones pueden incurrir también en responsabilidad civil
o patrimonial - cuando ocasiona un dafio que debe ser indemnizado y en responsabilidad penal
cuando su conducta constituye un comportamiento considerado delito por el Cédigo Penal y
leyes especiales.

11. AUTORIZACIONES

CONTROL DE CAMBIOS:

Version Fecha Descripcién de la modificacién

01 10/10/2013 | Creacién del documento.

Se modifica el nombre del documento pasando de Manual de
Politicas de Seguridad Informética por Manual de Politicas de
Seguridad de la Informacién, teniendo en cuenta el alcance del
documento y las necesidades de la entidad. EI documento fue
aprobado el 5 de diciembre de 2019 en el Comité de Seguridad de
la Informacién y Gobierno Digital.

02 26/03/2020

03 29/09/2022 | S€ ajusta el nombre del documento a “Manual de Politicas de
Seguridad y Privacidad de la Informacién”. Se unificaron los
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términos seguridad digital y seguridad informatica con seguridad
de la informacién, este dltimo como un contexto mas amplio. Se
ajusta la normatividad vigente en la materia y se ajusta los
nombres de los roles de acuerdo con la Resolucion 0500 del

Se ajustaron todos los lineamientos de acuerdo con las politicas
aprobadas por Comité Institucional de Gestion y Desemperio el 21
de junio de 2022.

Se integran los lineamientos de la “Politicas de Control de Acceso
a la RED”, de febrero de 2019, y se sustituye con el presente
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