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1. OBJETIVO

Las politicas de Seguridad Informética tienen como objetivo principal, establecer reglas
sobre el uso de los sistemas informéticos y de comunicaciones de la Unidad
Administrativa Especial de Servicios Publicos - UAESP, por parte de usuarios,
administradores o terceros, proteger los recursos de informacion de la Entidad y la
tecnologia utilizada para su procesamiento, frente a amenazas internas o externas,
deliberadas o accidentales, con el fin de asegurar el cumplimiento de la confidencialidad,
integridad, disponibilidad, legalidad y confiabilidad de la informacion.

Las politicas de Seguridad Informética buscan establecer controles administrativos y
operativos, que regulen de manera efectiva el acceso de los usuarios a los sistemas a
nivel de aplicacion, sistema operativo, base de datos, red y acceso fisico; asegurar la
implementacién de las medidas de seguridad comprendidas en estas Politicas,
identificando los recursos y las partidas presupuestarias correspondientes.

2. OBJETIVOS ESPECIFICOS

La Unidad Administrativa Especial de Servicios Publicos - UAESP, para el cumplimiento
de su misién, vision, objetivos estratégicos y alineados a sus valores corporativos,
establece la funcion de Seguridad de la Informacion en la entidad, con el objetivo de:

¢ Mantener la confianza de los ciudadanos en general y el compromiso de todos los
funcionarios, contratistas respecto al correcto manejo y proteccién de la informacién que
es gestionada y resguardada en la Unidad Administrativa Especial de Servicios Publicos
- UAESP

¢ |dentificar e implementar las tecnologias necesarias para fortalecer la funcién de la
seguridad de la informacion.

¢ Implementar el Sistema de Gestién de Seguridad de la Informacion.
¢ Proteger la informacién y los activos de la informacién de la entidad.

¢ Asegurar la identificacion y gestion de los riegos a los cuales se expone los activos de
informacion de la entidad.

e Cumplir con los principios de seguridad de la informacion: disponibilidad, integridad y
confidencialidad de la informacion.

e Concientizar a los funcionarios, contratistas sobre el uso adecuado de los activos de
informacion puestos a su disposicion para la realizacion de las funciones y actividades
diarias, garantizando la confidencialidad, la privacidad y la integridad de la informacion

e Dar cumplimiento a los lineamientos establecidos en la Estrategia de Gobierno en
Linea respecto a la Seguridad de la Informacion.
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e Dar las pautas generales para la proteccion de los datos personales y sensibles,
brindando herramientas que garanticen la autenticidad, confidencialidad e integridad de
la informacion.

¢ Regular la recoleccion, tratamiento, almacenamiento, proteccion y administracion de
los datos personales legalmente obtenidos de sus funcionarios, contratistas, usuarios,
proveedores, terceros y ciudadanos en general, que puedan involucrarse en virtud del
desarrollo de sus actividades misionales, captados a través de los diferentes canales de
informacién y almacenados en bases de datos de la entidad, sujetos a tratamiento y
proteccion de datos personales.

3. ALCANCE

Este Manual aplica a todo el ambito de la UAESP, a sus recursos y a la totalidad de los
procesos, ya sean internos o externos vinculados a la entidad, asi como a los datos e
informacion, sin diferenciar la presentacion o formato de almacenamiento; tales como
papel, discos magnéticos (fijos y removibles), terminales y dispositivos de
almacenamiento Optico, memorias USB y discos externos, asi como a todos los
elementos del ambiente de cdmputo, independientemente de su localizacion, propésito,
consideraciones de custodia 0 uso original.

El ambiente de computo de la UAESP contiene los siguientes componentes:

- Computadores internos y externos

- Equipos de oficina (escaner, impresoras, entre otros)
- Datacenter

- Elementos WAN y equipo asociado

- Routers, Firewalls y Switches

- Access Point y elementos de Red Inalambrica

- Terminales VolP

- Proveedores externos de datos e informacion

- Todos los dispositivos terminales

- Lineas de comunicaciones de datos

- Equipos de prueba

- Administracién mantenimiento y monitoreo de computadores/redes
- Servicios Internet

Todos los computadores, sistemas de computo y activos de informacion son criticos
para el desarrollo y cumplimiento de las funciones, y deben ser protegidos a un nivel
acorde con su valor, sensibilidad e importancia.

La violacion del presente manual sera motivo para adelantar acciones disciplinarias,
civiles y penales segun aplique. La UAESP también llevard a cabo acciones judiciales
donde lo considere apropiado a algun funcionario de planta, en provisionalidad o
contratista que acceda, utilice, intente acceder a algin computador, sistema de
computo, aplicacion, sistema de comunicaciones o redes de la entidad, sin autorizacion.
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4. REFERENCIA NORMATIVA

Ley 527 de 1999: Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.

Ley 594 de 2000: Reglamentada parcialmente por los Decretos Nacionales 4124 de
2004, 1100 de 2014. Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones.

Ley 603 DE 2000: Esta ley se refiere a la proteccion de los derechos de autor en
Colombia. El software es un activo, ademas estéa protegido por el Derecho de Autor y la
Ley 603 de 2000 obliga a las empresas a declarar si los problemas de software son o
no legales.

Ley 962 de 2005: Simplificacién y Racionalizacion de Tramite. Atributos de seguridad
en la informacion electrénica de entidades publicas.

Ley 1150 de 2007: Seguridad de la informacion electrénica en contratacién en linea.

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del hdbeas data y
se regula el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

Ley 1273 de 2009: Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacion y de los datos"-
y se preservan integralmente los sistemas que utilicen las tecnologias de la informacién
y las comunicaciones, entre otras disposiciones.

Ley 1341 de 2009: Por la cual se definen los principios y conceptos sobre la sociedad
de la informacién y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.

Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencién, investigacion y sancion de actos de corrupcion y la efectividad del control
de la gestién publica.

Decreto 2364 de 2012: Firma electronica. Decreto 2609 de 2012 Expediente
electrénico.

Decreto 2609 de 2012: Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones
en materia de Gestién Documental para todas las Entidades del Estado".

Decreto 2693 de 2012: Estrategia de Gobierno en Linea. Ministerio de Tecnologias de
la Informacion y las comunicaciones.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de
datos personales.
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Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del

Derecho de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario

del Sector de Tecnologias de la Informacion y las Comunicaciones.

5. TERMINOS Y DEFINICIONES

e Activo: cualquier cosa que tenga valor para la organizacion.

e Administracién de Riesgos: Conjunto de Elementos de Control que al
interrelacionarse permiten a la Entidad Publica evaluar aquellos eventos negativos,
tanto internos como externos, que puedan afectar o impedir el logro de sus objetivos
institucionales o los eventos positivos, que permitan identificar oportunidades para

un mejor cumplimiento de su funcién.

e Auditabilidad: Define que todos los eventos de un sistema deben poder ser

registrados para su control posterior.

e Autenticidad: Busca asegurar la validez de la informacion en tiempo, forma y
distribucion. Asimismo, se garantiza el origen de la informacién, validando el emisor

para evitar suplantacién de identidades.

e Confidencialidad: la propiedad que esa informacion esté disponible y no sea

divulgada a personas, entidades o procesos no-autorizados

e Data Center: Un “centro de datos” o “Centro de Procesamiento de Datos” (CPD). Es
una instalacion empleada para albergar los sistemas de informacién y sus
componentes asociados, como las telecomunicaciones y los sistemas de
almacenamiento. Generalmente incluye fuentes de alimentacién redundantes o de
respaldo, conexiones redundantes de comunicaciones, controles de ambiente (por

ejemplo, aire acondicionado) y otros dispositivos de seguridad.

e Disponibilidad: la propiedad de estar disponible y utilizable cuando lo requiera una

entidad autorizada.

e Evaluacion del Riesgo: Permite comparar los resultados de su calificacién, con los
criterios definidos para establecer el grado de exposicién de la entidad al riesgo; de
esta forma es posible distinguir entre los riesgos ubicados en los niveles: Nivel bajo,
moderado, alto y extremo Yy fijar prioridades de las acciones requeridas para su

tratamiento.

e Evento de seguridad de lainformacion: una ocurrencia identificada del estado
de un sistema, servicio o red indicando una posible violacion de la politica de
seguridad de la informacion o falla en las salvaguardas, o una situacion

/
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previamente desconocida que puede ser relevante para la seguridad.

Firewalls: Son dispositivos de seguridad, que permiten filtrar contenidos y proteger
las aplicaciones de accesos no autorizados o ataques externos.

Incidente de seguridad de la informacién: un solo o una serie de eventos de
seguridad de la informacion no deseados o inesperados que tienen una significativa
probabilidad de comprometer las operaciones comerciales y amenazan la seguridad
de la informacion.

Informacién: Se refiere a toda comunicacién o representacion de conocimiento
como datos, en cualquier forma, con inclusion de formas textuales, numéricas,
gréficas, cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea
magnético, en papel, en pantallas de computadoras, audiovisual u otro.

Integridad: la propiedad de salvaguardar la exactitud e integridad de los activos.

Seguridad de informacién: preservacion de la confidencialidad, integridad y
disponibilidad de la informacion; ademas, también pueden estar involucradas otras
propiedades como la autenticidad, responsabilidad, no-repudio y confiabilidad

Legalidad: Referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que estéa sujeto la Unidad.

Sistema de Gestion de Seguridad de la Informacion SGSI: Esa parte del sistema
gerencial general, basado en un enfoque de riesgo comercial; para establecer.
implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de la
informacion.

No Repudio: Se refiere a evitar que una entidad que haya enviado o recibido
informacidn alegue ante terceros que no la envid o recibio.

Proteccién a la Duplicacién: Consiste en asegurar que una transaccion sélo se
realiza una vez, a menos que se especifigue lo contrario. Impedir que se registre
una transaccion para luego reproducirla, con el objeto de simular multiples
peticiones del mismo remitente original.

Router: Dispositivo de hardware o software para interconexion de redes internas y/o
externas que opera en la capa tres (nivel de red) del modelo OSI (Open Systems
Interconnection - Interconexion de Sistemas Abiertos). El router toma decisiones
basadas en diversos parametros con respecto a la mejor ruta para el envio de datos
a través de una red interconectada y luego redirige los paquetes hacia el segmento
y el puerto de salida adecuados.

Sistema de Informacién: Se refiere a un conjunto independiente de recursos de
informacion organizados para la recopilacion, procesamiento, mantenimiento,
transmision y difusién de informacion segun determinados procedimientos, tanto
automatizados como manuales.
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e Tecnologia de la Informacién: Se refiere al hardware y software operados por la
Unidad o por un tercero que procese informacioén en su nombre, para llevar a cabo
una funcién propia de la Unidad, sin tener en cuenta la tecnhologia utilizada, ya se
trate de computacion de datos, telecomunicaciones u otro tipo.

e Tercero: Contratistas que prestan servicios directos o indirectos, bien sea en las
instalaciones de la entidad, o en sus propias instalaciones y que emplea algunos de
los recursos informaticos y de comunicaciones de la UAESP.

e Usuario: Cualquier persona que tiene acceso a la plataforma y a los activos de
informacion, sea en calidad de usuario final, tercero o de administrador de la
plataforma.

6. ESTRUCTURA DEL DOCUMENTO

Este documento de politicas esta estructurado de acuerdo a los Objetivos de Control y
Controles establecidos en la norma NTC- ISO-IEC 27001: 2013. El documento se
encuentra directamente relacionado con el anexo A de la norma, iniciando desde el
dominio de Aspectos Organizativos de Seguridad de la Informacion y finalizando en el
dominio de Cumplimiento de los Requisitos Legales; por ello, sus titulos estan alineados
con dicho anexo en los objetivos de control y controles para los cuales la entidad ha
fijado politicas de seguridad de la informacion.

7. RESPONSABILIDAD Y AUTORIDAD

7.1. Asignacién de Responsabilidades en Materia de Seguridad Informatica.

e El/La directora (a) de la UAESP, asigna las funciones relativas a la Seguridad
Informatica de la UAESP al Jefe de la Oficina de Tecnologias de la Informacion
y las Comunicaciones (en su defecto a quien él proponga y tenga las
capacidades para tal tarea), en adelante el “Responsable de Seguridad
Informética”, quien tendra a cargo las funciones relativas a la seguridad de los
sistemas de informacion de la entidad, lo cual incluye la supervision de todos los
aspectos inherentes a seguridad informéatica tratados en las presentes Politicas.

e EI Comité de Seguridad de la Informacién propondra a la autoridad que
corresponda para su aprobacion la definicion y asignacion de las
responsabilidades que surjan del presente manual.

e Todo el personal, sea cual fuere su nivel jerarquico es responsable de la
implementacion de estas Politicas de Seguridad de la Informacién dentro de sus
dependencias, asi como del cumplimiento de dichas Politicas por parte de su
equipo de trabajo.

e Las Politicas de Seguridad de la Informacién son de aplicacion obligatoria para
todo el personal de la UAESP, cualquiera sea su situacion, vinculacion,
dependencia y nivel de las tareas que desemperie.
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e Las maximas autoridades de la UAESP deben aprobar estas Politicas y son
responsables de la autorizacién de sus modificaciones.

o El jefe de la Oficina de Tecnologias de la Informacién y las Comunicaciones,
podra designar las responsabilidades del personal que apoya la gestion, de
acuerdo con las necesidades de la Entidad.

Comité de Seguridad de la Informacion o en su defecto el Comité de Sistemas de
la UAESP. La seguridad de la informacion es una responsabilidad de la Entidad por
tal razon se debe crear el Comité de Seguridad de la Informacion, integrado por
representantes designados de la Direccion, destinado a garantizar el apoyo manifiesto
de las autoridades a las iniciativas de seguridad. El mismo contara con un responsable,
quien cumplira la funcién de impulsar la implementacién de la presente Politica, y
cumpliré con las siguientes funciones:

* Revisar y proponer a la maxima autoridad de la entidad las Politicas de Seguridad de
la Informacion y las funciones generales en materia de seguridad de la informacion
para su aprobacion.

* Monitorear cambios significativos en los riesgos que afectan a los recursos de
informacion frente a las amenazas mas importantes.

* Supervisar la investigacion y monitoreo de los incidentes relativos a la seguridad.

 Aprobar las principales iniciativas para incrementar la seguridad de la informacién de
acuerdo a las competencias y responsabilidades asignadas a cada area.

» Acordar y aprobar metodologias y procesos especificos relativos a seguridad de la
informacion.

» Garantizar que la seguridad sea parte del proceso de planificacion de la informacién.

* Evaluar y coordinar la implementacion de controles especificos de seguridad de la
informacidn para nuevos sistemas 0 servicios.

* Promover la difusién y apoyo a la seguridad de la informacién dentro de la UAESP.

 Coordinar el proceso de administracion de la continuidad de las actividades de la
Unidad.

* Revisar y proponer a la maxima autoridad de la UAESP para su aprobacién, las
Politicas y las funciones generales en materia de seguridad de la informacion.

» Monitorear cambios significativos en los riesgos que afectan a los recursos de
informacion frente a las amenazas mas importantes.

* Tomar conocimiento y supervisar la investigaciéon y monitoreo de los incidentes
relativos a la seguridad.

El Responsable del Comité de Seguridad de la Informacion sera el responsable de
coordinar las acciones del Comité de Seguridad de la Informacion y de impulsar la
implementacion y cumplimiento de la presente Politica.
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Los Propietarios de la Informacién son responsables de clasificarla de acuerdo con
el grado de sensibilidad y criticidad de esta, documentar y mantener actualizada la
clasificacion efectuada, y definir que usuarios deberan tener permisos de acceso a la
informacion de acuerdo con sus funciones y competencia.

El Responsable de Talento Humano o quién desempefie esas funciones, debera
notificar a todo el personal gque ingresa, sus obligaciones respecto del cumplimiento de
las Politicas de Seguridad de la Informacion y de todas las normas,
procedimientos y practicas que de ella surjan. Asimismo, tendra a su cargo la
notificacion de las presentes Politicas a todo el personal, de los cambios que en ella se
produzcan, la implementacibn de la suscripcion de los Compromisos de
Confidencialidad (entre otros) y las tareas de capacitacion continua en materia de
seguridad.

El jefe de la Oficina de Tecnologias de la Informacién y las Comunicaciones
(Oficina TIC), cumplira la funcién de cubrir los requerimientos de seguridad informatica
establecidos para la operacion, administracion y comunicacion de los sistemas y
recursos de tecnologia de la UAESP. Por otra parte, tendra la funcién de efectuar las
tareas de desarrollo y mantenimiento de sistemas, siguiendo una metodologia de ciclo
de vida de sistemas apropiada, y que contemple la inclusién de medidas de seguridad
en los sistemas en todas las fases.

El responsable de la Subdireccion de Asuntos Legales verificara el cumplimiento de
las presentes Politicas en la gestibn de todos los contratos, acuerdos u otra
documentacién de la UAESP con sus funcionarios y con terceros.

El responsable de Seguridad informatica: cumplira funciones relativas a la seguridad
de los sistemas de informacién de la UAESP, lo cual incluye la supervisiéon de todos los
aspectos inherentes a los temas tratados en las presentes Politicas, tiene a cargo las
siguientes responsabilidades:

* Revisar y monitorear regularmente los incidentes de seguridad que se presenten.

* Generar informes de los diferentes incidentes de seguridad que se presenten.

* Analizar los accesos a los recursos informaticos sensibles de la compafiia y realizar
un seguimiento y monitoreo de estos.

» Garantizar la operacion de los sistemas de comunicaciones y de su instalacion y
configuracién de acuerdo con los estandares de seguridad informatica.

* Comunicar a la Oficina de TIC la intencidon de implantar nuevas versiones y/o
productos de software o hardware.

» Informar a la Oficina de TIC sobre las modificaciones a realizar sobre los sistemas e
infraestructura.

* Informar a la Oficina de TIC sobre cualquier utilizacién no apropiada de los sistemas
de informacion, equipos de red, servidores o cualquier otro evento que pueda
convertirse en un incidente de seguridad informatica.

+ Colaborar y trabajar en la implantacion de estandares de seguridad informética en
los sistemas de informacion.

Los usuarios de la informacion y de los sistemas utilizados para su procesamiento
son responsables de conocer, dar a conocer, cumplir y hacer cumplir las Politicas de
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Seguridad de la Informacion vigente.

8. LINEAMIENTOS O POLITICAS DE OPERACION

» La violacién de las politicas seran motivo para emprender acciones disciplinarias,
civiles y/o penales segun aplique.

* Los funcionarios de planta, provisional o contratista que utilice las herramientas de
tecnologia informatica para acceso a direcciones en Internet que contengan
pornografia, juegos o salas de conversacion sera sancionado administrativamente.

* La Subdireccion de Asuntos Legales, adelantara los procesos disciplinarios para los
funcionarios que incurran en cualquiera de los siguientes delitos informéticos a través
de Internet o de acceso fisico, asi como analizar como afectarian dichos sucesos a la
Organizacion:

» Acceso no autorizado a la red de datos de la entidad.

» Acceso no autorizado al centro de datos de la entidad.

» Acceso no autorizado a equipos no asignados para su labor.

> Destruccion de Datos, archivos e informes.

» Infraccion de los derechos de autor.

» Infraccion de Copyright de Bases de Datos.

» Interceptacion de e-mail.

» Estafas electréonicas.

» Transferencias de Fondos en forma ilegal.

» Delitos convencionales como extorsion, espionaje, terrorismo, narcotrafico,
proselitismo de sectas, propaganda de grupos extremistas.

» Mal uso, como: Usos comerciales no éticos, agresion moral, cyber bullying.

» Accesos a paginas de contenido restringido y/o promueva su uso.

» Participar de juegos en linea a través de la red.

* El Comité de Seguridad de la Informacién o quien sea designado, revisard como
minimo cada afo el presente Manual a efectos de mantenerla actualizada. Asimismo,
efectuara toda modificacién que sea necesaria en funcién a posibles cambios que
puedan afectar su definicion, como pueden ser, cambios tecnoldgicos, variacién de los
costos de los controles, impacto de los incidentes de seguridad, entre otros.

9. POLITICAS DE SEGURIDAD INFORMATICA

La UAESP, establece una serie de pautas sobre aspectos especificos de la Seguridad
de la Informacién, que incluyen los siguientes tépicos:

9.1. ORGANIZACION DE LA SEGURIDAD

Orientado a administrar la seguridad de la informacién dentro de la Unidad y establecer
un marco gerencial para controlar su implementacion.

/
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9.1.1. Generalidades

Se establece la administracion de la seguridad de la informacion, como parte
fundamental de los objetivos y actividades de la Entidad. Por ello se define formalmente
un ambito de gestion para efectuar tareas tales como, la aprobacion de la Politica, la
coordinacion de su implementacion, la asignacion de funciones y responsabilidades, asi
como, la necesidad de disponer de fuentes con conocimiento y experimentadas para el
asesoramiento, cooperacion y colaboracion en materia de seguridad de la informacion.

Por otro lado, debe tenerse en cuenta que ciertas actividades de la Entidad pueden
requerir que terceros accedan a informacién interna, o bien puede ser necesaria la
tercerizacion de ciertas funciones y/o responsabilidades relacionadas con el
procesamiento de la informacion. En estos casos, se considerara que la informacion
puede ponerse en riesgo si el acceso de dichos terceros se produce en el marco de una
inadecuada administracion de la seguridad, por lo que se estableceran las medidas
adecuadas para la proteccion de la informacion.

9.1.2. Objetivos

* Administrar la seguridad de la informacion dentro de la Entidad, estableciendo un
marco gerencial para iniciar y controlar su implementaciéon, asi como para la
definicion de funciones y responsabilidades.

+ Fomentar la consulta y cooperacion con organismos especializados para la obtencion
de asesoria en materia de seguridad de la informacion.

« Garantizar la aplicacién de medios de seguridad adecuadas en el acceso de terceros
a la informacion de la Entidad.

9.1.3. Responsabilidad

El responsable del Comité de Seguridad de la Informacién o quien sea designado sera
el responsable de impulsar la implementacion de la presente Politica.

El Comité de Seguridad de la Informacién tendra a cargo el mantenimiento y la
presentacion de estas Politicas para su aprobacion, ante la maxima autoridad de la
UAESP, el seguimiento de las actividades relativas a la seguridad de la informacion
(analisis de riesgos, monitoreo de incidentes, supervision de la investigacion,
implementacion de controles, administracion de la continuidad de operaciones, impulso
de procesos de concienciacion, etc.), de acuerdo a las competencias propias de cada
area y la proposicion de asignacion de funciones.

El Responsable de Seguridad Informatica asistira al personal de la UAESP en materia
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de seguridad de la informacion y coordinard la interaccion con entidades especializadas.
Asi mismo, junto con los propietarios de la informacion, analizara el riesgo de los
accesos de terceros a la informacion de la UAESP vy verificara la aplicacion de las
medidas de seguridad necesarias para la proteccion de esta.

Los responsables de las Oficinas y Subdirecciones cumpliran la funciéon de autorizar la
incorporacién de nuevos recursos de procesamiento de informacién a las areas de su
competencia.

La Oficina de Control Interno o en su defecto quien sea propuesto por el Comité de
Seguridad de la Informacién o el comité designado, sera responsable de realizar
revisiones independientes sobre la vigencia y el cumplimiento de las presentes Politicas.

El responsable de la Subdireccién de Asuntos Legales cumplird la funcién de incluir en
los contratos con proveedores de servicios de tecnologia y cualquier otro proveedor de
bienes 0 servicios cuya actividad afecte directa o indirectamente a los activos de
informacién, la obligatoriedad del cumplimiento de las Politicas de Seguridad de la
Informacion y de todas las normas, procedimientos y practicas relacionadas.

9.1.4. Politicas
9.14.1 Infraestructura de la Seguridad de la Informacion

Para la organizacion de la seguridad de la informacion en la entidad se tienen en cuenta
las siguientes actividades a saber:

ACTIVIDADES RESPONSABLE

Seguridad del Personal Tercero

Seguridad Fisica y Ambiental Tercero

Seguridad en las Comunicaciones y las  |Jefe de la Oficina de Tecnologia y las

Operaciones comunicaciones - Personal de apoyo

Control de Accesos Jefe de la Oficina de Tecnologia y las
comunicaciones - Personal de apoyo

Seguridad en el Desarrolloy [Jefe de la Oficina de Tecnologia y las

Mantenimiento de Sistemas comunicaciones - Personal de apoyo

Planificacion de la Continuidad de Jefe de la Oficina de Tecnologia y las

Operaciones comunicaciones

Es de precisar, que las actividades descritas podran ser asignadas para su
administracion a personal capacitado e idoneo, no obstante, el Jefe de la Oficina de
Tecnologia y las comunicaciones sera el veedor del cumplimiento de las mismas. Se
dejaran los registros de la designacion para el cumplimiento de las actividades.
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e Proceso de Autorizacion para instalaciones de Procesamiento de
Informacion

Los nuevos recursos de procesamiento de informacion seran autorizados por los
subdirectores o Jefes de oficina que lo requieran, considerando su propdsito y uso,
conjuntamente con el Jefe de la Oficina de Tecnologia y las Comunicaciones, a fin de
garantizar que se cumplan todas las Politicas y requerimientos de seguridad pertinentes.

Cuando corresponda, se verificara el hardware y software para garantizar su
compatibilidad con los componentes de otros sistemas de la Entidad.

El uso de recursos personales de procesamiento de informacion en el lugar de trabajo
puede ocasionar nuevas vulnerabilidades, por lo cual, su uso sera evaluado en cada
caso por el personal de apoyo y debera ser autorizado por el Jefe de la Oficina de
Tecnologias de la Informacién y las Comunicaciones y por el responsable del area al
que se destinen los recursos.

e Asesoramiento Especializado en Materia de Seguridad de la Informacién

El Responsable de Seguridad Informética serd el encargado de coordinar los
conocimientos y las experiencias disponibles en la entidad a fin de brindar ayuda en la
toma de decisiones en materia de seguridad. Este podra obtener asesoramiento de otras
Entidades. Con el objeto de optimizar su gestion, se habilitara al Responsable de
Seguridad Informatica el contacto con todas las Areas de la UAESP.

e Cooperacién entre Organismos

En los intercambios de informacién de seguridad, no se divulgara informacion
confidencial perteneciente a la UAESP a personas no autorizadas.

El intercambio de informacién confidencial para fines de asesoramiento o de transmision
de experiencias, s6lo se permite cuando se haya firmado un Compromiso de
Confidencialidad previo o con aquellas Organizaciones especializadas en temas
relativos a la seguridad informética cuyo personal estd obligado a mantener la
confidencialidad de los temas que trata.

e Revisién independiente de la Seguridad de la Informacion

La Oficina de Control Interno o en su defecto quien sea propuesto por el Comité de
Seguridad de la Informacién, realizara revisiones independientes sobre la vigencia e
implementacion de la Politica de Seguridad de la Informacion, a efectos de garantizar
gue las préacticas de la UAESP reflejan adecuadamente sus disposiciones.

9.14.2 Sequridad frente al Acceso por parte de terceros

e Identificacién de Riesgos del Acceso de Terceras Partes

Cuando exista la necesidad de otorgar acceso a terceras partes de la informacién de la
UAESP, el Responsable de Seguridad Informéatica y el Propietario de la Informacién de
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que se trate, llevaradn a cabo y documentaran una evaluacion de riesgos para identificar
los requerimientos de controles especificos, teniendo en cuenta, entre otros aspectos:

» Eltipo de acceso requerido (fisico/légico y a qué recurso).

* Los motivos para los cuales se solicita el acceso.

» El valor de la informacion.

* Los controles empleados por la tercera parte.

* Laincidencia de este acceso en la seguridad de la informacién de la Unidad.

En todos los contratos cuyo objeto sea la prestacién de servicios a titulo personal bajo
cualquier modalidad juridica que deban desarrollarse dentro de la Unidad, se
estableceran los controles, requerimientos de seguridad y compromisos de
confidencialidad aplicables al caso, restringiendo al minimo necesario, los permisos a
otorgar.

Se cita a modo de ejemplo:

» Personal de mantenimiento y soporte de hardware y software.

» Limpieza, guardia de seguridad y otros servicios de soporte tercerizados.
+ Pasantias y otras designaciones de corto plazo.

» Consultores.

En ningun caso se otorgaré acceso de terceros a la informacion, a las instalaciones de
procesamiento u otras areas de servicios criticos, hasta tanto se hayan implementado
los controles apropiados y se haya firmado un contrato o acuerdo que defina las
condiciones para la conexion o el acceso.

e Requerimientos de Seguridad en Contratos o Acuerdo con Terceros

Se revisaran los contratos o acuerdos existentes o que se efectlien con terceros,
teniendo en cuenta la necesidad de aplicar los siguientes controles:

a) Cumplimiento de la Politica de seguridad de la informacién de la Entidad.

b) Proteccion de los activos de la UAESP, incluyendo:

e Procedimientos para proteger los bienes de la UAESP, abarcando los activos
fisicos, la informacion y el software.

e Procedimientos para determinar si ha ocurrido algiin evento que comprometa los
bienes, por ejemplo, debido a pérdida o modificacion de datos.

e Controles para garantizar la recuperacion o destruccion de la informacion y los
activos al finalizar el contrato o acuerdo, o en un momento convenido durante la
vigencia del mismo.

e Restricciones a la copia y divulgacion de informacion.

c) Nivel de servicio esperado y niveles de servicio aceptables.

d) Descripcion de los servicios disponibles.

e) Permiso para la transferencia de personal cuando sea necesario.

f) Obligaciones de las partes emanadas del acuerdo y responsabilidades legales.

g) Existencia de Derechos de Propiedad Intelectual.

h) Definiciones relacionadas con la proteccion de datos.

i) Acuerdos de control de accesos que contemplen:
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Métodos de acceso permitidos, el control y uso de identificadores Gnicos como
identificadores de usuario y contrasefias de usuarios.

Proceso de autorizacién de accesos y privilegios de usuarios.

Requerimiento para mantener actualizada una lista de individuos autorizados a
utilizar los servicios que han de implementarse, sus derechos y privilegios con
respecto a dicho uso.

Definicion de criterios de desempefio comprobables, de monitoreo y de
presentacion de informes.

Adquisicién de derecho a auditar responsabilidades contractuales o surgidas del
acuerdo.

Establecimiento de un proceso para la resolucién de problemas y en caso de
corresponder disposiciones con relacién a situaciones de contingencia.
Responsabilidades relativas a la instalacién y al mantenimiento de hardware y
software.

Estructura de dependencia y del proceso de elaboracion y presentacion de
informes que contemple un acuerdo con respecto a los formatos de estos.
Proceso claro y detallado de administracién de cambios.

Controles de proteccion fisica requeridos y los mecanismos que aseguren la
implementacion de estos.

Métodos y procedimientos de entrenamiento de usuarios y administradores en
materia de seguridad.

Controles que garanticen la proteccion contra software malicioso.

Elaboracion y presentacion de informes, notificacion e investigacion de
incidentes y violaciones relativos a la seguridad.

Relacion entre proveedores y subcontratistas.

Tercerizaciéon

Requerimientos de Seguridad en Contratos de Tercerizacion

Los contratos o acuerdos de tercerizacion total o parcial para la administracion y
control de sistemas de informacién, redes y/o ambientes de escritorio de la UAESP,
contemplaran ademas de los puntos especificados en “Requerimientos de
Seguridad en Contratos o Acuerdos con Terceros”, los siguientes aspectos:

a)
b)
c)
d)
e)

f)
9)

Forma en que se cumpliran los requisitos legales aplicables.

Medios para garantizar que todas las partes involucradas en la tercerizacion
incluyendo los subcontratistas, estan al corriente de sus responsabilidades en
materia de seguridad.

Forma en que se mantendra y comprobara la integridad y confidencialidad de
los activos de la entidad.

Controles fisicos y logicos que se utilizaran para restringir y delimitar el acceso
a la informacioén sensible de la entidad.

Forma en que se mantendra la disponibilidad de los servicios ante la ocurrencia
de desastres.

Niveles de seguridad fisica que se asignaran al equipamiento tercerizado.
Derecho a la auditoria por parte de la Entidad sobre los aspectos tercerizados
en forma directa o a través de la contratacion de servicios.
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9.2. CLASIFICACION Y CONTROL DE ACTIVOS

Destinado a mantener una adecuada proteccion de los activos de la Unidad.

9.2.1. Identificacion de Activos de Informacién

De acuerdo con la norma ISO/IEC 27000, “activo de informacion” se define como
cualquier elemento que tenga valor para la organizacién y, en consecuencia, deba ser
protegido. Por consiguiente, la primera actividad en la Gestion de Riesgos es identificar
los activos de informacion bajo las consideraciones que la Entidad defina, actividad que
debe realizarse sin perder de vista el alcance definido y aprobado por la alta direccion
para el Sistema de Gestién de Seguridad de la Informacién (SGSI) o en el caso de la
UAESP el Modelo de Seguridad y Privacidad de Informacion - MSPI.

En este sentido, las actividades necesarias para la identificaciéon de los activos de
informacion y su formalizacion dentro de la entidad son:

1. Definir el instrumento de captura de informacién identificando las variables que
se deben capturar.

2. ldentificar los procesos y agendar las entrevistas con sus responsables.

3. Recolectar la informacién necesaria bajo las consideraciones definidas por la
Entidad.

4. Realizar los cruces necesarios con otras fuentes de informacion como
inventarios, Tablas de Retencién Documental, entre otros, para completar
informacion.

5. Consolidar la informacion.

Para adelantar esta primera etapa se debe tener en cuenta la definicién de la siguiente
informacién, con el fin de poder tener parametros precisos frente a la captura y
consolidacion de la herramienta de trabajo.

9.2.2. ldentificacidon de Propietario, Custodio, Responsable y Ubicacién

Los activos de informacion previamente identificados en el paso anterior deben tener su
respectivo propietario, definido como la dependencia o proceso donde se crea o
custodia dicho activo. Asi mismo, definir el custodio de la informacion el cual, puede ser
el mismo propietario o en su defecto el proceso o la persona que la Entidad haya definido
para adelantar dicha tarea.

El responsable es el jefe y/o subdirector de cada dependencia o proceso de uno o un
grupo de activos de informacién y es quien debe velar porque los controles de seguridad
sean implementados de manera satisfactoria.

En esta medida la tipologia de activos de informacion esta definida en la siguiente tabla:

/
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Tabla I. Tipologia del Activo

Tipo de activo Propiedad del activo Descripcion
Informacion digital Bases de datos y archivos, documentos de
Activos de Informacién fisica sistemmas, manuales de wusuario, material de
L. capacitacion, procedimientos operativos o de
Informacion Puros . ., . ) -
Activos de Informaciéon |soporte, planes de continuidad, informacion
intangibles archivada, entre otros
Servicios de informacion | Equipamiento informatico, servicios informaticos
. de comunicaciones, utilitarios generales (aire
Activos de Software :condicionado iluminacion enegr ia eléct(rica
Tecnologias de Hardware de TI ! » ENSTE ) ’
L. entre otros), software de aplicaciones, sistemas
Informacion ) ] I
operativos, herramientas de desarrollo, utilitarios,
Controles ambientales |entre otros.
Acti p Funcionarios y servidores
ctivos de “hli . . .
> publicos recursos humanos, funcionarios de la entidad,
Informacién Recurso .
contratistas.
Humano Terceros

9.2.3 Categorizacion de la Informacion

Se cuenta con una categorizacion para el etiquetado de la informacién, la cual se ha
establecido al interior de la entidad con los siguientes criterios:

Informacién publica: Es toda informacién que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de Entidad y debe estar a disposicién de cualquier
persona natural o juridica del estado colombiano.

Informacién puablica clasificada: "Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al &mbito propio, particular
y privado o semi-privado de una persona natural o juridica por lo que su acceso podra
ser negado o exceptuado, siempre que se trate de las circunstancias legitimas y
necesarias y los derechos particulares o privados consagrados en el articulo 18 de la
ley 1712 del 2014."

Informacioén puablicareservada: Es aquella informaciéon que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada, de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 18 de la ley 1712 del 2014.

Datos Personales: Cualquier informacion vinculada o que pueda asociarse con los
datos publicos y no publicos de una o varias personas naturales o juridicas, de acuerdo
a la ley estatutaria 1581 de 2012.

9.2.4 Valoraciéon de los Activos de Informacion

Los activos de informacion deben ser valorados de acuerdo a su impacto en términos
de la pérdida de las tres (3) propiedades basicas de la seguridad de la informacién que
son la confidencialidad, integridad y disponibilidad, definidos a partir de la norma
ISO/IEC 27000:2013.
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Confidencialidad: Es la propiedad de que la informacién no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados.

Integ

ridad: Es la propiedad de salvaguardar la exactitud y estado completo de los

activos de informacion.

Disponibilidad: Es la propiedad de que la informacién sea accesible y utilizable por
solicitud de un individuo o entidad autorizada cuando se requiera.

Dada las anteriores definiciones, se establecen las escalas para la
confidencialidad, integridad y disponibilidad respectivamente.

e Confidencialidad

v
v

v

v
v

e |In

v

Muy Alta - Acceso exclusivo para el Director(a) y Subdirectores

Alta - Solo es posible el acceso por el personal que preparo la informacion,
subdirectores, Jefes de oficina y/o Direccién General

Medio - Se puede acceder por subdirecciones especificas, proveedores y/o
contratistas directamente definidos

Baja - Se puede acceder solo por personal de la Entidad

Muy baja - Se puede acceder por cualquier usuario dentro y fuera de la Entidad

tegridad

Alta - Informacién cuya pérdida de exactitud y completitud puede conllevar un
impacto negativo de indole legal o econdmica, retrasar sus funciones, o generar
pérdidas de imagen severas de la entidad

Media - Informacién cuya pérdida de exactitud y completitud puede conllevar un
impacto negativo de indole legal o econdmica, retrasar sus funciones, o generar
pérdida de imagen moderado a funcionarios de la entidad

Baja - Informacién cuya pérdida de exactitud y completitud conlleva un impacto
no significativo para la entidad o entes externos

No clasificada - Activos de Informacion que deben ser incluidos en el inventario
y que aun no han sido clasificados, deben ser tratados como activos de
informacién de integridad ALTA

e Disponibilidad

v

/

CO

Alta - La no disponibilidad de la informacion puede conllevar un impacto negativo
de indole legal o econdGmica, retrasar sus funciones, o generar pérdidas de
imagen severas a entes externos

Media - La no disponibilidad de la informacion puede conllevar un impacto
negativo de indole legal o0 econémica, retrasar sus funciones, o generar pérdida
de imagen moderado de la entidad

Baja - La no disponibilidad de la informacién puede afectar la operacién normal
de la entidad o entes externos, pero no conlleva implicaciones legales,
economicas o de pérdida de imagen
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v" No clasificada - Activos de Informaciéon que deben ser incluidos en el inventario
y que aun no han sido clasificados, deben ser tratados como activos de
informacion de disponibilidad ALTA

9.2.5 Rotulado de la Informacién

Se definiran procedimientos para el rotulado y manejo de informacién, de acuerdo con
el esquema de clasificacion definido. Los mismos contemplaran los recursos de
informacién tanto en formatos fisicos como electrénicos e incorporaran las siguientes
actividades de procesamiento de la informacion:

* Copia.

* Almacenamiento.

« Transmisién por correo, fax, correo electronico, ftp, etc.

» Transmision oral (telefonia fija y movil, correo de voz, contestadores
automaticos, entre otros.)

9.3 SEGURIDAD DEL PERSONAL

Orientado a reducir los riesgos de error humano, comision de ilicitos contra la Unidad o
uso inadecuado de instalaciones.

9.3.1 Generalidades

La seguridad de la informacién se basa en la capacidad para preservar su integridad.
confidencialidad y disponibilidad, por parte de los elementos involucrados en su
tratamiento: equipamiento, software, procedimientos, asi como de Talento Humano que
utilizan dichos componentes.

En este sentido, es fundamental educar e informar al personal desde su ingreso y en
forma continua, cualquiera sea su situacion, acerca de las medidas de seguridad que
afectan al desarrollo de sus funciones y de las expectativas depositadas en ellos en
materia de seguridad y asuntos de confidencialidad. De la misma forma, es necesario
definir las sanciones gue se aplicaran en caso de incumplimiento.

La implementaciéon de la Politica de Seguridad de la Informacién tiene como meta
minimizar la probabilidad de ocurrencia de incidentes. Es por esto que resulta necesario
implementar un mecanismo que permita reportar las debilidades y los incidentes tan
pronto como sea, a fin de subsanarlos y evitar eventuales réplicas. Por lo tanto, es
importante analizar las causas del incidente producido y aprender del mismo, a fin de
corregir las practicas existentes, que no pudieron prevenirlo, y evitarlo en el futuro.

9.3.2 Objetivo

e Reducir los riesgos de error humano, comision de ilicitos, uso inadecuado de
instalaciones y recursos, y manejo no autorizado de la informacion.
e Explicitar las responsabilidades en materia de seguridad en la etapa de
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reclutamiento de personal e incluirlas en los acuerdos a firmarse y verificar su
cumplimiento durante el desempeiio del individuo como empleado.

e Garantizar que los usuarios estén al corriente de las amenazas e incumbencias en
materia de seguridad de la informacién, y se encuentren capacitados para respaldar
la Politica de Seguridad de la Entidad en el transcurso de sus tareas normales.

o Establecer Compromisos de Confidencialidad con todo el personal y usuarios
externos de las instalaciones de procesamiento de informacion.

o Establecer las herramientas y mecanismos necesarios para promover la
comunicacion de debilidades existentes en materia de seguridad, asi como de los
incidentes ocurridos, con el objeto de minimizar sus efectos y prevenir su
reincidencia.

9.3.3 Responsabilidad

El Responsable de Seguridad Informatica tiene a cargo el seguimiento, documentacién
y analisis de los incidentes de seguridad reportados, asi como su comunicacion al
Comité de Seguridad de la Informacion y a los propietarios de la informacién.

El Comité de Seguridad de la Informacién sera responsable de implementar los medios
y canales necesarios para que el Responsable de Seguridad Informéatica maneje los
reportes de incidentes y anomalias de los sistemas. Asimismo, dicho Comité, tomara
conocimiento, efectuara el seguimiento de la investigacion, controlara la evolucién e
impulsard la resolucion de los incidentes relativos a la seguridad.

El responsable de la Subdireccion de Asuntos Legales participara en la elaboracion del
Compromiso de Confidencialidad a firmar por los funcionarios, contratistas y terceros
que desarrollen funciones en la UAESP, en el asesoramiento sobre las sanciones a ser
aplicadas por incumplimiento de la presente Politica y en el tratamiento de incidentes de
seguridad que requieran de su intervencion.

Todo el personal de la UAESP es responsable del reporte de debilidades e incidentes
de seguridad que oportunamente se detecten.

9.3.4 Politicas

9.3.4.1 Seguridad en la definicién de puestos de trabajo v la asignacién de
Recursos

e Incorporacion de la Seguridad en los Puestos de Trabajo

Las funciones y responsabilidades en materia de seguridad seran incorporadas en la
descripcion de las responsabilidades de los perfiles de cargo.

Estas incluiran las responsabilidades generales relacionadas con la implementacion y
el mantenimiento de la Politica de Seguridad, y las responsabilidades especificas
vinculadas a la proteccion de cada uno de los activos, o la ejecucién de procesos o
actividades de seguridad determinadas.
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e Compromiso de Confidencialidad

Como parte de sus términos y condiciones iniciales de empleo, los funcionarios,
cualquiera sea su situacion, firmaran un Compromiso de Confidencialidad o no
divulgacion, en lo que respecta al tratamiento de la informacion de la Entidad. La copia
firmada del Compromiso deberd ser conservada de forma segura cumpliendo con lo
establecido en el Proceso de Gestion Documental en la dependencia competente.

Asi mismo, mediante el Compromiso de Confidencialidad el funcionario declarara
conocer y aceptar la existencia de determinadas actividades que pueden ser objeto de
control y monitoreo. Estas actividades deben ser detalladas a fin de no violar el derecho
a la privacidad del funcionario.

Se desarrollard un procedimiento, instructivo o protocolo para la suscripcién del
Compromiso de Confidencialidad donde se incluiran aspectos sobre:

e Suscripcion inicial del Compromiso por parte de la totalidad del personal.

¢ Revision del contenido del Compromiso cada afio.

e Método de re-suscripcion en caso de modificacion del texto del
Compromiso.

9.3.4.2 Capacitacion del Usuario

e Formacién y Capacitacion en Materia de Seguridad de la Informacion

Todos los funcionarios y cuando sea pertinente, los usuarios externos y los terceros que
desempenien funciones en la Entidad recibirdn una adecuada capacitacion, socializacion
y actualizacién periddica en materia de la politica, normas y procedimientos de la
Entidad.

Esto comprende los requerimientos de seguridad y las responsabilidades legales, asi
como la capacitacion referida al uso correcto de las instalaciones de procesamiento de
informacion y de los recursos en general, como por ejemplo su estacion de trabajo.

El responsable de la Subdireccion Administrativa y Financiera sera el encargado de
coordinar las acciones de capacitacién y/o socializaciébn que surjan de la presente
Politica. Cada seis meses se revisara el material correspondiente a la capacitacion y/o
socializacion, a fin de evaluar la pertinencia de su actualizacién, de acuerdo con el
estado del arte de ese momento.

Las siguientes dependencias seran encargadas de producir el material de capacitacion
y/o socializacion:

e Subdireccion Administrativa y Financiera

e Oficina de Tecnologias de la Informacion y las Comunicaciones
e Oficina Asesora de Comunicaciones y Relaciones Interinstitucionales
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El personal que ingrese a la Unidad recibira el material, indicandosele el comportamiento
esperado en lo que respecta a la seguridad de la informacion, antes de serle otorgados
los privilegios de acceso a los sistemas que correspondan. Por otra parte, se arbitraran
los medios técnicos necesarios para comunicar a todo el personal, eventuales
modificaciones o novedades en materia de seguridad, que deban ser tratadas con un
orden preferencial.

9.3.4.3 Respuesta a incidentes v anomalias en materia de sequridad

e Comunicacion de Incidentes Relativos a la Seguridad

Los incidentes relativos a la seguridad seran comunicados a través de canales
dispuestos y apropiados tan pronto como sea posible.

Se establecera un instrumento de comunicacién y de respuesta a incidentes, indicando
la accion que ha de emprenderse al recibir un informe sobre incidentes. Dicho
documento debera contemplar que, ante la detecciébn de un supuesto incidente o
violacién de la seguridad, el Responsable de Seguridad Informética sea informado tan
pronto como se haya tomado conocimiento. Este indicara los recursos necesarios para
la investigacién y resolucion del incidente, y se encargara de su monitoreo.

Asimismo, mantendra al Comité de Seguridad de la Informacion al tanto de la ocurrencia
de incidentes de seguridad, para lo cual todos los funcionarios y contratistas conoceran
el documento de comunicacion de incidentes de seguridad, y deben informar de los
mismos tan pronto hayan tomado conocimiento de su ocurrencia.

e Comunicacion de Debilidades en Materia de Seguridad

Los usuarios de servicios de informacién, al momento de tomar conocimiento directo o
indirectamente acerca de una debilidad de seguridad, son responsables de registrar y
comunicar las mismas al Responsable de Seguridad Informética. Se prohibe a los
usuarios la realizacién de pruebas para detectar y/o utilizar una supuesta debilidad o
falla de seguridad.

e Comunicacion de Anomalias del Software

Se estableceran procedimientos, instructivos o protocolos para la comunicacion de
anomalias de software, los cuales deberan contemplar:

Registrar los sintomas del problema y los mensajes que aparecen en pantalla.
Establecer las medidas de aplicacion inmediata ante la presencia de una anomalia.

e Alertar inmediatamente al Responsable de Seguridad Informatica o del Activo de
que se trate.

Se prohibe a los usuarios quitar el software que supuestamente tiene una anomalia, a

menos que estén autorizados formalmente para hacerlo. La recuperacion sera realizada
por personal experimentado, adecuadamente habilitado.
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e Aprendiendo de los Incidentes

Se definird un proceso que permita documentar, cuantificar y monitorear los tipos,
volimenes y costos de los incidentes y anomalias. Esta informacion se utilizar4 para
identificar aquellos que sean recurrentes o de alto impacto. Esto sera evaluado a efectos
de establecer la necesidad de mejorar o agregar controles para limitar la frecuencia,
dafo y costo de casos futuros.

e Procesos disciplinarios

Se seguira el proceso disciplinario formal contemplado en las normas estatutarias y
convencionales que rigen al personal de la Administracién Publica Nacional, para los
empleados que violen la Politica, Normas y Procedimientos de Seguridad de la Entidad.

9.4 SEGURIDAD FiSICA Y AMBIENTAL

Destinado a impedir accesos no autorizados, dafos e interferencia a las sedes e
informacion de la Unidad.

9.4.1 Generalidades

La seguridad fisica y ambiental brinda el marco para minimizar los riesgos de dafos e
interferencias a la informacién y a las operaciones de la Entidad. Pretende evitar al
maximo el riesgo de accesos fisicos no autorizados, mediante el establecimiento de
perimetros de seguridad.

Se distinguen los siguientes conceptos para tener en cuenta; la proteccion fisica de
accesos, la proteccion ambiental, el transporte, proteccion y mantenimiento de
equipamiento y documentacion.

El establecimiento de perimetros de seguridad y éareas protegidas facilita la
implementacion de controles tendientes a proteger las instalaciones de procesamiento
de informacion critica o sensible de la Entidad, de accesos fisicos no autorizados. El
control de los factores ambientales permite garantizar el correcto funcionamiento de los
equipos de procesamiento y minimizar las interrupciones de servicio. Deben
contemplarse tanto los riesgos en las instalaciones de la Entidad como en instalaciones
proximas a la sede de este que puedan interferir con las actividades.

El equipamiento donde se almacena informacion es susceptible de mantenimiento
periddico, lo cual implica en ocasiones su traslado y permanencia fuera de las areas
protegidas la UAESP. Estas actividades deben ser ejecutadas bajo estrictas normas de
seguridad y de preservacion de la informacion almacenada en los mismos. Asi, se
tendrd en cuenta la aplicacion de dichas normas en equipamiento perteneciente a la
UAESP, pero situado fisicamente fuera del mismo, asi como en equipamiento ajeno que
albergue sistemas y/o preste servicios de procesamiento de informacion a la UAESP.

La informacién almacenada en los sistemas de procesamiento y la documentacion
contenida en diferentes medios de almacenamiento, son susceptibles de ser
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recuperadas mientras no estan siendo utilizados. Es por lo que el transporte y la
disposicion final presentan riesgos que deben ser evaluados.

Gran cantidad de informacién manejada en las oficinas se encuentra almacenada en
papel, por lo que es necesario establecer pautas de seguridad para la conservaciéon de
dicha documentacion.

9.4.2 Objetivo

* Prevenir e impedir accesos no autorizados, dafios e interferencia a instalaciones e
informacion de la UAESP.

» Proteger el equipamiento de procesamiento de informacion critica de la UAESP,
ubicandolo en areas protegidas y resguardadas por un perimetro de seguridad
definido, con medidas de seguridad y controles de acceso apropiados. Asi mismo,
contemplar la proteccion en su traslado y permanencia fuera de las areas
protegidas, por motivos de mantenimiento u otros.

» Controlar los factores ambientales que podrian perjudicar el correcto funcionamiento
del equipamiento informatico que alberga la informacion la UAESP.

* Implementar medidas para proteger la informacion manejada por el personal en las
oficinas, en el marco normal de sus labores habituales.

» Proporcionar proteccién proporcional a los riesgos identificados.
9.4.3 Responsabilidad

El Responsable de Seguridad Informatica definira junto con el Jefe de la Oficina de
Tecnologias de la Informacion y las Comunicaciones y los Propietarios de Informacion,
segun corresponda, las medidas de seguridad fisica y ambiental para el resguardo de
los activos criticos, en funcion a un analisis de riesgos, y controlara su implementacion.
Asimismo, verificard el cumplimiento de las disposiciones sobre seguridad fisica y
ambiental indicadas en el presente numeral.

El jefe de la Oficina de Tecnologias de la Informacién y las Comunicaciones asistira al
Responsable de Seguridad Informatica en la definicion de las medidas de seguridad a
implementar en &reas protegidas, y coordinara su implementacion; a su vez controlara
el mantenimiento del equipamiento informéatico de acuerdo a las indicaciones de
proveedores tanto dentro como fuera de las instalaciones la Entidad.

Los Responsables de Oficinas y Subdirecciones definiran los niveles de acceso fisico
del personal la UAESP a las a las areas restringidas bajo su responsabilidad.

Los Propietarios de la Informacion autorizaran formalmente el trabajo fuera de las

instalaciones con informacién de su interés a los funcionarios, cuando lo crean
conveniente.
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La Oficina de Control Interno o en su defecto quien sea propuesto por el Comité de
Seguridad de la Informacion revisara los registros de acceso a las areas protegidas.

Todo el personal la UAESP es responsable del cumplimiento de la politica de pantallas
y escritorios limpios, para la proteccion de la informacion relativa al trabajo diario en las
oficinas.

9.4.4 Politica

9.4.4.1 Perimetro De Sequridad Fisica

La proteccion fisica se llevara a cabo mediante la creacion de diversas barreras o
medidas de control fisicas alrededor de las instalaciones de procesamiento de
informacion. La UAESP utilizara perimetros de seguridad para proteger las areas que
contienen instalaciones de procesamiento de informacion, de suministro de energia
eléctrica, de aire acondicionado, y cualquier otra area considerada critica para el
correcto funcionamiento de los sistemas de informacién. Un perimetro de seguridad esta
delimitado por una barrera, por ejemplo, una pared, una puerta de acceso controlado
por dispositivo de autenticacion o un escritorio u oficina de recepcién atendidos por
personas. El emplazamiento y la fortaleza de cada barrera estaran definidos por el Jefe
de la Oficina de Tecnologias de la Informacién y las Comunicaciones con el
asesoramiento del Responsable de Seguridad Informatica, de acuerdo a la evaluacion
de riesgos efectuada.

Se consideraran e implementardn los siguientes lineamientos y controles, segun
corresponda:

a) Definir y documentar claramente el perimetro de seguridad.

b) Ubicar las instalaciones de procesamiento de informacioén dentro del perimetro
de un edificio o &rea de construccion fisicamente soélida (por ejemplo no deben
existir aberturas en el perimetro o areas donde pueda producirse facilmente una
irrupcion). Las paredes externas del area deben ser sélidas y todas las puertas
que comunican con el exterior deben estar adecuadamente protegidas contra
accesos no autorizados, por ejemplo, mediante mecanismos de control, alarmas,
cerraduras, entre otros.

c) Verificar la existencia de un area de recepcion atendida por personal. El acceso
a dicha &rea estara restringido exclusivamente al personal autorizado. Los
métodos implementados registrardn cada ingreso y egreso en forma precisa.

d) Extender las barreras fisicas necesarias desde el piso hasta el techo, a fin de
impedir el ingreso no autorizado y la contaminacion ambiental, por ejemplo, por
incendio, humedad e inundacién.

e) Identificar claramente todas las puertas de incendio de un perimetro de
seguridad.

El Responsable de Seguridad Informéatica llevara un registro actualizado de los sitios
protegidos, indicando:
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Identificacion del Edificio y Area.
Principales elementos que proteger.
Medidas de proteccion fisica.

9.4.4.2 Controles de Acceso Fisico

Las areas protegidas se resguardaran mediante el empleo de controles de acceso fisico,
los que seran determinados por el Responsable de Seguridad Informética junto con el
jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones, a fin de
permitir el acceso solo al personal autorizado. Estos controles de acceso fisico tendran,
por lo menos, las siguientes caracteristicas:

a)

b)

d)

e)

Supervisar o inspeccionar a los visitantes a areas protegidas y registrar la fecha
y horario de su ingreso y egreso. Sélo se permitira el acceso mediando
propésitos especificos y autorizados e instruyéndose al visitante en el momento
de ingreso sobre los requerimientos de seguridad del area y los procedimientos
de emergencia.

Controlar y limitar el acceso a la informacién clasificada y a las instalaciones de
procesamiento de informacién, exclusivamente a las personas autorizadas. Se
mantendra un registro protegido para permitir auditar todos los accesos.
Implementar el uso de una identificacion univoca visible para todo el personal
del area protegida e instruirlo acerca de cuestionar la presencia de desconocidos
no escoltados por personal autorizado y a cualquier persona que no exhiba una
identificacion visible.

Revisar y actualizar cada 6 meses los derechos de acceso a las areas
protegidas, los que seran documentados y firmados por el Jefe de Oficina y
Subdirecciones de la que dependa.

Revisar los registros de acceso a las areas protegidas. Esta tarea la realizara la
Oficina de control Interno o en su defecto quien sea propuesto por el Comité de
Seguridad de la Informacion.

9.4.4.3 Proteccidn de oficinas, recintos e instalaciones

Para la seleccion y el disefio de un area protegida se tendra en cuenta la posibilidad de
dafio producido por incendio, inundacién, explosion, agitaciéon civil, y otras formas de
desastres naturales o provocados por el hombre. También se tomaran en cuenta las
disposiciones y normas en materia de sanidad y seguridad. Asimismo, se consideraran
las amenazas a la seguridad que representan los edificios y zonas aledafias, por
ejemplo, filtracién de agua desde otras instalaciones.

Se definen los siguientes sitios como areas protegidas de la Entidad:

AREAS PROTEGIDAS

Datacenter
Encerramiento de planta eléctrica y UPS
Racks de comunicaciones
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Se establecen las siguientes medidas de proteccién para areas protegidas:

a)

b)

d)
e)

f)

Ubicar las instalaciones criticas en lugares a los cuales no pueda acceder
personal no autorizado.

Establecer que los sitios donde se realicen actividades de procesamiento de
informacion seran discretos y ofreceran un sefialamiento minimo de su propésito,
sin signos obvios, exteriores o interiores.

Establecer que las puertas y ventanas permaneceran cerradas cuando no haya
vigilancia. Se agregara proteccion externa a las ventanas, en particular las que
se encuentran en planta baja o presenten riesgos especiales.

Separar las instalaciones de procesamiento de informacién administradas por la
Entidad de aquellas administradas por terceros.

Almacenar los materiales peligrosos o combustibles en lugares seguros a una
distancia prudencial de las areas protegidas de la Entidad.

Almacenar los equipos redundantes y la informacion de resguardo (backup) en
un sitio seguro y distante del lugar de procesamiento, para evitar dafios
ocasionados ante eventuales contingencias en el sitio principal.

9.4.4.4 Desarrollo de tareas en areas protegidas

Para incrementar la seguridad de las areas protegidas, se establecen los siguientes
controles y lineamientos adicionales. Esto incluye controles para el personal que trabaja
en el area protegida, asi como para las actividades de terceros que tengan lugar alli:

a)

b)
c)

d)

f)

g)

Dar a conocer al personal la existencia del area protegida, o de las actividades
que alli se llevan a cabo, sélo si es necesario para el desarrollo de sus funciones.
Evitar la ejecucion de trabajos por parte de terceros sin supervision.

Bloquear fisicamente e inspeccionar periddicamente las areas protegidas
desocupadas.

Limitar el acceso al personal del servicio de soporte externo a las areas
protegidas o a las instalaciones de procesamiento de informacion sensible. Este
acceso, como el de cualquier otra persona ajena que requiera acceder al area
protegida, serad otorgado solamente cuando sea necesario y se encuentre
autorizado y monitoreado. Se mantendra un registro de todos los accesos de
personas ajenas.

Pueden requerirse barreras y perimetros adicionales para controlar el acceso
fisico entre areas con diferentes requerimientos de seguridad, y que estan
ubicadas dentro del mismo perimetro de seguridad.

Impedir el ingreso de equipos de computacion movil, fotograficos, de video,
audio o cualquier otro tipo de equipamiento que registre informacién, a menos
gue hayan sido formalmente autorizadas por el Responsable de dicha area o el
Responsable de la Oficina de Tecnologias de la Informacién y las
Comunicaciones y el Responsable de Seguridad Informatica.

Prohibir comer, beber y fumar dentro de las instalaciones de procesamiento de
la informacion.
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9.4.4.5 Aislamiento de las areas de recepcioén v distribucion

Se controlaran las areas de Recepcion y Distribucidn, las cuales estaran aisladas de las
instalaciones de procesamiento de informacion, a fin de impedir accesos no autorizados.

Para ello se estableceran controles fisicos que consideraran los siguientes lineamientos:

a) Limitar el acceso a las areas de almacén, desde el exterior de la sede la Entidad,
sélo al personal previamente identificado y autorizado.

b) Disefiar el area de almacén de manera tal que los suministros puedan ser
descargados sin que el personal que realiza la entrega acceda a otros sectores
del edificio.

c) Inspeccionar el material entrante para descartar peligros potenciales antes de
ser trasladado desde el area de depdésito hasta el lugar de uso.

d) Registrar el material entrante al ingresar al sitio pertinente.

9.4.4.6 Ubicacién v proteccion del equipamiento y copias de sequridad

El equipamiento sera ubicado y protegido de tal manera que se reduzcan los riesgos
ocasionados por amenazas Yy peligros ambientales, y las oportunidades de acceso no
autorizado, teniendo en cuenta los siguientes puntos:

a) Ubicar el equipamiento en un sitio donde se minimice el acceso innecesario y
provea un control de acceso adecuado.

b) Ubicar las instalaciones de procesamiento y almacenamiento de informacion que
manejan datos clasificados, en un sitio que permita la supervision durante su
uso.

c) Aislar los elementos que requieren proteccién especial para reducir el nivel
general de proteccion requerida.

d) Adoptar controles adecuados para minimizar el riesgo de amenazas como:
amenazas potenciales, Robo o hurto, incendio, explosivos, humo, inundaciones,
filtraciones de agua o falta de suministro, polvo, vibraciones, efectos quimicos.
Interferencia en el suministro de energia eléctrica (cortes de suministro,
variacion de tensién). Radiacion electromagnética.

e) Revisar regularmente las condiciones ambientales para verificar que las mismas
no afecten de manera adversa el funcionamiento de las instalaciones de
procesamiento la informacién. Esta revision se realizara cada seis meses.

f) Considerar asi mismo el impacto de las amenazas citadas en el punto (d) que
tengan lugar en zonas préximas a la sede principal.

g) Respaldo externo del 100% de la informacion sistemas y datos.

9.4.4.7 Suministros de energia

El equipamiento estard protegido con respecto a las posibles fallas en el suministro de
energia u otras anomalias eléctricas. El suministro de energia estard de acuerdo con
las especificaciones del fabricante o proveedor de cada equipo. Para asegurar la
continuidad del suministro de energia, se contemplaran las siguientes medidas de
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Disponer de mdltiples enchufes o lineas de suministro para evitar un nico punto
de falla en el suministro de energia.

Contar con un suministro de energia ininterrumpido (UPS) para asegurar el
apagado regulado y sistematico o la ejecucion continua del equipamiento que
sustenta las operaciones criticas de la UAESP. La determinacién de dichas
operaciones criticas sera el resultado del andlisis de impacto realizado por el
Responsable de Seguridad Informética conjuntamente con los Propietarios de
la Informacion. Los planes de contingencia contemplaran las acciones que han
de emprenderse ante una falla de la UPS. Los equipos de UPS seréan
inspeccionados y probados periddicamente para asegurar que funcionan
correctamente y que tienen la autonomia requerida.

Montar una planta eléctrica de respaldo para los casos en que el procesamiento
deba continuar ante una falla prolongada en el suministro de energia. Debera
realizarse un analisis de impacto de las posibles consecuencias ante una
interrupcién prolongada del procesamiento, con el objeto de definir qué
componentes serd necesario abastecer de energia alternativa. Dicho analisis
ser& realizado por el Responsable de Seguridad Informética juntamente con los
Propietarios de la Informacién. Se dispondra de un adecuado suministro de
combustible para garantizar que la planta eléctrica pueda funcionar por un
periodo prolongado. Cuando el encendido de la planta eléctrica no sea
automatico, se asegurara que el tiempo de funcionamiento de la UPS permita el
encendido manual de los mismos. La planta eléctrica sera inspeccionada y
probada periédicamente para asegurar que funcione segun lo previsto.

Se proveerda de iluminacién de emergencia en caso de producirse una falla en
el suministro principal de energia. Se implementara proteccion contra descargas
eléctricas en todos los edificios y lineas de comunicaciones externas de acuerdo
con las normativas vigentes.

9.4.4.8 Sequridad del cableado

El cableado estructurado de energia eléctrica y de comunicaciones que transporta
datos o brinda apoyo a los servicios de informacién estara protegido contra
intercepcion o dafio, mediante las siguientes acciones:

a)
b)

c)

d)

Cumplir con los requisitos técnicos vigentes dictados por las normas ICONTEC.
Utilizar piso ducto o cableado embutido en la pared, siempre que sea posible,
cuando corresponda a las instalaciones de procesamiento de informacion.
Proteger el cableado de red contra intercepcion no autorizada o dafio mediante
los siguientes controles: (el uso de conductos o evitando trayectos que
atraviesen areas publicas).

Separar los cables de energia de los cables de comunicaciones para evitar
interferencias.

Proteger el tendido del cableado troncal (backbone) mediante la utilizacién de
ductos blindados.
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Para el cumplimiento de las especificaciones técnicas de ensamble y montaje se deben

tener
garan

a)

b)

f)

9)

h)

)
K)

/

en cuenta las siguientes normas existentes en la industria, con las cuales se
tiza un nivel 6ptimo de seguridad, confiabilidad y eficiencia de las redes:

Redes Eléctricas

ICONTEC 2050, Codigo Eléctrico Colombiano.

NEC Aplicables Cédigo Eléctrico Nacional EEUU 2017.
RETIE - Reglamento Técnico De Instalaciones Eléctricas.
Red de Comunicaciones

EIA/TIA 568A: Estandar de Cableado para Telecomunicaciones de Edificios
Comerciales.

EIA/TIA 568B: Estandar de Cableado. Este estandar especifica los requisitos de
componentes y de transmisién segun los medios.

EIA/TIA 568B.1: Sistema de cableado de telecomunicaciones genérico para
edificios comerciales que soporta un entorno de varios productos y proveedores.

EIA/TIA 568B.1.1: enmienda que se aplica al radio de curvatura de los cables de
conexién UTP, unshielded twisted-pair y ScTP, screened twisted-pair)

EIA/TIA 568B.2: Estandar que especifica los componentes de cableado, de
transmisién, los modelos de sistemas y los procedimientos de medicion
necesarios para la verificacion del cableado de par trenzado.

EIA/TIA 568B.3: Estandar para los componentes y requisitos de transmisién para
un sistema de cableado de fibra 6ptica.

EIA/TIA 569C: Estandares que rigen los espacios y ductos para el cableado.

EIA/TIA 542: Criterios y consideraciones en relacion al disefio y construcciéon de
data center y/o centros de cableado de telecomunicaciones a continuaciéon se
relaciona los articulos aplicables a este tipo de instalaciones

EIA/TIA 606A: Estandares que rigen la Administracion (etiquetado).

EIA/TIA 607: Estandares que rigen el aterrizamiento y el anclaje para el
cableado.

NFPA 101: Cddigo de seguridad Humana
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9.4.4.9 Mantenimiento de equipos

Se realizara el mantenimiento del equipamiento para asegurar su disponibilidad e
integridad permanentes. Para ello se debe considerar:

a) Someter el equipamiento a tareas de mantenimiento preventivo, de acuerdo con
los intervalos de servicio y especificaciones recomendados por el proveedor y
con la autorizacién formal del jefe de la Oficina. La Oficina de TIC mantendra un
listado actualizado del equipamiento con el detalle de la frecuencia en que se
realizara el mantenimiento preventivo.

b) Establecer que solo el personal de mantenimiento autorizado puede brindar
mantenimiento y llevar a cabo reparaciones en el equipamiento.

c) Registrar todas las fallas supuestas o reales y todo el mantenimiento preventivo
y correctivo realizado.

d) Registrar el retiro de equipamiento de la sede correspondiente de la UAESP para
Su mantenimiento.

e) Eliminar la informacion confidencial que contenga cualquier equipo que sea
necesario retirar, realizandose previamente las respectivas copias de resguardo.

9.4.4.10 Seqguridad de los equipos fuera de las instalaciones.

El uso de equipamiento destinado al procesamiento de informacion, fuera del &mbito de
la UAESP, sera autorizado por el responsable de este. En el caso de que en el mismo
se almacene informacién clasificada, debera ser aprobado ademas por el Propietario de
esta. La seguridad provista debe ser equivalente a la suministrada dentro del &mbito de
la UAESP para un propésito similar, teniendo en cuenta los riesgos de trabajar fuera de
la misma.

Se respetaran permanentemente las instrucciones del fabricante respecto del cuidado
del equipamiento. Asimismo, se mantendrd una adecuada cobertura de seguro para
proteger el equipamiento fuera del &mbito la UAESP, cuando sea conveniente.

9.4.4.11 Desafectacién o reutilizacién sequra de los equipos.

La informacién puede verse comprometida por una desafectacién o una reutilizacién
descuidada del equipamiento. Los medios de almacenamiento conteniendo material
sensible, por ejemplo, discos rigidos no removibles, seran fisicamente destruidos o
sobrescritos en forma segura en lugar de utilizar las funciones de borrado estandar,
segun corresponda.

9.4.412 Politicas de escritorios y pantallas limpias.

Se adopta una politica de escritorios limpios para proteger documentos en papel y
dispositivos de almacenamiento removibles y una politica de pantallas limpias en las
instalaciones de procesamiento de informacion, a fin de reducir los riesgos de acceso
no autorizado, pérdida y dafio de la informacién, durante el horario normal de trabajo
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como fuera del mismo.

Se aplicaran los siguientes lineamientos:

a) El bloqueo estandar debe activarse maximo con una espera de cinco minutos
de inactividad en los equipos de cdomputo. Ademds, es necesario cerrar
aplicaciones y bloquear la pantalla cuando se aleje de su escritorio. (Cerrar
sesion de inicio de Windows y blogquear el equipo con comandos como Control
+ Alt + Supr, o la tecla de Windows +L).

b) Los usuarios de los sistemas de informacién y comunicaciones de la UAESP
deben cerrar las aplicaciones y servicios de red cuando ya no los necesite.

c) Se realizard un borrado automatico de iconos inactivos en la pantalla ya que la
informacion debe ser almacenada por los usuarios solo en la carpeta “Mis
Documentos” para salvaguardar la informacion.

d) Se establecera un fondo de pantalla institucional aleatorio que sera elegido por
la Oficina Asesora de Comunicaciones y no podra ser modificado por los
usuarios de la Entidad.

e) Almacenar bajo llave, cuando corresponda, los documentos en papel y los
medios informéaticos, en gabinetes y/u otro tipo de mobiliario seguro cuando no
estan siendo utilizados, especialmente fuera del horario de trabajo.

f) Guardar bajo llave la informacion sensible o critica de la UAESP
(preferentemente en una caja fuerte o gabinete a prueba de incendios) cuando
no esta en uso, especialmente cuando no hay personal en la oficina.

g) Bloquear las fotocopiadoras (o protegerlas de alguna manera del uso no
autorizado) fuera del horario normal de trabajo.

h) Retirar inmediatamente la informacion sensible o confidencial, una vez impresa.

9.4.4.13 Retiro de los bienes

El equipamiento, la informacion y el software no seran retirados de cualquiera de las
sedes la UAESP sin autorizacion formal.

9.5 GESTION DE LAS COMUNICACIONES Y LAS OPERACIONES

Dirigido a garantizar el funcionamiento correcto y seguro de las instalaciones de
procesamiento de la informacion y medios de comunicacion.

9.5.1 Generalidades

La proliferacion de software malicioso, como virus, troyanos, entre otros., hace
necesario que se adopten medidas de prevencion, a efectos de evitar la ocurrencia de
tales amenazas.

Es conveniente separar los ambientes de desarrollo, prueba y operaciones de otros
sistemas de informacién de la UAESP, estableciendo procedimientos que aseguren la
calidad de las actividades que se implementen en el &mbito operativo, a fin de minimizar
los riesgos de incidentes producidos por la manipulacion de informacién operativa.
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Los sistemas de informacion de la Entidad estan comunicados entre si, como con
terceros fuera de ella. Por lo tanto, es necesario implementar criterios de seguridad en
las comunicaciones que se establezcan. Las comunicaciones establecidas permiten el
intercambio de informacién, que debe estar regulado para garantizar las condiciones de
confidencialidad, integridad y disponibilidad de la informacién que se emite o recibe por
los distintos canales.

9.5.2 Objetivo

+ Garantizar el funcionamiento correcto y seguro de las instalaciones de
procesamiento de la informacién y comunicaciones.

+ Establecer responsabilidades y procedimientos para su gestion y operacion,
incluyendo instrucciones operativas, procedimientos para la respuesta a incidentes.

9.5.3 Responsabilidad
El Responsable de Seguridad Informéatica tendra a su cargo, entre otros:

» Definir en documentos el control de cambios a las actividades operativas
documentados, los sistemas e instalaciones de procesamiento de informacion,
y verificar su cumplimiento, de manera que no afecten la seguridad de la
informacion.

» Establecer criterios de aprobacion para nuevos sistemas de informacion,
actualizaciones y nuevas versiones, contemplando la realizacién de las pruebas
necesarias antes de su aprobacién definitiva. Verificar que dichos documentos
de aprobacién de software incluyan aspectos de seguridad para las aplicaciones
de Gobierno Electrénico.

» Definir en documentos el manejo de incidentes de seguridad y para la
administracién de los medios de almacenamiento.

» Definir y documentar una norma clara con respecto al uso del correo electrénico.

» Controlar los mecanismos de distribucion y difusion de informacion dentro de la
Unidad.

» Definir y documentar controles para la deteccién y prevencion del acceso no
autorizado, la proteccion contra software malicioso y para garantizar la seguridad
de los datos y los servicios conectados en las redes de la Unidad.

« Desarrollar documentos adecuados de concientizaciéon de usuarios en materia
de Seguridad, controles de acceso al sistema y administracion de cambios.

* Verificar el cumplimiento de las normas, procedimientos y controles
establecidos.
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El Jefe de la Oficina de Tecnologias de la Informacién y las Comunicaciones tendra a
su cargo lo siguiente:

+ Controlar la existencia de documentacion actualizada relacionada con las
comunicaciones y operaciones.

+ Evaluar el posible impacto operativo de los cambios previstos a sistemas y
equipamiento y verificar su correcta implementacion, asignando
responsabilidades.

* Administrar los medios técnicos necesarios para permitir la segregacion de los
ambientes de procesamiento.

* Monitorear las necesidades de capacidad de los sistemas en operacion y
proyectar las futuras demandas de capacidad, a fin de evitar potenciales
amenazas a la seguridad del sistema o a los servicios del usuario.

» Controlar la realizacion de las copias de respaldo de informacién, asi como la
prueba periddica de su restauracion.

» Asegurar el registro de las actividades realizadas por el personal operativo, para
Su posterior revision.

» Desarrollar y verificar el cumplimiento de documentos para comunicar las fallas
en el procesamiento de la informacion o los sistemas de comunicaciones, que
permita tomar medidas correctivas.

+ Implementar los controles de seguridad definidos (software malicioso y accesos
no autorizados).

» Definir e implementar documentos para la administracion de medios informaticos
de almacenamiento, como cintas, discos, casetes e informes impresos y para la
eliminacion segura de los mismos.

+ Participar en el tratamiento de los incidentes de seguridad, de acuerdo con los
documentos establecidos.

El Responsable de Seguridad Informatica junto con el jefe de la Oficina de Tecnologias
de la Informacién y las Comunicaciones y el Responsable de la Subdireccién de Asuntos
Legales, evaluaran los contratos y acuerdos con terceros para garantizar la
incorporacion de consideraciones relativas a la seguridad de la informacién involucrada
en la gestidn de los productos o servicios prestados.
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Politicas

9.5.4.1 Documentacion y Responsabilidades Operativas

9.5.4.1.1 Documentacién Operativa

Se evidenciaran y mantendran actualizados los documentos operativos identificados en
esta Politica y sus cambios seran autorizados por el Responsable de Seguridad
Informatica.

Los documentos especificaran instrucciones para la ejecucion detallada de cada tarea,

incluyendo:

a) Procesamiento y manejo de la informacion.

b) Requerimientos de programacion de procesos, interdependencias con otros
sistemas, tiempos de inicio de las primeras tareas y tiempos de terminacién de
las Ultimas tareas.

c) Instrucciones para el manejo de errores u otras condiciones excepcionales que
puedan surgir durante la ejecucion de tareas.

d) Restricciones en el uso de utilitarios del sistema.

e) Personas de soporte a contactar en caso de dificultades operativas o técnicas
imprevistas.

f) Instrucciones especiales para el manejo de “salidas”, como el uso de papeleria
especial o la administracién de salidas confidenciales, incluyendo documentos
para la eliminacion segura de salidas fallidas de tareas.

g) Reinicio del sistema y documentos de recuperacion en caso de producirse fallas

en el sistema.

Se preparara adicionalmente documentacién de las siguientes actividades:

a)

)
K)

Instalacion y mantenimiento de equipamiento para el procesamiento de
informacién y comunicaciones.

Instalaciéon y mantenimiento de las plataformas de procesamiento.

Monitoreo del procesamiento y las comunicaciones.

Inicio y finalizacion de la ejecucién de los sistemas.

Programacion y ejecucion de procesos.

Gestion de servicios.

Resguardo de Informacién

Gestion de Incidentes de seguridad en el ambiente de procesamiento y
comunicaciones

Remplazo o cambio de componentes del ambiente de procesamiento y
comunicaciones

Uso del correo electrénico.

Uso de Internet
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9.5.4.2 Control de Cambios en las Operaciones

Se definiran documentos para el control de los cambios en el ambiente operativo y de
comunicaciones. Todo cambio debera ser evaluado previamente en aspectos técnicos
y de seguridad.

El Responsable de Seguridad Informética, controlara que los cambios en los
componentes operativos y de comunicaciones no afecten la seguridad de estos ni de la
informacion que soportan. El Jefe de la Oficina de Tecnologias de la Informacioén y las
Comunicaciones evaluara el posible impacto operativo de los cambios previstos y
verificard su correcta implementacion.

Los documentos de control de cambios contemplaran los siguientes puntos:

a) ldentificacién y registro de cambios significativos.

b) Evaluacion del posible impacto de dichos cambios.

c) Aprobacion formal de los cambios propuestos.

d) Planificacion del proceso de cambio.

e) Prueba del nuevo escenario.

f) Comunicacion de detalles de cambios a todas las personas pertinentes.

g) lIdentificacion de las responsabilidades por la cancelacién de los cambios fallidos
y la recuperacion respecto de estos.

9.5.4.3 Gestion y Manejo de Incidentes

Se establecerdn los documentos que se requieran conforme a los lineamientos
establecidos en el Sistema Integrado de Gestion.

Se estableceran funciones, roles, responsabilidades, autoridades y documentacion de
manejo de incidentes garantizando una respuesta rapida, eficaz y sistematica a los
incidentes relativos a seguridad. Se deben considerar los siguientes items:

a) Contemplar y definir todos los tipos probables de incidentes relativos a
seguridad, incluyendo: Fallas operativas. Cédigo malicioso. Intrusiones, Fraude
informatico. Error humano, catastrofes naturales.

b) Comunicar los incidentes a través de canales gerenciales apropiados tan pronto
como sea posible.

c) Contemplar los siguientes puntos en los documentos para los planes de
contingencia normales (disefiados para recuperar sistemas y servicios tan
pronto como sea posible):

» Definicion de las primeras medidas a implementar.

« Andlisis e identificacion de la causa del incidente.

* Planificacion e implementacion de soluciones para evitar la repeticion de
este, si fuera necesario.

« Comunicaciéon con las personas afectadas o involucradas con la
recuperacion, del incidente.

* Notificacion de la accion a la autoridad pertinente.
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Registrar pistas de auditoria y evidencia similar para:

* Andlisis de problemas internos.
» Uso como evidencia en relacién con una probable violacion contractual o
infraccion normativa, 0 en marco de un proceso judicial.

Implementar controles detallados y formalizados de las acciones de
recuperacion respecto de las violaciones de la seguridad y de correccion de
fallas del sistema, garantizando:

* Acceso a los sistemas y datos existentes s6lo al personal claramente
identificado y autorizado.

« Documentacioén de todas las acciones de emergencia emprendidas en forma
detallada.

+ Comunicacion de las acciones de emergencia al titular de la Oficina y/o
Subdireccion y revision de su cumplimiento.

» Constatacién de la integridad de los controles y sistemas de la UAESP en un
plazo minimo.

9.5.4.4 Separacion entre Instalaciones de Desarrollo e Instalaciones Operativas

Los ambientes de desarrollo, prueba y operaciones, siempre que sea posible, estaran
separados preferentemente en forma fisica, y se definiran y documentaran las reglas
para la transferencia de software desde el estado de desarrollo hacia el estado
operativo.

Para ello, se tendran en cuenta los siguientes controles:

a)

b)
c)

d)

e)

f)

Ejecutar el software de desarrollo y de operaciones, en diferentes ambientes de
operaciones, equipos, o directorios.

Separar las actividades de desarrollo y prueba, en entornos diferentes.

Impedir el acceso a los compiladores, editores y otros utilitarios del sistema en
el ambiente operativo, cuando no sean indispensables para el funcionamiento
del mismo.

Utilizar sistemas de autenticacion y autorizacion independientes para los
diferentes ambientes, asi como perfiles de acceso a los sistemas. Prohibir a los
usuarios compartir contraseflas en estos sistemas. Las interfaces de los
sistemas identificaran claramente a qué instancia se esté realizando la conexion.
Definir propietarios de la informacién para cada uno de los ambientes de
procesamientos existentes.

El personal de desarrollo no tendra acceso al ambiente operativo. De ser
extrema dicha necesidad, se establecera un procedimiento de emergencia para
la autorizacion, documentacion y registro de dichos accesos.

9.5.4.5 Gestion de Instalaciones Externas

En el caso de tercerizar la administracion de las instalaciones de procesamiento, se
acordaran controles con el proveedor del servicio y se incluiran en el contrato,
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contemplando las siguientes cuestiones especificas:

a) lIdentificar las aplicaciones sensibles o criticas que convenga retener en la
Entidad.

b) Obtener la aprobacion de los propietarios de aplicaciones especificas.

c) ldentificar las implicaciones para la continuidad de operaciones de la
Entidad.

d) Definir las funciones y procedimientos de comunicacion y manejo de
incidentes relativos a la seguridad.

Dichas consideraciones deberan ser acordadas entre el Responsable de Seguridad
Informética, el jefe de la Oficina de TIC y el Subdirector de Asuntos Legales.

9.5.4.6 Planificacion y Aprobacion de Sistemas

9.5.4.6.1 Planificaciéon de la Capacidad

El jefe de la Oficina de Tecnologias de la Informacién y las Comunicaciones o el personal
gue éste designe, efectuard el monitoreo de las necesidades de capacidad de los
sistemas en operacion y proyectara las futuras demandas, a fin de garantizar un
procesamiento y almacenamiento adecuados. Para ello tomard en cuenta ademas los
nuevos requerimientos de los sistemas, asi como las tendencias actuales y proyectadas
en el procesamiento de la informacién de la Unidad para el periodo estipulado de vida
atil de cada componente.

Asimismo, informara las necesidades detectadas a las autoridades competentes para
gue puedan identificar y evitar potenciales cuellos de botella, que podrian plantear una
amenaza a la seguridad o a la continuidad de operaciones y del procesamiento, y
puedan planificar una adecuada accion correctiva.

9.5.4.6.2 Aprobacién del Sistema

El jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones y el
Responsable de Seguridad Informatica sugeriran criterios de aprobacién para nuevos
sistemas de informacion, actualizaciones y nuevas versiones, solicitando la realizacion
de las pruebas necesarias antes de su aprobacion definitiva. Se deben considerar los
siguientes puntos:

a) Verificar el impacto en el desempefio y los requerimientos de capacidad de los
computadores.

b) Garantizar la recuperacion ante errores.

c) Preparar y poner a prueba los procedimientos operativos de rutina segin normas
definidas.

d) Garantizar la implementacién de un conjunto acordado de controles de seguridad

e) Desarrollar disposiciones relativas a la continuidad de operaciones de la UAESP.

f) Asegurar que la instalacion del nuevo sistema no afectar4d negativamente los
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sistemas existentes, especialmente en los periodos pico de procesamiento.
g) Considerar el efecto que tiene el nuevo sistema en la seguridad global.
h) Disponer la realizacion de entrenamiento en la operacion y/o uso de nuevos sistemas.

9.5.4.7 Proteccion Contra Software Malicioso

9.5.4.7.1 Controles Contra Software Malicioso

El Responsable de Seguridad Informatica definira controles de deteccion y prevencion
para la proteccion contra software malicioso. El Jefe de la Oficina de Tecnologias de la
Informacion y las Comunicaciones, o el personal designado por éste, implementaran
dichos controles.

El Responsable de Seguridad Informatica desarrollard documentos adecuados de
concientizacion de usuarios en materia de seguridad, controles de acceso al sistema 'y
administracion de cambios.

Estos controles deberan considerar las siguientes acciones:

a)
b)

c)

d)

f)

9)

Prohibir el uso de software no autorizado por la Unidad

Redactar documentos para evitar los riesgos relacionados con la obtencién de
archivos y software desde o a través de redes externas, o por cualquier otro
medio, sefialando las medidas de proteccién a tomar.

Instalar y actualizar periédicamente software de deteccion y reparacion de virus,
examinado computadores y medios informaticos, como medida de precaucion y
rutinaria.

Mantener los sistemas al dia con las dltimas actualizaciones de seguridad
disponibles (probar dichas actualizaciones en un entorno de prueba previamente
si es que constituyen cambios criticos a los sistemas).

Revisar periddicamente el contenido de software y datos de los equipos de
procesamiento que sustentan procesos criticos de la Entidad, investigando
formalmente la presencia de archivos no aprobados o modificaciones no
autorizadas.

Verificar antes de su uso, la presencia de virus en archivos de medios
electronicos de origen incierto, o en archivos recibidos a través de redes no
confiables.

Concienciar al personal acerca del problema de los falsos virus (hoax) y de cémo
proceder frente a los mismos.

9.5.4.8 Mantenimiento

9.5.4.8.1 Backup y Resguardo de la Informacién

El jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones y el
Responsable de Seguridad Informatica determinaran los requerimientos para
resguardar cada software o datos en funcién de su criticidad. Con base a esto, se
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definird y documentara un esquema de resguardo y respaldo de la informacion.

El jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones dispondra
y controlard la realizacion de dichas copias, asi como la prueba peridédica de su
restauracion de acuerdo a las politicas en los aplicativos utilizados. Para esto se debera
contar con instalaciones de resguardo que garanticen la disponibilidad de toda la
informacién y del software critico de la Unidad. Los sistemas de resguardo deberan
probarse periédicamente asegurandose que cumplen con los requerimientos de los
planes de continuidad de operaciones de la UAESP.

Se definiran documentos para el respaldo y resguardo de la informacioén, que deberan
considerar los siguientes puntos:

a) Definir un esquema de rétulo de las copias de resguardo, que permita contar con
toda la informacién necesaria para identificar cada una de ellas y administrarlas
debidamente.

b) Establecer un esquema de reemplazo de los medios de almacenamiento de las
copias de resguardo, una vez concluida la posibilidad de ser reutilizados, de
acuerdo a lo indicado por el proveedor, y asegurando la destruccién de los
medios desechados.

c) Almacenar en una ubicacion remota (ya sea fisica o virtual) copias recientes de

informacién de resguardo junto con registros exactos y completos de las mismas
y los documentos de restauracion, a una distancia suficiente como para evitar
dafios provenientes de un desastre en el sitio principal. Se deberan retener al
menos tres generaciones o ciclos de informacion de resguardo para la
informacién y el software esenciales para la Entidad. Para la definicion de
informacién minima a ser resguardada en el sitio remoto, se debera tener en
cuenta el nivel de clasificacion otorgado a la misma, en términos de
disponibilidad y requisitos legales a los que se encuentre sujeta.
d) Sera posible almacenar los diferentes Backups en linea (en la nube) por
medio de un tercero, que mantendra disponible la informacion para su descarga
inmediata después de ocurrido algin incidente que no permita el acceso a los
almacenamientos fisicos.

e) Asignar a la informacién de resguardo (Backups) un nivel de proteccion fisica y
ambiental segun las normas. Extender los mismos controles aplicados a los
dispositivos en el sitio principal al sitio de resguardo.

f) Probar periédicamente los medios de resguardo de acuerdo a las politicas de
los aplicativos utilizados en la Entidad.

g) Verificar y probar periédicamente los documentos de restauracion garantizando
su eficacia y cumplimiento dentro del tiempo asignado a la recuperacion en los
procedimientos operativos.

9.5.4.8.2 Registro de Actividades del Personal Operativo

El jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones asegurara
el registro de las actividades realizadas en los sistemas, incluyendo segun corresponda:
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a) Errores del sistema y medidas correctivas tomadas.

b) Intentos de acceso a sistemas, recursos o informacion critica o acciones
restringidas

¢) Ejecucién de operaciones criticas

d) Cambios a informacion critica

9.5.4.8.3 Registro de Fallas

El jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones desarrollara
y verificara el cumplimiento de documentos para comunicar las fallas en el
procesamiento de la informacion o los sistemas de comunicaciones, que permita tomar
medidas correctivas.

Se registraran las fallas comunicadas, debiendo existir reglas claras para el manejo de
las mismas, con inclusion de:

a) Revision de registros de fallas para garantizar que las mismas fueron resueltas
satisfactoriamente.

b) Revision de medidas correctivas para garantizar que los controles no fueron
comprometidos, y que las medidas tomadas fueron autorizadas.

c) Documentacion de la falla con el objeto de prevenir su repeticién o facilitar su
resolucion en caso de reincidencia.

9.5.4.8.4 Sincronizacién de Reloj

El jefe de la Oficina de Tecnologias de la Informacién y las Comunicaciones debe
garantizar que la infraestructura de procesamiento de informacion y los sistemas de
comunicaciones estén sincronizados con la hora legal Colombiana.

9.5.4.9 Administraciéon de la Red

El Responsable de Seguridad Informatica definira controles para garantizar la seguridad
de los datos y los servicios conectados en las redes de la Unidad, contra el acceso no
autorizado, considerando la ejecucioén de las siguientes acciones:

a) Establecer los documentos para la administracién de los equipos servidores,
incluyendo los equipos en las areas usuarias.

b) Establecer controles especiales para salvaguardar la confidencialidad e
integridad del procesamiento de los datos que pasan a través de Internet, y para
proteger los sistemas conectados.

c) Implementar controles especiales para mantener la disponibilidad de los
servicios de red y computadores conectados.

d) Garantizar mediante actividades de supervision, que los controles se aplican
uniformemente en toda la infraestructura de procesamiento de informacion.

El jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones
implementara dichos controles.
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9.5.4.10 Administracion y Seguridad de los Medios de Almacenamiento

9.5.4.10.1 Administracion de Medios Informaticos Removibles

El responsable de la Oficina de Tecnologias de la Informacion y las Comunicaciones,
con la asistencia del Responsable de Seguridad Informética, implementara documentos
para la administracion de medios informaticos removibles (USB, discos externos, cintas
entre otros).

Se deberdn considerar las siguientes acciones para la implementacién de los
documentos:

a) Eliminar de forma segura los contenidos, si ya no son requeridos, de cualquier
medio re-utilizable que ha de ser retirado o reutilizado por la Entidad.

b) Almacenar todos los medios en un ambiente seguro y protegido, de acuerdo con
las especificaciones de los fabricantes o proveedores.

9.5.4.10.2 Eliminacién de Medios de Informacion

El jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones, junto con
el Responsable de Seguridad Informatica definirAn documentos para la eliminacion
segura de los medios de informacion.

Los documentos deberan considerar que los siguientes elementos requeriran
almacenamiento y eliminacién segura:

a) Documentos en papel.

b) Cintas magnéticas.

c) Memorias USB, Discos externos Yy fijos.

d) Medios de almacenamiento 6ptico (Todos los formatos incluyendo todos los
medios de distribucién de software del fabricante o proveedor)

e) Datos de prueba.

f) Documentacioén del sistema.

9.5.4.10.3 Manejo de Informacion

Se definirAn documentos para el manejo y almacenamiento de la informacion de
acuerdo con la clasificacion establecida en la Clasificacién y Control de Activos.

En los documentos se contemplaran las siguientes acciones:

a) Incluir en la proteccion a documentos, sistemas informéticos, redes,
computacion mévil, comunicaciones maviles, correo, comunicaciones de voz en
general, multimedia y cualquier otro item potencialmente sensible.

b) Restringir el acceso solo al personal debidamente autorizado.

c) Mantener un registro formal de los receptores autorizados de datos.

d) Garantizar que los datos de entrada son completos, que el procesamiento se

[ 0‘ Pégina 49 de 97
SGS

COWTH2

GTI-MN-01
V2



ALCALDIA MAYOR
DE BOGOTAD.C.
HABITAT

Unidad Administrativa Especial de
Servicios Publicos

lleva a cabo correctamente y que se validan las salidas.
e) Conservar los medios de almacenamiento en un ambiente que concuerde con
las especificaciones de los fabricantes o proveedores

9.5.4.10.4 Seguridad de la Documentacion del Sistema

La documentaciéon del sistema puede contener informacién sensible, por lo que se
consideraran los siguientes puntos para su proteccion:

a) Almacenar la documentacion del sistema en forma segura.

b) Restringir el acceso a la documentacion del sistema al personal estrictamente
necesario. Dicho acceso sera autorizado por el Propietario de la Informacion
relativa al sistema.

9.5.4.11 Intercambios de informacion y software
9.5.4.11.1 Acuerdo de Intercambio de Informacion y Software

Cuando se realicen acuerdos entre entidades para el intercambio de informacién y
software, se especificaran el grado de sensibilidad de la informacion de la entidad
involucrada y las consideraciones de seguridad sobre la misma. Se tendran en cuenta
los siguientes aspectos:

a) Responsabilidades gerenciales por el control y la notificacion de transmisiones,
envios y recepciones.

b) Documentos de notificacion de emision, transmisidn, envio y recepcion.

c) Normas técnicas para el empaquetado y la transmision.

d) Pautas para la identificacion del prestador del servicio intercambio.

e) Responsabilidades y obligaciones en caso de pérdida de datos.

f) Uso de un sistema convenido para el rotulado de informacion clasificada,
garantizando que el significado de los rétulos sea inmediatamente comprendido
y que la informacién sea adecuadamente protegida.

g) Términos y condiciones de la licencia bajo la cual se suministra el software.

h) Informacion sobre la propiedad de la informacién suministrada y las condiciones
de su uso.

i) Controles especiales que puedan requerirse para proteger items sensibles,
(claves o informacion encriptada, entre otras).

La Entidad asegurard la proteccion de la informaciéon en el momento de ser transferida
0 intercambiada con otras entidades y establecera los procedimientos y controles
necesarios para el intercambio de informacién; asi mismo, se estableceran Acuerdos de
Confidencialidad y/o de Intercambio de Informacién con las terceras partes con quienes
se realice dicho intercambio. La Entidad propenderda por el uso de tecnologias
informaticas y de telecomunicaciones seguras para llevar a cabo el intercambio de
informacion; sin embargo, establecera directrices para el intercambio de la misma en
medio fisico o logico.
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Normas Basicas de intercambio de informacién

En los contratos que se suscriban con terceras partes, el Grupo de Contratacion
debe incluir los Acuerdos de Confidencialidad o Acuerdos de intercambio, dejando
explicitas las responsabilidades y obligaciones legales asignadas a dichos terceros
por la divulgacion no autorizada de informacion de beneficiarios de la Entidad que
les ha sido entregada en razon del cumplimiento de los objetivos.

La Direccion de Tecnologia debe ofrecer servicios o herramientas de intercambio
de informacién seguros, asi como adoptar controles como el cifrado de la misma,
que permitan el cumplimiento del procedimiento para el intercambio de informacién
(digital o medio magnético), con el fin de brindar proteccion contra divulgacién o
modificaciones no autorizadas.

La Direccion de Tecnologia debe autorizar el establecimiento del vinculo de
transmision de informacion con terceras partes, para que posteriormente las areas
funcionales realicen las actividades de transmision requeridas en cada caso.

Los propietarios de los activos de informacion deben velar porque la informacion
de la Entidad o de sus beneficiarios sea protegida de divulgacion no autorizada por
parte de los terceros a quienes se entrega esta informacion, verificando el
cumplimiento de las clausulas relacionadas en los contratos, Acuerdos de
confidencialidad o Acuerdos de intercambio establecidos.

Se deben definir protocolos de seguridad, cifrado de informacion y/o algun otro
tipo de procedimiento tecnoldgico, con el fin de crear confidencialidad, integridad
y disponibilidad de la informacién suministrada.

9.5.4.11.2 Seguridad del Gobierno Electrénico

El Responsable de Seguridad Informatica verificard que los documentos de aprobacion
de Software recibido (Aprobacion del Sistema) incluyan los siguientes aspectos para las
aplicaciones de Gobierno Electrénico:

a) Autenticacion: Nivel de confianza reciproca suficiente sobre la identidad del
usuario y la entidad.

b) Autorizacion: Niveles de Autorizacion adecuados para establecer disposiciones
y emitir datos y/o documentos clave, entre otros. Forma de comunicarlo al otro
participante de la transaccién electrénica.

c) Procesos de ofertay contratacion publica; Requerimientos de
confidencialidad, integridad y prueba de envio y recepcion de documentos
clave y de no repudio de contratos.

d) Tramites en linea: Confidencialidad, integridad y no repudio de los datos
suministrados con respecto a tramites y presentaciones ante el Estado y
confirmacion de recepcion.

e) Verificacion: Grado de verificacion apropiado para constatar la informacién
suministrada por los usuarios.

f) Cierre de la transaccion: Forma de interaccion mas adecuada para evitar
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fraudes.

Proteccién ala duplicacidén: Asegurar que una transaccién solo se realiza una
vez, a menos que se especifique lo contrario.

No repudio: Manera de evitar que una entidad que haya enviado o recibido
informacién alegue que no la envio o recibio.

Responsabilidad: Asignacion de responsabilidades ante el riesgo de
eventuales presentaciones, tramitaciones o transacciones fraudulentas.

9.5.4.11.3 Seguridad del Correo Electronico

Riesgos de Sequridad

Se implementaran controles para reducir los riesgos de incidentes de seguridad en el
correo electronico, contemplando:

a) Lavulnerabilidad de los mensajes al acceso o modificacion no autorizados o
a la negacion de servicio.

b) La posible intercepcion y el consecuente acceso a los mensajes en los
medios de transferencia que intervienen en la distribucién de los mismos.

c) Las posibles vulnerabilidades a errores, por ejemplo, digitacién incorrecta de
la direccidn o direccién errénea, y la confiabilidad y disponibilidad general del
servicio.

d) La posible recepcion de codigo malicioso en un mensaje de correo, el cual
afecte la seguridad del equipo receptor o de la red a la que se encuentra
conectada.

e) Elimpacto de un cambio en el medio de comunicacion en los procesos de la
Unidad.

f) Las consideraciones legales, como la necesidad potencial de contar con
prueba de origen, envio, entrega y aceptacion.

g) El acceso de usuarios remotos a las cuentas de correo electrénico.

h) El uso inadecuado por parte del personal.

Politica de Correo Electrénico

El Responsable de Seguridad Informatica junto con el jefe de la Oficina de Tecnologias
de la Informacion y las Comunicaciones definirdn y documentaran aspectos claros con
respecto al uso del correo electrénico, que incluya al menos los siguientes aspectos:

a)
b)
c)
d)

e)

Proteccibn contra ataques al correo electronico, por ejemplo, virus,
interceptacion, entre otros.

Proteccion de archivos adjuntos de correo electrénico.

Retencién de mensajes que, si se almacenaran, pudieran ser usados en caso
de

prueba juridica.

Controles adicionales para examinar mensajes electronicos que no pueden ser
autenticados.

Aspectos operativos para garantizar el correcto funcionamiento del servicio
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(Ejemplo: tamafio maximo de informacién transmitida y recibida, cantidad de
destinatarios, tamafio maximo del buzon del usuario, entre otros.).

f) Definicion de los alcances del uso del correo electrénico por parte del personal
de la Unidad.

g) Potestad de la Entidad, para auditar los mensajes recibidos o emitidos por los
servidores de la entidad, lo cual se incluird en el "Compromiso o Acuerdo de
Confidencialidad”.

Estos dos ultimos puntos deben ser tenidos en cuenta bajo las normas vigentes que no
s6lo prohiben a los empleados a hacer uso indebido o con fines particulares del
patrimonio estatal, sino que también imponen la obligacion de usar los bienes y recursos
del estado con los fines autorizados y de manera racional, evitando su abuso, derroche
o desaprovechamiento.

Entender el correo electrénico como una herramienta mas de trabajo que se entrega al
funcionario con el fin de ser utilizada conforme al uso al cual esta destinada, y que faculta
a la UAESP a implementar sistemas de control destinados a velar por la proteccion y el
buen uso de sus recursos.

Adicionalmente deben tenerse en cuenta las siguientes normas para el buen uso del
correo electronico:

» Los usuarios de correo electronico no estan autorizados a enviar informacion en
forma masiva a mdltiples direcciones de correo electronico, ya que dicho
comportamiento podria ser interpretado como correo “spam” y acarrear que
bloqueen el servicio de correo electronico de la UAESP.

» Cuando un empleado requiera el uso de correo electronico debe solicitarlo
formalmente mediante un requerimiento de solicitud de acceso debidamente
diligenciado y autorizado por el jefe inmediato del usuario, especificando las
necesidades del uso de este servicio.

» Cualquier usuario que haga uso de la infraestructura de correo electrénico
implicitamente autoriza a la Unidad a evaluar en cualquier momento el
contenido de la informacion que intercambie.

* Ningun usuario de correo electrénico debe modificar, falsificar o eliminar
cualquier informacién que aparezca en cualquier lugar de un mensaje de correo
electrénico, incluyendo el cuerpo del mensaje o encabezado.

* Salvo con aprobacion previa, ningun empleado puede usar cuentas gratuitas de
correo electrénico en Internet para el envio de mensajes corporativos de la
entidad. Todos los mensajes de caracter corporativo deberdn ser enviados a
través del sistema de correo electrénico corporativo y designado.

+ Salvo que exista una autorizacion, ningin empleado estad autorizado para
interceptar, revelar o contribuir en la intercepcion de mensajes de correo
electronico a través de herramientas de escaneo.

+ El SPAM o correo "basura” es una modalidad de envio indiscriminado de
mensajes de correo electronico no solicitados y que por lo general es masivo.
Los usuarios del servicio del correo electronico de la UAESP no deben contestar
mensajes SPAM, ya que al hacerlo confirmaran su direccién de correo y si le
llegan mensajes de un mismo remitente se debe notificar a la Oficina de TIC -
Responsable de Seguridad Informatica.
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* Ningun usuario del servicio de correo electronico debe prestar atencion a
mensajes con falsos contenidos de virus (Hoaxes), ofertas de premios, dinero,
solicitudes de ayuda caritativa, venta de bienes (hardware o software) o
financiamiento a muy bajo costo, productos medicinales, acceso gratuito a
portales, advertencia de virus de fuentes desconocidas, entre otros.

+ Para todos los funcionarios o usuarios del servicio de correo electronico, esta
prohibido brindar servicios que, de manera directa o indirecta, faciliten la
proliferacion de spam, en esto se incluye casillas de correo, software para
realizar spam, hosting de sitios de Web para realizar SPAM o que realicen
SPAM, o bien que realicen Hoaxes o bromas de mal gusto y/o fraudes, éstos
ultimos definidos como un correo electrénico que atrae el interés del usuario y
gue esconde una maniobra deshonesta. Brindar servicios que, de manera
directa o indirecta, faciliten la proliferacion de Software malicioso o Malware,
Software espia o Spyware o Phishing.

* EI servicio de correo electronico de la UAESP debe usarse unica y
exclusivamente para actividades relacionadas directamente con la funciones
propias de la entidad y estéa restringido Gnicamente para el uso de las personas
que determine la entidad.

Declaracion de rectificacion

A cada correo saliente de e-mail por Internet se le debe asociar un “aviso” como se
detalla a continuacion:

“La Unidad Administrativa Especial de Servicios Publicos, no garantiza de alguna forma,
expresada o implicita, por el servicio de e-mail que se suministra. La Entidad no es
responsable por cualquier dafio sufrido mientras los mensajes estén en su sistema.
Estos dafios incluyen pérdida de datos como un resultado de demoras, no entregas,
malas entregas, o interrupciones de servicio causadas por el sistema o errores de
usuario u omisiones. La utilizacién de cualquier informacién obtenida via e-mail de
Internet es bajo su propio riesgo. La UAESP, especificamente niega cualquier
responsabilidad por la veracidad de la informacion obtenida a través de estos servicios.”

La Unidad Administrativa Especial de Servicios Publicos, anexara la siguiente
declaracion a cada e-mail entregado por alguno de sus funcionarios: “Los puntos de
vista expresados aqui son de mi propiedad y no Constituyen pronunciamientos oficiales
u opiniones de la Unidad Administrativa Especial de Servicios Publicos”.

9.5.4.11.4 Seguridad para el uso de elementos, servicios de Red vy
Comunicaciones

Las redes de comunicacion de datos proveen mdltiples puntos de entrada al ambiente
de computo de la Unidad Administrativa Especial de Servicios Publicos, y a la
informacion almacenada directa y periféricamente en este ambiente. En consecuencia,
las comunicaciones entre equipos de cOmputo y usuarios son critica para la operacion
de la UAESP, también incrementa las amenazas de conexiones no autorizadas para
acceder los datos e informacion de la entidad.
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Acceso de red

* El acceso a las redes de comunicaciones por parte de los usuarios debe ser
controlado.

+ Esta totalmente prohibido que personas ajenas a la entidad utilicen los
computadores y/o terminales de la entidad, si ho es autorizado por el Jefe de la
Oficina de Tecnologias de la Informacion y las Comunicaciones.

Caminos de acceso no estandar

» Para proteger el ambiente de cémputo, de accesos por caminos no estandar, los
accesos (conexién directa y telefonica) al ambiente, deben de estar de acuerdo
con las conexiones autorizadas, aprobadas y establecidas.

» Todos los caminos de acceso deben ser planeados, disefiados e instalados para
no evadir la seguridad.

* Ningun empleado o asociado instalara, hara operable u otra cosa que permita
un camino de acceso el cual no ha sido aprobado por los responsables de
seguridad.

* No se permitirAn puertas traseras las cuales pretendan evitar los métodos y
seguridad de acceso aprobados.

Monitoreo de red

* Las herramientas de monitoreo, equipos, hardware y software, tales como
analizadores de protocolo y sniffers, pueden ser Unicamente utilizados por
empleados especificos para realizar actividades autorizadas. Se requiere
autorizacion especifica escrita de los responsables de seguridad para utilizar
este tipo de facilidades y herramientas de diagndstico.

Conexién aredes externas

* Laconexidn a redes externas tales como Internet y proveedores de servicios de
informacién deberan ser controlada para prevenir el que se revele sin
autorizacion alguna informacion, el ingreso de c6digo malévolo y otros eventos
que afecten el servicio.

Comunicaciones electronicas

Las comunicaciones electronicas son necesarias para desarrollar el portafolio de
servicios de la Unidad Administrativa Especial de Servicios Publicos y se reconoce que
incrementan la productividad. Los funcionarios de la Entidad son responsables de su
uso en el ambiente de computo y deben cumplir con las politicas aqui definidas.

» Todas las comunicaciones electronicas procesadas por el ambiente de computo
de la Unidad Administrativa Especial de Servicios Puablicos, incluyendo copias
de respaldo, son consideradas de propiedad de la UAESP, y no son propiedad
de los usuarios del sistema de computo.

* La capacidad de comunicacion electronica del ambiente de computo de la
Unidad Administrativa Especial de Servicios Publicos debe ser unicamente
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utilizado para funciones autorizadas por la entidad. El uso personal en forma
incidental y responsable es permitido siempre que no sea excesivo y que no
interfiera con la productividad o las actividades a cargo de la entidad.

Todas las transmisiones o recepciones de correo electronico estdn sujetas a
monitoreo por servidores autorizados de la UAESP.

Los servidores de la UAESP no deben esperar privacidad relativa al envio o
recepcién de comunicaciones electrénicas. Todas las transmisiones podran ser
monitoreadas y revisadas por servidores autorizados en algin momento sin
notificacion. Sin embargo, la UAESP no monitoreara regularmente el contenido
de las comunicaciones electronicas a menos que alguna razoén legitima de
negocio haga requerir tal monitoreo.

Los servidores de la UAESP no deben transmitir via comunicacion electrénica
informacién restringida o confidencial de la Entidad, a menos que tal informacion
sea encriptada.

Es prohibido enviar cadenas electronicas de cartas.

Es prohibido enviar mensajes ofensivos o acosadores.

Es prohibido enviar mensajes anénimos.

Es prohibido realizar solicitudes impropias.

Conexiones a Internet

La Unidad Administrativa Especial de Servicios Publicos provee servicios de Internet a
sus funcionarios para acceder a informacién, comunicar, recuperar o divulgar
informacion relacionada con la Entidad.

Las conexiones a Internet deben seguir los requerimientos que a continuacién se
describen:

Todos los accesos a Internet deben ser via un dispositivo de comunicacion
aprobado o administrado por el area tecnolégica.

Los Ingenieros autorizados de la Oficina de TIC son los responsables de revisar
regularmente todos los logs y archivos de auditoria de la actividad en linea de
los usuarios de Internet, para asegurar que los servicios estan siendo utilizados
para beneficio de la UAESP.

Todos los servicios de Internet deben ser configurados para evitar que servicios
no deseados estén siendo habilitados o reenrutados.

Es responsabilidad de la Oficina de TIC en titulo de su comité técnico evaluar e
implementar las nuevas herramientas tanto de software como de hardware para
gue esta conexién sea lo mas eficaz y eficientemente posible.

Carga y descarga de archivos

La transferencia de informacion entre dos computadores de la UAESP o entre
un computador de la Entidad, y otro que no lo es, esta autorizado Unicamente
para propositos legitimos del portafolio de servicios.

Esté prohibido cargar o descargar informacion a/desde computadores externos
a menos que sea especificamente autorizado como parte de las funciones
propias del trabajo.
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* Los usuarios deben realizar una evaluacion para virus de los archivos
descargados.

* Todos los archivos descargados en las estaciones de trabajo deberan ser
examinados a través de los anti-virus establecidos y autorizados en la red
inmediatamente a los procesos de descargue.

* Los usuarios deben cumplir los requerimientos de licencia y las restricciones de
copia asociadas con cualquier archivo descargado.

« Unicamente los archivos (ejecutables) absolutamente necesarios para las
funciones de la UAESP, deben ser cargados por el personal técnico de la Oficina
de TIC, buscando con esto conservar el espacio de almacenamiento, el
desempenfio de la red y evitar posibles virus en el ejecutable.

Estandares

» Los Ultimos service-pack deberan ser instalados una vez se haya hecho oficial
su lanzamiento con sus respectivas pruebas.

» El protocolo de comunicacion interno y externo debe ser TCP/IP

* Los nombres de las comunidades SNMP en los servidores no deben ser publico
(public), privado (private) o sistema (system). Se deben asignar nombres que lo
relacionen con la funcion que ese servidor desempefie.

« Laauditoria debe ser habilitada en los servidores mas sensibles para la Entidad.

» Las cuentas con ID supervisor, administrator o similares deben ser eliminadas
de todos los servidores, se deben crear estas mismas cuentas sin privilegios y
auditar su intento de uso no autorizado.

* Se debe crear un grupo administradores donde se le atribuiran permisos de
admin para las tareas de soporte en la red.

* El uso de las cuentas de administrador o admin deberan ser conocidas por dos
o0 tres personas y su password debe ser cambiado cada 30 dias.

+ Elusername y el password deben ser diferentes y sin nada que los relacione.

» Las cuentas de usuario son de uso personal y su contrasefia debe ser secreta y
no compartida.

* Se deben definir los usuarios con permisos de backup y restore por la persona
encargada del centro de computo y/o servicios de Red.

+ Los permisos sobre las carpetas compartidas seran definidos segun las
aplicaciones o responsabilidades que el usuario maneje y/o administre.

* El password debe tener un minimo de ocho (8) caracteres obligatorios y no
repetitivos.

» Todo usuario que se retira de la Entidad deber ser borrado del sistema y deben
otorgarse a su reemplazo los permisos pertinentes para el acceso a las carpetas
que antes esa persona tenia.

» Alos usuarios en periodo de vacaciones se les debe suspender su cuenta en la
red, por un periodo equivalente a dicho tiempo.

« Se deben bloquear las cuentas con méas de cuatro intentos fallidos al ingresar al
sistema.

» Se debe otorgar un tiempo para que la cuenta del usuario expire y deba cambiar
su contrasefia.

» Los usuarios deben restringirse a una direccion IP para aquellos trabajos donde
se vea comprometida la seguridad de la informacion.
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Cada vez que sea anunciada la actualizacion del antivirus, inmediatamente debe
ser actualizado en los servidores y estaciones de trabajo.

El antivirus debe estar programado para ejecutarse y actualizarse
automaticamente con las opciones de “sean and cure”.

Todo el software utilizado en la Unidad Administrativa Especial de Servicios
Publicos debe tener su respectiva licencia de uso sea copyright o copyleft.
Todo el software comprado o desarrollado debe ser contabilizado a través de un
sistema de inventario.

Gestion de Elementos de Red

9.6

Los elementos y servicios de red no deben permitir que cuentas de usuario que
presenten contrasefias en blanco o nulas, obtengan acceso remoto a cualquier
computador, sistema o servicio de la red interna de la UAESP.

Todas las cuentas de usuario de los elementos y servicios de red otorgados a
los funcionarios de la UAESP o terceros constituyen un activo de la institucién
gue permite identificar de manera Unica e irrepetible a cada usuario. En ninguna
circunstancia las cuentas de usuario deberan ser compartidas o reasignadas y
su contrasefia revelada.

Los administradores de los elementos y servicios de red deben definir
actividades de control que permitan detectar, analizar y notificar brechas de
seguridad. En algunos casos se requiere implementar logs de registro de los
incidentes presentados, para detectar oportunamente intentos de violacién a los
sistemas de informacion.

Salvo expresa autorizacion, ningln usuario estda autorizado para escanear,
acceder o manipular directa o indirectamente los sistemas de informaciéon y de
comunicaciones de la red de datos de la UAESP, e instalar nuevos sistemas de
comunicaciones de redes que se conecten con la red de datos de la institucién.
Realizar pruebas periédicas de identificacion de vulnerabilidades y test de
penetracion a través de personas técnicamente preparadas (area de Sistemas
0 contratistas). Los responsables de la administracién y/o del manejo de los
sistemas de comunicaciones correspondientes no deben realizar estas pruebas.
Definir, preparar y probar los planes de contingencias que permitan restablecer
los servicios de red y la infraestructura que los soporta en el menor tiempo
posible en caso de presentarse fallas o incidentes de seguridad que interrumpan
las operaciones. Antes de implementar cualquier plan de contingencia las areas
responsables de la gestion de redes deben solicitar la autorizacion a la Oficina
de Tecnologias de la Informacion y las Comunicaciones-TIC de la UAESP.

Los Switches, Routers y Firewalls que se involucren en las conexiones de redes
de UAESP, deberan estar convenientemente asegurados de acuerdo con un
estandar minimo de configuracion de seguridad.

CONTROL DE ACCESO

Orientado a controlar el acceso l4gico a la informacion.
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9.6.1 Generalidades

El acceso por medio de un sistema de restricciones y excepciones a la informacién es
la base de todo sistema de seguridad informética. Para impedir el acceso no autorizado
a los sistemas de informacion se deben implementar procedimientos formales para
controlar la asignacion de derechos de acceso a los sistemas de informacion, bases de
datos y servicios de informacion, y estos deben estar claramente documentados,
comunicados y controlados en cuanto a su cumplimiento.

Los procedimientos comprenden todas las etapas del ciclo de vida de los accesos de
los usuarios de todos los niveles, desde el registro inicial de nuevos usuarios hasta la
privacion final de derechos de los usuarios que ya no requieren el acceso.

La cooperacion de los usuarios es esencial para la eficacia de la seguridad, por lo tanto,
es necesario concienciar a los mismos acerca de sus responsabilidades por el
mantenimiento de controles de acceso eficaces, en particular aquellos relacionados con
el uso de contrasefas y la seguridad de los equipos de computo y dispositivos activos
de la infraestructura tecnolégica de la UAESP.

9.6.2 Objetivo

* Impedir el acceso no autorizado a los sistemas de informacion, bases de datos
y servicios de informacion.

« Implementar seguridad en los accesos de usuarios por medio de técnicas de
autenticacion y autorizacion.

» Controlar la seguridad en la conexién entre la red de la UAESP y otras redes
publicas o privadas.

* Registrary revisar eventos y actividades criticas llevadas a cabo por los usuarios
en los sistemas.

« Concienciar a los usuarios respecto de su responsabilidad frente a la utilizacién
de contrasefias y equipos.

» Garantizar la seguridad de la informacién cuando se utiliza computacién movil e
instalaciones de trabajo remoto.

9.6.3 Responsabilidad
El Responsable de Seguridad Informéatica estara a cargo de:

» Definir documentacion para la gestién de accesos a todos los sistemas, bases
de datos y servicios de informacion multiusuario; el monitoreo del uso de las
instalaciones de procesamiento de la informacion; la solicitud y aprobacion de
accesos a Internet; el uso de computacion mavil, trabajo remoto y reportes de
incidentes relacionados; la respuesta a la activacion de alarmas silenciosas y la
revision de registros de actividades.

+ Definir pautas de utilizacion de Internet para todos los usuarios.

» Participar en la definicibn de documentos de seguridad a implementar en el
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ambiente informatico (Ejemplo: sistemas operativos, servicios de red,
enrutadores o gateways, Firewalls, entre otros.) y validarlos periédicamente.

» Controlar la asignacién de privilegios a usuarios.

* Analizar y sugerir medidas a ser implementadas para efectivizar el control de
acceso a Internet de los usuarios.

» Verificar el cumplimiento de las pautas establecidas, relacionadas con control
de accesos, registro de usuarios, administracién de privilegios, administracion
de contrasefas, utilizacién de servicios de red, autenticacion de usuarios y
nodos, uso controlado de utilitarios del sistema, registro de eventos, proteccion
de puertos, segmentaciéon de redes, control de conexiones a la red, control de
ruteo de red, entre otros.

» Concienciar a los usuarios sobre el uso apropiado de contrasefias y de equipos
de trabajo.

» Asistir a los usuarios que corresponda en el analisis de riesgos a los que se
expone la informacién y los componentes del ambiente informatico que sirven
de soporte a la misma.

Los Propietarios de la Informacién estaran encargados de evaluar los riesgos a los
cuales se expone la informacion con el objeto de;

» Determinar los controles de accesos, autenticacion y utilizacion a ser
implementados en cada caso.

» Definir los eventos y actividades de usuarios a ser registrados en los sistemas
de procesamiento de su interés y la periodicidad de revision de los mismos.

» Aprobar y solicitar la asignaciéon de privilegios a usuarios.

* Llevar a cabo un proceso formal y periddico de revisiéon de los derechos de
acceso a la informacion.

Los responsables de cada Subdireccion y Oficina, junto con el Responsable de
Seguridad Informatica, autorizaran el trabajo remoto del personal a su cargo, en los
casos en gue se verifiqgue que son adoptadas todas las medidas que correspondan en
materia de seguridad de la informacion. Asi mismo autorizaran el acceso de los usuarios
a su cargo a los servicios y recursos de red y a Internet.

El personal que apoya la gestion en la Oficina de Tecnologias de la Informacién y las
Comunicaciones cumplira las siguientes funciones:

» Implementar los documentos para la activacion y desactivacion de derechos de
acceso a las redes.

* Analizar e implementar los métodos de autenticacion y control de acceso
definidos en los sistemas, bases de datos y servicios.

« Implementar el control de puertos, de conexion a la red y de ruteo de red.

« Implementar el registro de eventos o actividades de usuarios de acuerdo a lo
definido por los propietarios de la informacién, asi como la depuracion de los
mismos.

+ Definir e implementar los registros de eventos y actividades correspondientes a
sistemas operativos y otras plataformas de procesamiento.

» Definir e implementar la configuracion que debe efectuarse para cada servicio
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de red, con el fin de garantizar la seguridad en su operatoria.

* Analizar las medidas a ser implementadas para efectivizar el control de acceso
a Internet de los usuarios.

« Otorgar acceso a los servicios y recursos de red, Unicamente de acuerdo al
pedido formal correspondiente.

» Efectuar un control de los registros de auditoria generados por los sistemas
operativos y de comunicaciones.

9.6.4 Politicas

9.6.4.1 Requerimientos para el control de acceso
9.6.4.1.1 Politica de Control de Accesos

En la aplicacion de controles de acceso, se contemplaran los siguientes aspectos:

a. lIdentificar los requerimientos de seguridad de cada una de las aplicaciones.

b. Identificar toda la informacién relacionada con las aplicaciones.

c. Establecer criterios coherentes entre la Politica de Control de Acceso y la

Politica de Clasificacion de Informacion de los diferentes sistemas y redes.

d. Identificar la legislacion aplicable y las obligaciones contractuales con
respecto a la proteccion del acceso a datos y servicios.

. Definir los perfiles de acceso de usuarios estandar, comunes a cada categoria

de puestos de trabajo.

f. Administrar los derechos de acceso en un ambiente distribuido y de red, que

reconozcan todos los tipos de conexiones disponibles.

0]

9.6.4.1.2 Reglas de Control de Acceso
Las reglas de control de acceso especificadas deberan:

a) Indicar expresamente si las reglas son obligatorias u optativas.

b) Establecer reglas sobre la premisa “Todo debe estar prohibido a menos que
se permita expresamente” y no sobre la premisa inversa de “Todo esta
permitido a menos que se prohiba expresamente”.

c) Controlar los cambios en los rétulos de informacion que son iniciados
automaticamente por herramientas de procesamiento de informacién, de
aquellos que son iniciados a discrecion del usuario.

d) Controlar los cambios en los permisos de usuario que son iniciados
automaticamente por el sistema de informacion y aquellos que son iniciados
por el administrador.

e) Controlar las reglas que requieren la aprobacién del administrador o del
Propietario de la Informacién de que se trate, antes de entrar en vigencia y
aquellas que no requieren aprobacion.

9.6.4.1.3 Creacion y Eliminaciéon de Usuarios (Internos y Externos)

a. Los funcionarios, contratistas, outsourcing o terceros, antes de solicitar
acceso a los sistemas de informacion deben firmar un acuerdo de
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confidencialidad.

Las cuentas de usuario de los sistemas informaticos otorgados a los
funcionarios de la UAESP o terceros constituyen un activo de la compafiia
que permite identificar de manera Unica e irrepetible a cada usuario. En
ninguna circunstancia las cuentas de usuario deberan ser compartidas,
transferidas, reasignadas y su contrasefia revelada.

. La asignacién de los privilegios de acceso de todos los usuarios en los

sistemas informaticos de la UAESP debe regirse de acuerdo con las
actividades que el usuario vaya a realizar.

Las cuentas de usuario (internas/externas) creadas en los sistemas de
informacién de la compafiia deben tener un identificador Unico y deberan
solicitarse mediante un requerimiento formal, especificando su identificacién,
nombres y apellidos, las funciones que va a desempefiar y autorizado por el
jefe inmediato del usuario. Las cuentas de usuarios externos deben ser
solicitadas y autorizadas a través del Director General de la Unidad
Administrativa Especial de Servicios Publicos.

La creacion de las cuentas de usuario en los sistemas de informacion de la
Unidad Administrativa Especial de Servicios Publicos, estan sujetas a la
adopcién de un estandar de identificadores de usuario establecido por la
Oficina de TIC, salvo que existan impedimentos técnicos justificables que
impidan la adopcién de dicho estandar.

La creacion de cuentas genéricas, deben contar con el aval de la Oficina de
TIC. La persona responsable de su utilizacion es la encargada de notificar las
novedades correspondientes de la cuenta.

En el momento en que un empleado se retire de la compafia, su jefe
inmediato debe notificar su retiro al administrador de los sistemas de
informacién y revisar con prontitud los archivos y documentos guardados en
el computador, con el fin de reasignar las tareas y delegar especificamente la
responsabilidad de estos archivos que anteriormente estaban en manos del
ex-empleado.

Los terceros estan obligados a reportar, cualquier novedad que se presente
con sus funcionarios (vacaciones, licencias, incapacidades, etc.) a la Oficina
de TIC, gestionar ante el administrador de los sistemas de informacién, la
solicitud de retiro inmediato de accesos.

Cuando un empleado se retira de la UAESP o0 no requiere seguir utilizando
los sistemas de informacion, el administrador de los sistemas de informacion
debe asegurarse que el usuario no pueda ingresar modificando la contrasefia
actual, esto se requiere para guardar el log de transacciones que el usuario
realizo.
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9.6.4.1.4 Aspectos Importantes para la Gestion de cuentas con Perfil de
Administracion

Las cuentas de usuario con privilegios de administracion y que son propias de los
sistemas de informacién y equipos de red, deben cumplir con los documentos de
administracién de cuentas especiales definido por el responsable de la Seguridad
Informética y el Jefe de la Oficina de Tecnologias de la Informacion y las
Comunicaciones-TIC.

Los privilegios especiales en los sistemas de informacion y equipos de red deben
limitarse a aquellos que estan encargados directamente de la administracion o
seguridad de los sistemas, y so6lo deben otorgarse a aquellos usuarios designados
explicitamente como administradores de sistema.

Todas las Cuentas con privilegios administrativos deben estar dentro de un inventario
de cuentas, especificando su relacion con cada uno de los sistemas de informacion, a
nivel de sistema operativo, base de datos y aplicacion, especificando la siguiente
informacion:

* Nombre de la Cuenta y propietario o Responsable de la cuenta

* Ubicacion de la cuenta (servidor, sistema o aplicativo)

* Ambiente al que pertenece la cuenta (Produccion, Desarrollo, entre otros.)
* Tipo de Cuenta (Default, Genérica o de Conexién).

* Descripcion general de la cuenta (que hace la cuenta y para que se usa).
* Vigencia de la contrasefia de la cuenta (Cada cuanto debe cambiarse).

Todas las cuentas de usuario relacionadas con los servicios que presentan los sistemas
de informacién y que son propias de los mismos, no se pueden deshabilitar y eliminar,
salvo expresa autorizacion de la Oficina de TIC y/o La Direccién General de la UAESP.

9.6.4.2 Administraciéon de accesos de usuarios

Con el objetivo de impedir el acceso no autorizado a la informacién, se implementara
documentacién formal para controlar la asignacién de derechos de acceso a los
sistemas, datos y servicios de informacion.

9.6.4.2.1 Registro a Usuario

El Responsable de Seguridad Informética definira un documento de registro de usuarios
para otorgar y revocar el acceso a todos los sistemas, bases de datos y servicios de
informacion multiusuario, el cual debe comprender:

a) Utilizar identificadores de usuario Unicos, de manera que se pueda identificar a
los usuarios por sus acciones evitando la existencia de mdltiples perfiles de
acceso para un mismo empleado. El uso de identificadores grupales sélo debe
ser permitido cuando sean convenientes para el trabajo a desarrollar debido a
razones operativas.
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Verificar que el usuario tiene autorizacion del Propietario de la Informacion para
el uso del sistema, base de datos o servicio de informacion.
Verificar que el nivel de acceso otorgado es adecuado para el propésito de la
funcion del usuario y es coherente con la Politica de Seguridad de la Entidad,
por ejemplo, que no compromete la separacion de tareas.
Requerir que los usuarios firmen declaraciones sefialando que comprenden y
aceptan las condiciones para el acceso.
Garantizar que los proveedores de servicios no otorguen acceso hasta que se
hayan completado los procedimientos de autorizacion.
Mantener un registro formal de todas las personas registradas para utilizar el
servicio.
Cancelar inmediatamente los derechos de acceso de los usuarios que
cambiaron sus tareas, o de aquellos a los que se les revoco la autorizacion o se
desvincularon de la UAESP.
Efectuar revisiones periddicas con el objeto de:

- Cancelar cuentas de usuario redundantes.

- Inhabilitar cuentas inactivas por mas de 60 dias.

- Eliminar cuentas inactivas por mas de a 120 dias.

i) En el caso de existir excepciones, deberan ser debidamente justificadas y

aprobadas.

i) Incluir clausulas en los contratos de personal y de servicios que especifiquen

sanciones si el personal o los agentes que prestan un servicio intentan accesos
no autorizados.

9.6.4.2.2 Administracion de Privilegios

Se limitara y controlara la asignacion y uso de privilegios, debido a que el uso
inadecuado de los privilegios del sistema resulta frecuentemente en el factor mas
importante que contribuye a la falla de los sistemas a los que se ha accedido
ilegalmente.

Los sistemas multiusuario que requieren proteccion contra accesos no autorizados
deben prever una asignacion de privilegios controlada mediante un proceso de
autorizacion formal. Se deben tener en cuenta los siguientes pasos:

a)

b)

c)

d)

Identificar los privilegios asociados a cada producto del sistema, por ejemplo,
sistema operativo, sistema de administracion de bases de datos y aplicaciones,
y las categorias de personal a las cuales deben asignarse los productos.
Asignar los privilegios a funcionarios sobre la base de la necesidad de uso y
evento por evento, por ejemplo, el requerimiento minimo para su rol funcional.
Mantener un proceso de autorizacién y un registro de todos los privilegios
asignados. Los privilegios no deben ser otorgados hasta que se haya
completado el proceso formal de autorizacion.

Promover el desarrollo y uso de rutinas del sistema para evitar la necesidad de
otorgar privilegios a los usuarios.

Los Propietarios de Informaciéon seran los encargados de aprobar la asignacion de

[ 0‘ Pégina 64 de 97
SGS

COWTH2

GTI-MN-01
V2



ALCALDIA MAYOR
DE BOGOTAD.C.
HABITAT

Unidad Administrativa Especial de
Servicios Publicos

privilegios a usuarios y solicitar su implementacion, lo cual serd supervisado por el
Responsable de Seguridad Informatica.

9.6.4.2.3 Administracion de Contrasefias de Usuario

La asignacion de contrasefias se controlara a través de un documento de administracién
formal, mediante el cual deben respetarse los siguientes pasos:

a) Requerir que los usuarios firmen una declaracion por la cual se comprometen
a mantener sus contrasefias personales en secreto y las contrasefias de los
grupos de trabajo exclusivamente entre los miembros del grupo. Esta
declaracién puede estar incluida en el Compromiso de Confidencialidad.

b) Garantizar que los usuarios cambien las contrasefias iniciales que les han sido
asignadas la primera vez que ingresan al sistema. Las contrasefas
provisionales, que se asignan cuando los usuarios olvidan su contrasefia, sélo
debe suministrarse una vez identificado el usuario.

c) Generar contrasefias provisionales seguras para otorgar a los usuarios. Se
debe evitar la participacidn de terceros o el uso de mensajes de correo
electrénico sin proteccion en el mecanismo de entrega de la contrasefa y los
usuarios deben dar acuse de recibo cuando la reciban.

d) Almacenar las contrasefias solo en sistemas informaticos protegidos.

e) Configurar los sistemas de tal manera que:

* Las contrasefias tengan mas de 8 caracteres.

e Suspendan o bloqueen permanentemente al usuario luego de 4 intentos
de entrar con una contrasefia incorrecta (debera pedir la rehabilitacion
ante quien corresponda).

e Solicitar el cambio de la contrasefia cada lapso no mayor a 45 dias.

9.6.4.2.4 Administracion de Contrasefias Criticas

En los diferentes ambientes de procesamiento existen cuentas de usuarios con las
cuales es posible efectuar actividades criticas como instalacion de plataformas o
sistemas, habilitacion de servicios, actualizacion de software, configuracion de
componentes informaticos, entre otros. Dichas cuentas no seran de uso habitual (diario),
sino que sélo seran utilizadas ante una necesidad especifica de realizar alguna tarea
que lo requiera y se encontraran protegidas por contrasefias con un mayor nivel de
complejidad que el habitual. EI Responsable de Seguridad Informatica definira
procedimientos para la administracién de dichas contrasefas criticas que contemplen lo
siguiente:

a) Se definirdn las causas que justificaran el uso de contrasefias criticas asi como
el nivel de autorizacion requerido.

b) Las contrasefas y los nombres de las cuentas criticas a las que pertenecen
seran resguardadas debidamente.

c) Se registraran todas las actividades que se efectien con las cuentas criticas
para luego ser revisadas. Dicho registro sera revisado posteriormente por el
Responsable de Seguridad.
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9.6.4.3 Responsabilidades del usuario

9.6.4.3.1 Uso de Contrasefas

Los usuarios deben seguir buenas practicas de seguridad en la seleccion y uso de
contrasenas.

Las contrasefias constituyen un medio de validacién y autenticacion de la identidad de
un usuario, y consecuentemente un medio para establecer derechos de acceso a las
instalaciones o servicios de procesamiento de informacién.

Los usuarios deben cumplir los siguientes lineamientos:

a) Mantener las contrasefas en secreto.

b) Pedir el cambio de la contrasefia siempre que exista un posible indicio de
compromiso del sistema o de las contrasefas.

c) Seleccionar contrasefias de calidad, de acuerdo con las prescripciones
informadas por el responsable del Activo de Informacion de que se trate, que:

* Sean faciles de recordar.

* No estén basadas en algun dato que otra persona pueda adivinar u obtener
facilmente mediante informacion relacionada con la persona, por ejemplo
nombres, numeros de teléfono, fecha de nacimiento, etc.

* No tengan caracteres idénticos consecutivos o grupos totalmente numéricos
o totalmente alfabéticos.

d) Cambiar las contrasefas cada vez que el sistema se lo solicite y evitar reutilizar

0 reciclar viejas contrasefias.

e) Cambiar las contrasefias provisionales en el primer inicio de sesion.

f) Evitar incluir contrasefias en los procesos automatizados de inicio de sesién, por
ejemplo, aquellas almacenadas en una tecla de funcién o macro.

g) Notificar cualquier incidente de seguridad relacionado con sus contrasefias:
pérdida o indicio de pérdida de confidencialidad.

Si los usuarios necesitan acceder a multiples servicios o plataformas y se requiere que
mantengan multiples contrasefias, se notificara a los mismos que pueden utilizar una
Unica contrasefia para todos los servicios que brinden un nivel adecuado de proteccion
de las contrasefias almacenadas.

9.6.4.3.2 Equipos Desatendidos en Areas de Usuarios

Los usuarios deberan garantizar que los equipos desatendidos sean protegidos
adecuadamente. Los equipos instalados en areas de usuarios, por ejemplo, estaciones
de trabajo o servidores de archivos, requieren una proteccion especifica contra accesos
no autorizados cuando se encuentran desatendidos.

El Responsable de Seguridad Informética debe coordinar con la Subdireccion

Administrativa y Financiera o las tareas de concientizaciéon a todos los usuarios y
contratistas, acerca de los requerimientos y procedimientos de seguridad, para la
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proteccion de equipos desatendidos, asi como de sus funciones en relacion con la
implementacion de dicha proteccion.

Los usuarios cumplirdn con las siguientes pautas:

a) Concluir las sesiones activas al finalizar las tareas, a menos que puedan
protegerse mediante un mecanismo de bloqueo adecuado, por ejemplo, un
protector de pantalla protegido por contrasefia.

b) Protegerlos PC’s contra usos no autorizados mediante un bloqueo de seguridad
0 control equivalente, por ejemplo, contrasefia de acceso cuando no se utilizan.

9.6.4.4 Control de acceso alared

9.6.4.4.1 Politica de Utilizacion de los Servicios de red

Las conexiones no seguras a los servicios de red pueden afectar a toda la UAESP, por
lo tanto, se controlard el acceso a los servicios de red tanto internos como externos.
Esto es necesario para garantizar que los usuarios que tengan acceso a las redes y a
sus servicios no comprometan la seguridad de los mismos.

El responsable de la Oficina de Tecnologias de la Informacion y las Comunicaciones
tendré a cargo el otorgamiento del acceso a los servicios y recursos de red, Gnicamente
de acuerdo con el pedido formal del titular de una Oficina y/o Subdireccion que lo solicite
para personal de su incumbencia.

Este control es particularmente importante para las conexiones de red a aplicaciones
gue procesen informacion clasificada o aplicaciones criticas, o0 a usuarios que utilicen el
acceso desde sitios de alto riesgo, por ejemplo, areas publicas o externas que estan
fuera de la administracion y del control de seguridad de la UAESP.

Para esto, se desarrollaran procedimientos para la activacién y desactivacion de
derechos de acceso a las redes, los cuales comprenderan:

a) lIdentificar las redes y servicios de red a los cuales se permite el acceso.

b) Realizar normas y procedimientos de autorizacién para determinar las personas
y las redes y servicios de red a los cuales se les otorgara el acceso.

c) Establecer controles y procedimientos de gestion para proteger el acceso a las
conexiones y servicios de red.

9.6.4.4.2 Camino Forzado

Las redes estan disefiadas para permitir el maximo alcance de distribucién de recursos
y flexibilidad en la eleccion de la ruta a utilizar. Estas caracteristicas también pueden
ofrecer oportunidades para el acceso no autorizado a las aplicaciones de la UAESP, o
para el uso no autorizado de servicios de informacion. Por esto, el camino de las
comunicaciones sera controlado.

Se limitaran las opciones de eleccién de la ruta entre la terminal de usuario y los
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servicios a los cuales el mismo se encuentra autorizado a acceder, mediante la
implementacion de controles en diferentes puntos de la misma. Para esto se debe tener
en cuenta:

a. Establecer la conexidn automatica de puertos a gateways de seguridad o a
sistemas de aplicacion especificos.

b. Evitar la navegacion ilimitada por la red.

c. Imponer el uso de sistemas de aplicacidén y/o gateways de seguridad
especificos para usuarios externos de la red.

d. Controlar activamente las comunicaciones con origen y destino autorizado
a través de un Gateway utilizando Firewalls.

e. Restringir el acceso a redes, estableciendo dominios légicos separados,
por ejemplo, redes privadas virtuales para grupos de usuarios dentro o
fuera de la UAESP.

9.6.4.4.3 Autenticacion de Usuarios para Conexiones Externas

Las conexiones externas son un potencial peligro para accesos no autorizados a la
informacién de la UAESP. Por consiguiente, el acceso de usuarios remotos estara sujeto
al cumplimiento de procedimientos de autenticacion. Existen diferentes métodos de
autenticacion, algunos de los cuales brindan un mayor nivel de proteccién que otros. El
Responsable de Seguridad Informatica, juntamente con el Propietario de la Informacién
de que se trate, realizara una evaluacion de riesgos a fin de determinar el mecanismo
de autenticacion que corresponda en cada caso.

9.6.4.4.4 Proteccién de los Puertos de Diagnhostico Remoto

Muchos computadores y sistemas de comunicacion son instalados y administrados
con una herramienta de diagnéstico remoto. Si no estan protegidos, estos puertos de
diagnéstico proporcionan un medio de acceso no autorizado. Por consiguiente, seran
protegidos por un mecanismo de seguridad apropiado, con las mismas caracteristicas
del punto “Autenticacion de Usuarios para Conexiones Externas”. También para este
caso deberd tenerse en cuenta el punto “Camino Forzado”.

9.6.4.4.5 Segmentacién de Redes

Para controlar la seguridad en redes extensas, se podran dividir en dominios l6gicos
separados y VLANSs. Para esto se definirdn y documentaran los perimetros de seguridad
gue sean convenientes. Estos perimetros se implementaran mediante la instalacion de
“gateways” con funcionalidades de “firewall” o redes privadas virtuales, para filtrar el
trafico entre los dominios y para bloquear el acceso no autorizado de acuerdo con la
Politica de Control de Accesos.

La segmentacion en dominios y VLANs de la red tomaré en cuenta criterios como los
requerimientos de seguridad comunes de grupos de integrantes de la red, la mayor
exposicion de un grupo a peligros externos, separacion fisica, u otros criterios de
aglutinamiento o segregacion preexistentes.
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9.6.4.4.6 Acceso alnternet

El acceso a Internet serd utilizado con propoésitos autorizados o con el destino por el
cual fue provisto. El Responsable de Seguridad Informética definira procedimientos para
solicitar y aprobar accesos a Internet. Los accesos seran autorizados formalmente por
el Responsable de Oficinas y Subdirecciones a cargo del personal que lo solicite.
Asimismo, se definiran las pautas de utilizacion de Internet para todos los usuarios.

Se evaluara la conveniencia de generar un registro del acceso de los usuarios a Internet,
con el objeto de realizar revisiones de los accesos efectuados o analizar casos
particulares. Para esto, el Responsable de Seguridad Informética junto con el Jefe de la
Oficina de Tecnologias de la Informacion y las Comunicaciones -TIC, analizaran las
medidas a ser implementadas para efectivizar dicho control, como la instalaciéon de

LT

“Firewalls”, “proxies”, entre otros.
9.6.4.4.7 Control de Conexion ala Red

Sobre la base de lo definido en el punto "Requerimientos”, se implementaran controles
para limitar la capacidad de conexion de los usuarios. Dichos controles se podran
implementar en los “gateways” que separen los diferentes dominios o VLANSs de la red.

Algunos de los entornos a los que deben implementarse restricciones son:

a) Correo electronico.

b) Transferencia de archivos.

c) Acceso interactivo.

d) Acceso a lared fuera del horario laboral.
e) Redes sociales.

9.6.4.4.8 Seguridad de los Servicios de Red

El Responsable de Seguridad Informatica junto con el Jefe de la Oficina de Tecnologias
de la Informacién y las Comunicaciones definiran las pautas para garantizar la seguridad
de los servicios de red de la UAESP, tanto publicos como privados.

Para ello se tendran en cuenta las siguientes directivas:

* Mantener instalados y habilitados sélo aquellos servicios que sean utilizados.

» Controlar el acceso légico a los servicios, tanto a su uso como a su
administracion.

* Configurar cada servicio de manera segura, evitando las vulnerabilidades que
pudieran presentar.

* Instalar periddicamente las actualizaciones de seguridad.

Dicha configuracién sera revisada periddicamente por el Responsable de Seguridad
Informatica.
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9.6.4.5 Control de acceso al sistema operativo

9.6.4.5.1 Identificacion Automatica de Terminales

El Responsable de Seguridad Informética junto con el Jefe de la Oficina de Tecnologias
de la Informacién y las Comunicaciones realizara una evaluacion de riesgos a fin de
determinar el método de proteccion adecuado para el acceso al Sistema Operativo.

Si del analisis realizado surgiera la necesidad de proveer un método de identificacién de
terminales, se redactara un procedimiento que indique:

a) El método de identificacion automatica de terminales utilizado.
b) El detalle de transacciones permitidas por terminal.

9.6.4.5.2 Conexi6én de Terminales

El acceso a los servicios de informacion solo sera posible a través de las actividades de
conexion segura. La documentacion de conexiébn en un sistema informatico sera
disefiada para minimizar la oportunidad de acceso no autorizado.

Esta documentacion, por lo tanto, debe divulgar la minima informacién posible acerca
del sistema, a fin de evitar proveer de asistencia innecesaria a un usuario no autorizado.

El documento de identificacién debera:

a. Mantener en secreto los identificadores de sistemas o aplicaciones hasta

tanto se haya llevado a cabo exitosamente el proceso de conexion.

b. Desplegar un aviso general advirtiendo que sélo los usuarios autorizados

pueden acceder al servicio o al servidor.

c. Evitar dar mensajes de ayuda que pudieran asistir a un usuario no autorizado

durante el procedimiento de conexion.

d. Validar la informacién de la conexion sélo al completarse la totalidad de los
datos de entrada. Si surge una condicién de error, el sistema no debe indicar
que parte de los datos es correcta o incorrecta.

e. Limitar el nUmero de intentos de conexién no exitosos permitidos

f. Registrar los intentos no exitosos.

- Impedir otros intentos de identificacion, una vez superado el limite permitido.
-Desconectar conexiones de comunicaciones de datos.

g. Limitar el tiempo méximo permitido para el procedimiento de conexion. Si

este es excedido, el sistema debe finalizar la conexion.

9.6.4.5.3 Identificacién y Autenticacion de los Usuarios

Todos los usuarios (incluido el personal de soporte técnico, como los operadores,
administradores de red, programadores de sistemas y administradores de bases de
datos) tendrén un identificador Unico (ID de usuario) solamente para su uso personal
exclusivo, de manera que las actividades puedan rastrearse con posterioridad hasta
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llegar a la persona responsable.

En circunstancias excepcionales, cuando existe un claro beneficio para la UAESP, podra
utilizarse un identificador compartido para un grupo de usuarios o una tarea especifica.
Para casos de esta indole, se documentara la justificacion y aprobacion del Propietario
de la Informacion de que se trate.

9.6.4.5.4 Sistema de Administracién de Contrasefas

Las contrasefias constituyen uno de los principales medios de validacion de la autoridad
de un usuario para acceder a un servicio informatico. Los sistemas de administracién de
contrasefias deben constituir una herramienta eficaz e interactiva que garantice
contrasefias de calidad.

El sistema de administracién de contrasefas debe:

a)
b)

c)
d)

f)
9)

h)

Imponer el uso de contrasefias individuales para determinar responsabilidades.
Permitir que los usuarios seleccionen y cambien sus propias contrasefas (luego
de cumplido el plazo minimo de mantenimiento de las mismas) e incluir un
procedimiento de confirmacién para contemplar los errores de ingreso.

Imponer una seleccién de contrasefias de calidad segun lo sefialado en el punto
“Uso de Contrasenas”.

Imponer cambios en las contrasefias en aquellos casos en que los usuarios
mantengan sus propias contrasefias, segun lo sefalado en el punto “Uso de
Contrasenas”.

Obligar a los usuarios a cambiar las contrasefias provisionales en su primer
procedimiento de identificacion, en los casos en que ellos seleccionen sus
contrasefas.

Evitar mostrar las contrasefias en pantalla, cuando son ingresadas.

Almacenar en forma separada los archivos de contrasefias y los datos de
sistemas de aplicacion.

Almacenar las contrasefias en forma cifrada utilizando un algoritmo de cifrado
unidireccional.

Modificar todas las contrasefias predeterminadas por el proveedor, una vez
instalado el software y el hardware (por ejemplo, claves de impresoras,
Switches, Routers, entre otros).

9.6.4.5.5 Uso de Utilitarios de Sistema

La mayoria de las infraestructuras informaticas tienen uno o més programas utilitarios
gue podrian tener la capacidad de pasar por alto los controles de sistemas y
aplicaciones. Es esencial que su uso sea limitado y minuciosamente controlado. Se
deben considerar los siguientes controles:

a)
b)

Utilizar procedimientos de autenticacion para utilitarios del sistema.
Separar entre utilitarios del sistema y software de aplicaciones.
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c) Limitar el uso de utilitarios del sistema a la cantidad minima viable de usuarios
fiables y autorizados.

d) Evitar que personas ajenas a la UAESP tomen conocimiento de la existencia y
modo de uso de los utilitarios instalados en las instalaciones informaticas.

e) Establecer autorizaciones para uso gratuito (free) de utilitarios de sistema.

f) Registrar todo uso de utilitarios del sistema.

g) Definir y documentar los niveles de autorizacion para utilitarios del sistema.

h) Remover todo el software basado en utilitarios y software de sistema
innecesarios.

9.6.4.5.6 Desconexiéon de Terminales por Tiempo Muerto

El Responsable de Seguridad Informatica, junto con los propietarios de la Informacién
de que se trate definiran cudles se consideran terminales de alto riesgo o que sirven a
sistemas de alto riesgo. Las mismas se desconectaran después de un periodo definido
de los sistemas criticos, tiempo muerto, para evitar el acceso de personas no
autorizadas.

Para las PC’s, se implementara la desconexién por tiempo muerto, que limpie la pantalla
y evite el acceso no autorizado, pero que no cierra las sesiones de aplicacion o de red.
Por otro lado, si un funcionario debe abandonar su puesto de trabajo
momentaneamente, activara protectores de pantalla con contrasefias, a los efectos de
evitar que terceros puedan ver su trabajo o continuar con la sesion de usuario habilitada.

9.6.4.6 Control de acceso a las aplicaciones
9.6.4.6.1 Restriccion del Acceso alaInformacién

Los usuarios de sistemas de aplicacién, con inclusién del personal de soporte, tendran
acceso a la informacién y a las funciones de los sistemas de aplicacién de conformidad
con la Politica de Control de Acceso definida, sobre la base de los requerimientos de
cada aplicacion, y conforme a la Politica de la UAESP para el acceso a la informacion.

Se aplicaran los siguientes controles, para brindar apoyo a los requerimientos de
limitacion de accesos:

a) Proveer una interfaz para controlar el acceso a las funciones de los sistemas de
aplicacion. El Propietario de la Informacion involucrada sera responsable de la
adjudicacion de accesos a las funciones. En el caso de que las actividades
involucradas en el otorgamiento de acceso revistan un caracter técnico elevado,
las mismas seran llevadas a cabo por personal del area de sistemas, conforme
a una autorizacion formal emitida por el Propietario de la Informacion.

b) Restringir el conocimiento de los usuarios acerca de la informacién o de las
funciones de los sistemas de aplicacién a las cuales no sean autorizados a
acceder, con la adecuada edicion de la documentacion de usuario.

c) Controlar los derechos de acceso de los usuarios, por ejemplo, lectura, escritura,
supresién y ejecucion.
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d) Garantizar que las salidas de los sistemas de aplicacion que administran

informacion sensible contengan sélo la informacion que resulte pertinente para
el uso de la salida, y que la misma se envie solamente a los PC's y ubicaciones
autorizadas.

e) Restringir el acceso a la informacion por fuera del sistema encargado de su

procesamiento, es decir, la modificacion directa del dato almacenado.

9.6.4.6.2 Aislamiento de los Sistemas Sensibles

Los sistemas sensibles podrian requerir de un ambiente informético dedicado (aislado).
Algunos sistemas de aplicacion son suficientemente sensibles a pérdidas potenciales y
requieren un tratamiento especial. La sensibilidad puede sefalar que el sistema de
aplicacion debe ejecutarse en un equipo de computo dedicado, que so6lo debe compartir
recursos con los sistemas de aplicacion confiables, o no tener limitaciones. Son
aplicables las siguientes consideraciones:

a)

b)

c)

d)

Identificar y documentar claramente la sensibilidad de un sistema de aplicacion.
Esta tarea sera llevada a cabo por el administrador de la aplicacion.

Identificar y acordar con el administrador de la aplicacion sensible cuando la
aplicacion ha de ejecutarse en un ambiente compartido, los sistemas de
aplicacion con los cuales ésta compartira los recursos.

Coordinar con el responsable de la Oficina de Tecnologias de la Informacion y
las Comunicaciones, qué servicios estaran disponibles en el entorno donde se
ejecutard la aplicacién, de acuerdo con los requerimientos de operacién y
seguridad especificados por el administrador de la aplicacion.

Considerar la seguridad en la administraciéon de las copias de respaldo de la
informacién que procesan las aplicaciones.

Considerar las mismas precauciones de seguridad y privacidad, en la
elaboracion del plan de continuidad y/o contingencia de la ejecuciéon de la
aplicacion. Ejemplo; el equipamiento alternativo o las instalaciones de
emergencia donde restablecer la aplicacion.

9.6.4.7 Monitoreo del acceso y uso de los sistemas

9.6.4.7.1 Registro de Eventos

Se generardn registros de auditoria que contengan excepciones y otros eventos
relativos a la seguridad.

Los registros de auditoria deberan incluir:

a)
b)
c)
d)
e)

Identificacién del usuario.

Fecha y hora de inicio y terminacion.

Identidad de la terminal (por direccion IP)

Registros de intentos exitosos y fallidos de acceso al sistema.

Registros de intentos exitosos y fallidos de acceso a datos y otros recursos.
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En todos los casos, los registros de auditoria serdn archivados preferentemente en un
equipo diferente al que los genere y conforme los requerimientos de la Politica de
Retencién de Registros.

9.6.4.7.2 Monitoreo del Uso de los Sistemas

Procedimientos v Areas de Riesgo

Se desarrollardn documentos para monitorear el uso de los recursos de procesamiento
de la informacion, a fin de garantizar que los usuarios solo estén desempefiando
actividades que hayan sido autorizadas explicitamente. Todos los funcionarios deben
conocer el alcance preciso del uso adecuado de los recursos informaticos, y se les
advertira gue determinadas actividades pueden ser objeto de control y monitoreo.

9.6.4.8 Computacion movil y trabajo remoto

9.6.4.8.1 Computacién Movil

Cuando se utilizan dispositivos informaticos maviles se debe tener especial cuidado en
garantizar que no se comprometa la informacién de la UAESP. Se debera tener en
cuenta en este sentido, cualquier dispositivo mévil y/o removible, incluyendo:
Notebooks, Laptop o PDA (Asistente Personal Digital), Teléfonos Celulares y sus
tarjetas de memoria, Dispositivos de Almacenamiento removibles, tales como CDs,
DVDs, etc. y cualquier dispositivo de almacenamiento de conexibn USB, camaras
digitales, etc. Asi como también la red inalambrica de la UAESP.

Esta lista no es exclusiva o Unica, ya que deberan incluirse todos los dispositivos que
pudieran contener informacién confidencial de la UAESP vy, por lo tanto, pueden ser
suceptibles de sufrir un incidente en el que se comprometa la seguridad de la entidad.

Se desarrollaran procedimientos adecuados para estos dispositivos, que abarquen los
siguientes conceptos:

a) La proteccion fisica necesaria

b) El acceso seguro a los dispositivos

c) El acceso a los sistemas de informacion y servicios la UAESP a través de
dichos dispositivos.

d) Los mecanismos de resguardo de la informacién contenida en los dispositivos.

e) La proteccion contra software malicioso.

f) Proteccion y seguridad en el entorno de la red inalambrica.

Por otra parte, se desarrollaran procedimientos que permitan al propietario del

dispositivo reportar rapidamente cualquier incidente sufrido y mitigar los riesgos a los
gue eventualmente estuvieran expuestos los sistemas de informacion de la entidad.
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9.6.4.8.2 Trabajo Remoto

Considerando que la Ley 1221 de 2008 establece las normas que promueven y regulan
el Teletrabajo y teniendo en cuenta el Decreto 0884 de 2012 que la reglamenta, el
presente manual toma en cuenta las especificaciones técnicas y de seguridad para esta
forma de trabajo.

El trabajo remoto utiliza tecnologia de comunicaciones para permitir que el funcionario
trabaje en forma remota desde un lugar externo a la UAESP. El trabajo remoto solo sera
autorizado por Oficina TIC juntamente con el Responsable de Seguridad Informatica,
cuando se verifigue que son adoptadas todas las medidas que correspondan en materia
de seguridad de la informacion, de modo de cumplir con la politica, normas y
procedimientos existentes.

Estos casos seran de excepcion y seran contemplados en situaciones que justifiquen la
imposibilidad de otra forma de acceso y la urgencia, tales como horarios de la entidad,
impedimento fisico, entre otros.

Para esto, se estableceran normas y procedimientos para el trabajo remoto, que
consideren los siguientes aspectos:

a) Utilizacion en lo posible de VPN entre el usuario y la UAESP.

b) En lo posible no utilizar o restringir el uso de programas de acceso remoto, a
menos que sea expresamente autorizado su uso por parte del responsable de
seguridad informética.

c) El ambiente de trabajo remoto propuesto.

d) Los requerimientos de seguridad de comunicaciones, tomando en cuenta la
necesidad de acceso remoto a los sistemas internos de la Unidad, la
sensibilidad de la informacién a la que se accedera y que pasara a través del
vinculo de comunicacién y la sensibilidad del sistema interno.

e) La amenaza de acceso no autorizado a informacion o recursos por parte de
otras personas que utilizan el lugar, por ejemplo, familia y amigos.

f) Evitar la instalacion / desinstalacion de software no autorizada por la UAESP.

9.7 DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS

Orientado a garantizar la incorporacion de medidas de seguridad en los sistemas de
informacion desde su desarrollo y/o implementacion y durante su mantenimiento.

9.7.1 Generalidades

El desarrollo y mantenimiento de las aplicaciones es un punto critico de la seguridad.
Durante el andlisis y disefio de los procesos que soportan estas aplicaciones se deben
identificar, documentar y aprobar los requerimientos de seguridad a incorporar durante
las etapas de desarrollo e implementacion. Adicionalmente, se deberan disefiar
controles de validacion de datos de entrada, procesamiento interno y salida de datos.

Dado que los analistas y programadores tienen el conocimiento total de la I6gica de los

/
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procesos en los sistemas, se deben implementar controles que eviten maniobras
dolosas por parte de estas personas u otras que puedan operar sobre los sistemas de
informacién, bases de datos y plataformas de software de base (por ejemplo,
operadores que puedan manipular los datos y/o atacantes que puedan comprometer y/o
alterar la integridad de las bases de datos) y en el caso de que se lleven a cabo,
identificar rapidamente al responsable. Asimismo, es necesaria una adecuada
administracion de la infraestructura de base. Sistemas Operativos y Software de Base,
en las distintas plataformas, para asegurar una correcta implementacion de la seguridad,
ya que en general los aplicativos se asientan sobre este tipo de software.

9.7.2 Objetivo

» Asegurar la inclusién de controles de seguridad y validacion de datos en el
desarrollo de los sistemas de informacion.

» Definir y documentar las normas y procedimientos que se aplicaran durante el
ciclo de vida de los aplicativos y en la infraestructura de base en la cual se
apoyan.

* Definir los métodos de proteccién de la informacién critica o sensible.

9.7.3 Responsabilidad

El Responsable de Seguridad Informatica y el Jefe de la Oficina de Tecnologias de la
Informacion y las Comunicaciones, junto con el Propietario de la Informacion, definiran
los controles a ser implementados en los sistemas desarrollados internamente o por
terceros, en funcién de una evaluacion previa de riesgos.

El Responsable de Seguridad Informética, junto con el Propietario de la Informacion,
definira en funcion a la criticidad de la informacion, los requerimientos de proteccion
mediante métodos criptograficos si es necesario. Luego, el Responsable de Seguridad
Informética definira junto con el Jefe de la Oficina de TIC los métodos de encriptacion
a ser utilizados. Asimismo, el Responsable de Seguridad Informatica cumplira las
siguientes funciones:

* Definir la documentacion de administracion de claves.

e Verificar el cumplimiento de los controles establecidos para el desarrollo y
mantenimiento de sistemas.

e Garantizar el cumplimiento de los requerimientos de seguridad para el software.

» Definir procedimientos para: el control de cambios a los sistemas; la verificacion
de la seguridad de las plataformas y bases de datos que soportan e interactdan
con los sistemas, el control de codigo malicioso y la definicién de las funciones
del personal involucrado en el proceso de entrada de datos.

El jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones, propondra
para su aprobacion por parte del superior jerarquico que corresponda, la asignacion de
funciones de “implementador” y “administrador de programas fuentes” al personal de la
Oficina de TIC que considere adecuado. Asimismo, verificar4 el cumplimiento de las
definiciones establecidas sobre los controles y las medidas de seguridad a ser
incorporadas a los sistemas. La Oficina de Tecnologias de la Informacién y las
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Comunicaciones propondra quiénes realizardn la administracion de las técnicas
criptogréficas y claves.

La Subdireccién de Asuntos Legales, incorporaran aspectos relacionados con el
licenciamiento, la calidad del software y la seguridad de la informacion en los contratos
con terceros por el desarrollo de software.

9.7.4 Politicas
9.7.4.1. Requerimientos de seguridad de los sistemas

9.7.4.1.1 Analisis y Especificaciones de los Requerimientos de Seguridad

Esta Politica se implementa para incorporar seguridad a los sistemas de informacién
(propios o desarrollados por terceros) y a las mejoras o actualizaciones que se les
incorporen.

Los requerimientos para nuevos sistemas o mejoras a los existentes especificaran la
necesidad de controles. Estas especificaciones deben considerar los controles
automaticos a incorporar al sistema, como también controles manuales de apoyo.

Se deben tener en cuenta las siguientes consideraciones:

a) Definir un procedimiento para que, durante las etapas de analisis y disefio del
sistema, se incorporen a los requerimientos los correspondientes controles de
seguridad. Este procedimiento debe incluir una etapa de evaluaciéon de riesgos
previa al disefio, para definir los requerimientos de seguridad e identificar los
controles apropiados. En esta tarea deben participar las areas usuarias, de
sistemas y de seguridad informética, especificando y aprobando los controles
automaticos a incorporar al sistema y las necesidades de controles manuales
complementarios. Las areas involucradas podran solicitar certificaciones y
evaluaciones independientes para los productos a utilizar.

b) Evaluar los requerimientos de seguridad y los controles requeridos, teniendo en
cuenta que éstos deben ser proporcionales en costo y esfuerzo al valor del bien
gue se quiere proteger y al dafio potencial que pudiera ocasionar a las
actividades realizadas.

c) Considerar que los controles introducidos en la etapa de disefio son
significativamente menos costosos de implementar y mantener que aquellos
incluidos durante o después de la implementacion.

9.7.4.2. Seguridad en los sistemas de aplicacion

Para evitar la pérdida, modificacion o uso inadecuado de los datos pertenecientes a los
sistemas de informacion, se estableceran controles y registros de auditoria, verificando:

a) La validacion de datos de entrada.
b) EIl procesamiento interno.
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La autenticacion de mensajes (interfaces entre sistemas)
La validacién de datos de salida.

9.7.4.2.1 Validacién de Datos de Entrada

Se definird un documento que, durante la etapa de disefio, especifique controles que
aseguren la validez de los datos ingresados, tan cerca del punto de origen como sea
posible, controlando también datos permanentes y tablas de parametros.

Este documento considerara los siguientes controles:

a)
b)
c)

d)
e)

Control de secuencia.

Control de monto limite por operacion y tipo de usuario.

Control del rango de valores posibles y de su validez, de acuerdo con criterios
predeterminados.

Control contra valores cargados en las tablas de datos.

Controles por oposicion, de forma tal que quien ingrese un dato no pueda
autorizarlo y viceversa.

Por otra parte, se llevaran a cabo las siguientes acciones:

a)

b)

c)

Se definira un documento para realizar revisiones periddicas de contenidos de
campos claves o archivos de datos, definiendo quién lo realizara, en qué forma,
con qué método, quiénes deberan ser informados del resultado, entre otros.

Se definird un documento que explicite las alternativas a seguir para responder
a errores de validacion en un aplicativo.

Se definira un documento que permita determinar las responsabilidades de todo
el personal involucrado en el proceso de entrada de datos.

9.7.4.2.2 Controles de Procesamiento Interno

Se definira un documento para que, durante la etapa de disefio, se incorporen controles
de validacion a fin de eliminar o minimizar los riesgos de fallas de procesamiento y/o
vicios por procesos de errores.

Para ello se implementaran:

a)

b)

c)

d)
e)
f)
9)

Documentos que permitan identificar el uso y localizacion en los aplicativos, de
funciones de incorporacion y eliminacion que realizan cambios en los datos.
Documentos que establezcan los controles y verificaciones necesarios para
prevenir la ejecucién de programas fuera de secuencia o cuando falle el
procesamiento previo.

Documentos que establezcan la revision periddica de los registros de auditoria,
con el fin de detectar cualquier anomalia en la ejecucion de las transacciones.
Documentos que realicen la validacion de los datos generados por el sistema.
Documentos que verifiquen la integridad de los datos.

Documentos que controlen la integridad de registros y archivos.

Documentos que verifiqguen la ejecucién de los aplicativos en el momento
adecuado.
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h) Documentos que aseguren el orden correcto de ejecucién de los aplicativos, la
finalizacion de la programada en caso de falla, y la detencion de las actividades
de procesamiento hasta que el problema sea resuelto.

9.7.4.2.3 Autenticacion de Mensajes

Cuando una aplicacién tenga previsto el envio de mensajes que contengan informacion
clasificada, se implementaran los controles determinados en el punto “Controles
Criptograficos”.

9.7.4.2.4 Validacion de Datos de Salidas

Se establecerdn documentos para validar la salida de los datos de las aplicaciones,
incluyendo:

a) Comprobaciones de la razonabilidad para probar si los datos de salida son
Optimos.

b) Control de conciliacion de cuentas para asegurar el procesamiento de todos los
datos.

c) Provision de informacion suficiente, para que el receptor o sistema de
procesamiento subsiguiente determine la exactitud, totalidad, precisién y
clasificacion de la informacion.

d) Documentos para responder a las pruebas de validacion de salidas.

e) Definicion de las responsabilidades de todo el personal involucrado en el
proceso de salida de datos.

9.7.4.3. Controles criptogréficos

Se utilizaran sistemas y técnicas criptograficas para la protecciéon de la informacién con
base a un analisis de riesgo efectuado, con el fin de asegurar una adecuada protecciéon
de su confidencialidad e integridad. La definicibn de estos controles es potestad del
Responsable de la Seguridad Informatica en conjunto con el Jefe de la Oficina de TIC.

9.7.4.3.1 Politica de Utilizacién de Controles Criptograficos.

La UAESP establece la presente Politica de uso de controles criptogréficos, a fin de
determinar su correcto uso. Para ello se indica que:

a) Se utilizaran controles criptograficos en los siguientes casos:
» Para la proteccion de claves de acceso a sistemas, datos y servicios.
* Paralatransmision de informacion clasificada, fuera del ambito de la Entidad.
* Para el resguardo de informacién, cuando asi surja de la evaluacion de
riesgos realizada por el Propietario de la Informacién y el Responsable de
Seguridad Informatica.
b) Se desarrollaran procedimientos respecto de la administracién de claves, de la
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recuperacion de informacion cifrada en caso de pérdida, compromiso o dafio de
las claves y en cuanto al reemplazo de las claves de cifrado.

c) El responsable de la Oficina de Tecnologias de la Informacion y las
Comunicaciones propondré la siguiente asignacién de funciones:

Funcién
Implementacion de la Politica
de controles Criptograficos
Administracion de Claves

d) Se utilizaran los siguientes algoritmos de cifrado y tamafios de clave:
« Cifrado Simétrico, Cifrado Asimétrico

9.7.4.4. Cifrado

Mediante la evaluacion de riesgos que llevara a cabo por el Propietario de la Informacion
y el Responsable de Seguridad Informatica, se identificara el nivel de protecciéon
requerido, tomando en cuenta el tipo y la calidad del algoritmo de cifrado utilizado y la
longitud de las claves criptogréficas a utilizar. Al implementar la Politica de la UAESP en
materia criptografica, se considerardn los controles aplicables a la exportacion e
importacion de tecnologia criptografica.

9.7.4.41 Firma Digital

Las firmas digitales proporcionan un medio de proteccion de la autenticidad e integridad
de los documentos electronicos. Pueden aplicarse a cualquier tipo de documento que
se procese electrénicamente. Se implementan mediante el uso de una técnica
criptogréfica sobre la base de dos claves relacionadas de manera Unica, donde una
clave, denominada privada, se utiliza para crear una firmay la otra, denominada publica,
para verificarla.

Asimismo, es importante proteger la integridad de la clave publica. Esta proteccién se
provee mediante el uso de un certificado de clave publica. Se recomienda que las claves
criptogréficas utilizadas para firmar digitalmente no sean empleadas en procedimientos
de cifrado de informacién. Dichas claves deben ser resguardadas bajo el control
exclusivo de su titular.

Al utilizar firmas y certificados digitales, se considerara la legislacion vigente que
describa las condiciones bajo las cuales una firma digital es legalmente valida.

9.7.4.4.2 Servicio de No Repudio
Estos servicios se utilizaran cuando sea necesario resolver disputas acerca de la

ocurrencia de un evento o0 accién. Su objetivo es proporcionar herramientas para evitar
gue aquél que haya originado una transaccién electrénica niegue haberla efectuado.
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9.7.4.4.3 Administracion de Claves

Normas. Procedimientos v Métodos

Se redactaran los documentos necesarios para:

a) Generar claves para diferentes sistemas criptograficos y diferentes
aplicaciones.

b) Generar y obtener certificados de clave publica de manera segura.

c) Distribuir claves de forma segura a los usuarios que corresponda, incluyendo
informacion sobre como deben activarse cuando se reciban.

d) Almacenar claves, incluyendo la forma de acceso a las mismas por parte de
los usuarios autorizados.

e) Cambiar o actualizar claves, incluyendo reglas sobre cuando y cémo deben
cambiarse las claves.

f) Revocar claves, incluyendo cémo deben retirarse o desactivarse las mismas,
por ejemplo, cuando las claves estan comprometidas o cuando un usuario se
desvincula de la Unidad.

g) Recuperar claves pérdidas o alteradas como parte de la administracion de la
Continuidad de Operaciones de la UAESP, por ejemplo, para la recuperacion de
la informacion cifrada.

h) Archivar claves, por ejemplo, para la informacion archivada o resguardada.

i) Destruir claves.

j) Registrar y auditar las actividades relativas a la administracion de claves.

A fin de reducir la probabilidad de compromiso, las claves tendran fecha de inicio y
caducidad de vigencia, definidas de manera que s6lo puedan ser utilizadas por el lapso
no mayor a 12 meses.

9.7.45. Seguridad de los Archivos del Sistema

Se garantizara que los desarrollos y actividades de soporte a los sistemas se lleven a
cabo de manera segura, controlando el acceso a los archivos del mismo.

9.7.4.5.1 Control de Software Operativo

Se definen los siguientes controles a realizar durante la implementacion del software en
produccion, a fin de minimizar el riesgo de alteracion de los sistemas.

Toda aplicacién, desarrollada por la UAESP o por un tercero tendra un anico
responsable designado formalmente por el Responsable de la Oficina de
Tecnologias de la Informacion y las Comunicaciones.

Ningun programador o analista de desarrollo y mantenimiento de aplicaciones
podra acceder a los ambientes de produccion.

El jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones,
propondra para su aprobacién por parte del superior jerarquico que corresponda,
la asignacion de la funcion de “implementador” al personal de su area que
considere adecuado, quien tendra como funciones principales:

a) Coordinar la implementacién de modificaciones o nuevos programas en el
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ambiente de Produccion.

b) Asegurar que los sistemas aplicativos en uso, en el ambiente de Produccion,
sean los autorizados y aprobados de acuerdo con las normas vy
procedimientos vigentes.

c) Instalar las modificaciones, controlando previamente la recepcion de la
prueba aprobada por parte del Analista Responsable.

d) Rechazar la implementacion en caso de encontrar defectos y/o si faltara la
documentacion estandar establecida.

Otros controles que realizar son:

a) Guardar sélo los ejecutables en el ambiente de produccion.

b) Llevar un registro de auditoria de las actualizaciones realizadas.

c) Retener las versiones previas del sistema, como medida de contingencia.

d) Definir un procedimiento que establezca los pasos a seguir para implementar las
autorizaciones y conformes pertinentes, las pruebas previas a realizarse, etc.

e) Denegar permisos de modificacién al implementador sobre los programas
fuentes bajo su custodia.

f) Evitar, que la funcibn de implementador sea ejercida por personal que
pertenezca al sector de desarrollo 0 mantenimiento.

9.7.4.5.2 Proteccién de los Datos de Prueba del Sistema

Las pruebas de los sistemas se efectuaran sobre datos extraidos del ambiente
operativo. Para proteger los datos de prueba se estableceran normas y procedimientos
que contemplen lo siguiente:

a) Prohibir el uso de bases de datos operativas 0 en produccion. En caso contrario
se deben despersonalizar los datos antes de su uso. Aplicar idénticos
procedimientos de control de acceso que en la base de produccion.

b) Solicitar autorizacién formal para realizar una copia de la base operativa como
base de prueba, llevando registro de tal autorizacion.

¢) Eliminar inmediatamente, una vez completadas las pruebas, la informacién
operativa utilizada.

9.7.4.5.3 Control de Cambios a Datos Operativos

La modificacion, actualizacion o eliminacion de los datos operativos seran realizados a
través de los sistemas que procesan dichos datos y de acuerdo con el esquema de
control de accesos implementado en los mismos. Una modificacion por fuera de los
sistemas a un dato almacenado ya sea en un archivo o base de datos, podria poner en
riesgo la integridad de la informacion.

Los casos en los que no fuera posible la aplicacion de la precedente politica, se

consideraran como excepciones. El Responsable de Seguridad Informética definira
documentacion para la gestion de dichas excepciones que contemplaran lo siguiente:
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Se generard una solicitud formal para la realizacion de la modificacion,
actualizacion o eliminacion del dato.

El Propietario de la Informacion afectada y del Responsable de Seguridad
Informatica aprobaran la ejecucién del cambio, evaluando las razones por las
cuales se solicita.

Se generaran cuentas de usuario de emergencia para ser utilizadas en la
ejecucion de excepciones. Las mismas seran protegidas mediante contrasefas,
sujetas al procedimiento de administracion de contrasefias criticas y habilitadas
s6lo ante un requerimiento de emergencia y por el lapso que ésta dure.

Se designard un encargado de implementar los cambios, el cual no sera
personal del Grupo de Desarrollo (propio o de terceros).

Se registraran todas las actividades realizadas con las cuentas de emergencia.
Dicho registro sera revisado posteriormente por el Responsable de Seguridad
Informatica.

9.7.4.5.4 Control de Acceso a las Bibliotecas de Programas Fuentes

Para reducir la probabilidad de alteracion de programas fuentes, se aplicaran los
siguientes controles:

a)

El jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones,

propondra para su aprobacion por parte del superior jerarquico que corresponda,

la funcién de “administrador de programas fuentes” al personal de su area que
considere adecuado, quien tendra en custodia los programas fuentes y debera:

» Proveer al Grupo de Desarrolladores los programas fuentes solicitados para
su modificacion, manteniendo en todo momento la correlacion programa
fuente / ejecutable.

e Llevar un registro actualizado de todos los programas fuentes en uso,
indicando nombre del programa, programador. Analista Responsable qué
autorizé, version, fecha de ultima modificacion y fecha / hora de compilacion
y estado (en modificacion, en produccion).

* Verificar que el Analista Responsable que autoriza la solicitud de un
programa fuente sea el designado para la aplicacién, rechazando el pedido
en caso contrario. Registrar cada solicitud aprobada.

e Administrar las distintas versiones de una aplicacion.

e Asegurar que un mismo programa fuente no sea modificado
simultdneamente por mas de un desarrollador.

Denegar al “administrador de programas fuentes" permisos de modificacion
sobre los programas fuentes bajo su custodia.

Establecer que todo programa objeto o ejecutable en produccion tenga un Gnico
programa fuente asociado que garantice su origen.

Establecer que el implementador de produccion efectuard la generacion del
programa objeto o ejecutable que estara en produccion (compilacion), a fin de
garantizar tal correspondencia.

Desarrollar un procedimiento que garantice que toda vez que se migre a
produccion el médulo fuente, se cree el cédigo ejecutable correspondiente en
forma automética.

[ 0‘ Pégina 83 de 97
SGS

COWTH2

GTI-MN-01
V2



f)

9)

h)

ALCALDIA MAYOR
DE BOGOTAD.C.
HABITAT

Unidad Administrativa Especial de
Servicios Publicos

Evitar que la funcion de “administrador de programas fuentes” sea ejercida por
personal que pertenezca al grupo de desarrollo y/o mantenimiento (propio o de
terceros).

Prohibir el resguardo de programas fuentes histoéricos (que no sean los
correspondientes a los programas operativos) en el ambiente de produccion.
Prohibir el acceso a todo operador y/o usuario de aplicaciones a los ambientes
y a las herramientas que permitan la generacién y/o manipulacion de los
programas fuentes.

Realizar las copias de respaldo de los programas fuentes cumpliendo los
requisitos de seguridad establecidos por la UAESP en los procedimientos que
surgen de la presente politica.

9.7.4.6. Seguridad de los procesos de desarrollo y soporte

Esta Politica provee seguridad al software y a la informacion del sistema de aplicacion,
por lo tanto, se controlaran los entornos y el soporte dado a los mismos.

9.7.4.6.1 Control de Cambios

A fin de minimizar los riesgos de alteracion de los sistemas de informacién, se
implementaran controles estrictos durante la implementaciéon de cambios imponiendo el
cumplimiento de procedimientos formales. Estos garantizaran que se cumplan los
procedimientos de seguridad y control, respetando la divisién de funciones.

Para ello se establecerd un documento que incluya las siguientes consideraciones:

a)

b)
c)

d)
e)

f)

9)
h)
)
)
K)
1)

Verificar que los cambios sean propuestos por usuarios autorizados y respete
los términos y condiciones que surjan de la licencia de uso.

Mantener un registro de los niveles de autorizacién acordados.

Solicitar la autorizacion del Propietario de la Informacion, en caso de tratarse de
cambios a sistemas de procesamiento de la misma.

Identificar todos los elementos que requieren modificaciones (software, bases
de datos, hardware).

Revisar los controles y los procedimientos de integridad para garantizar que no
seran comprometidos por los cambios.

Obtener aprobacion formal por parte del Responsable de la Oficina de
Tecnologias de la Informacion y las Comunicaciones para las tareas detalladas,
antes que comiencen las tareas.

Solicitar la revision del Responsable de Seguridad Informatica para garantizar
que no se violen los requerimientos de seguridad que debe cumplir el software.
Efectuar las actividades relativas al cambio en el ambiente de desarrollo.
Obtener la aprobacion por parte del usuario autorizado y del &rea de pruebas
mediante pruebas en el ambiente correspondiente.

Actualizar la documentacion para cada cambio implementado, tanto de los
manuales de usuario como de la documentacion operativa.

Mantener un control de versiones para todas las actualizaciones de software.
Garantizar que la implementacion se llevarda a cabo minimizando la
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discontinuidad de las actividades y sin alterar los procesos involucrados.

m) Informar a las areas usuarias antes de la implementacion de un cambio que
pueda afectar su operatoria.

n) Garantizar que sea el implementador quien efectie el paso de los objetos
modificados
al ambiente operativo o de produccion, de acuerdo con lo establecido en “Control
del Software Operativo”.

9.7.4.6.2 Revisidon Técnica de los Cambios en el Sistema Operativo

Toda vez que sea necesario realizar un cambio en el Sistema Operativo, los sistemas
seran revisados para asegurar que no se produzca un impacto en su funcionamiento o
seguridad. Para ello, se definira un procedimiento que incluya:

a) Revisar los documentos de integridad y control de aplicaciones para garantizar
que no hayan sido comprometidas por el cambio.

b) Garantizar que los cambios en el sistema operativo sean informados con
anterioridad a la implementacion.

c) Asegurar la actualizacion del Plan de Continuidad de Operaciones de la UAESP.

9.7.4.6.3 Restriccion del Cambio de Paquetes de Software

En caso de considerarlo necesario, la modificacion de paquetes de software
suministrados por proveedores, y previa autorizacion del Responsable de la Oficina de
Tecnologias de la Informacién y las Comunicaciones, se debera:

a) Analizar los términos y condiciones de la licencia a fin de determinar si las
modificaciones se encuentran autorizadas.

b) Determinar la conveniencia de que la modificacién sea efectuada por la UAESP,
por el proveedor o por un tercero.

c) Evaluar el impacto que se produce si la UAESP se hace cargo del
mantenimiento.

d) Retener el software original realizando los cambios sobre una copia
perfectamente identificada, documentando por si fuera necesario aplicarlo a
nuevas versiones.

9.7.4.6.4 Desarrollo Externo de Software

Para el caso que se considere la tercerizacion del desarrollo de software, se
estableceran la documentacioén que contemplen los siguientes puntos:

a) Acuerdos de licencias, propiedad de codigo y derechos conferidos (Derechos de
Propiedad Intelectual).

b) Requerimientos contractuales con respecto a la calidad del codigo y la existencia
de garantias.

c) Documentos de certificacion de la calidad y precision del trabajo llevado a cabo
por el proveedor, que incluyan auditorias, revision de cédigo para detectar
codigo malicioso, verificacion del cumplimiento de los requerimientos de
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seguridad del software establecidos, etc.

d) Verificacion del cumplimiento de las condiciones de seguridad contempladas en
el punto “Requerimientos de Seguridad en Contratos de Tercerizacion”.

e) Acuerdos de custodia de las fuentes del software (y cualquier otra informacion
requerida) en caso de quiebra de la tercera parte.

Anexo

Toda aplicacién generada en el grupo de desarrollo o adquirida a un proveedor es, en
algin momento, implementada en un ambiente de produccion. Los controles de esta
transferencia deben ser rigurosos a fin de asegurar que no se instalen programas
fraudulentos. Es conveniente implementar algin software para la administracion de
versiones y para la transmision de programas entre los ambientes definidos, con un
registro asociado para su control.

A continuacién, se presenta un modelo ideal formado por tres ambientes que debe ser
adoptado teniendo en cuenta las capacidades instaladas, los recursos y el equipamiento
existente.

* Ambiente de Desarrollo

Es donde se desarrollan los programas fuentes y donde se almacenatoda la informacion
relacionada con el andlisis y disefio de los sistemas. El analista o programador
(desarrollador) tiene total dominio sobre el ambiente. Puede recibir alguna fuente para
modificar, quedando registrado en el sistema de control de versiones que administra el
“administrador de programas fuentes”.

El desarrollador realiza las pruebas con los datos de la base de desarrollo. Cuando
considera que el programa esta terminado, lo pasa al ambiente de pruebas junto con la
documentacién requerida que le entregara al implementador de ese ambiente.

* Ambiente de Pruebas

El implementador de este ambiente recibe el programa y la documentacion respectiva 'y
realiza una prueba general con un lote de datos para tal efecto, junto con el usuario de
ser posible. El tester o probador realiza las pruebas con los datos de la base de pruebas.
Si no detectan errores de ejecucion, los resultados de las rutinas de seguridad son
correctos de acuerdo con las especificaciones y considera que la documentacion
presentada es completa, entonces remite el programa fuente al implementador de
produccion por medio del sistema de control de versiones y le entrega las instrucciones.
Caso contrario, vuelve atras el ciclo devolviendo el programa al desarrollador, junto con
un detalle de las observaciones.

e Ambiente de Produccién

Es donde se ejecutan los sistemas y se encuentran los datos productivos. Los
programas fuentes certificados se guardan en un repositorio de fuentes de produccion,
almacenandolos mediante un sistema de control de versiones que maneja el
“administrador de programas fuentes” y donde se dejan los datos del programador que
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hizo la modificacién, fecha, hora y tamafio de los programas fuentes y objetos o
ejecutables.

El “implementador” compila el programa fuente dentro del ambiente de produccion, en
el momento de realizar este paso, se debe asegurar que hay una correspondencia
biunivoca con el ejecutable en produccion y luego se elimina, dejandolo en el repositorio
productivo de programas fuentes.

9.8 ADMINISTRACION DE LA CONTINUIDAD DE OPERACIONES

Orientado a contrarrestar las interrupciones de las actividades y proteger los procesos
criticos de los efectos de fallas significativas o desastres.

9.8.1. Generalidades

La administracion de la Continuidad de Operaciones es un proceso critico que debe
involucrar a todos los niveles de la UAESP. El desarrollo e implementacién de planes
de contingencia es una herramienta basica para garantizar que las actividades de la
UAESP puedan restablecerse dentro de los plazos requeridos.

Dichos planes deben mantenerse actualizados y transformarse en una parte integral del
resto de los procesos de administracién y gestién, debiendo incluir necesariamente
controles destinados a identificar y reducir riesgos, atenuar las consecuencias de
eventuales interrupciones de las actividades de la entidad y asegurar la reanudacion
oportuna de las operaciones indispensables.

9.8.2. Objetivo

* Minimizar los efectos de las posibles interrupciones de las actividades normales
de la UAESP (sean éstas resultado de desastres naturales, accidentes, fallas en
la infraestructura tecnolégica, acciones deliberadas u otros hechos) y proteger
los procesos criticos mediante una combinacion de controles preventivos y
acciones de recuperacion.

* Analizar las consecuencias de la interrupcion del servicio y tomar las medidas
correspondientes para la prevencién de hechos similares en el futuro.

* Maximizar la efectividad de las operaciones de contingencia de la UAESP con
el establecimiento de planes que incluyan al menos las siguientes etapas:

a) Notificacion / Activacion: Consistente en la deteccion y determinacion del
dafio y la activacion del plan.

b) Reanudacién: Consistente en la restauracion temporal de las operaciones y
recuperacion del dafio producido al sistema original.

c) Recuperacion: Consistente en la restauracion de las capacidades de
proceso del sistema a las condiciones de operacion normales.

» Asegurar la coordinacion con el personal de la entidad y los contactos externos
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que participaran en las estrategias de planificacion de contingencias. Asignar
funciones para cada actividad definida.

9.8.3. Responsabilidad

El Responsable de Seguridad Informatica participara activamente en la definicién,
documentacion, prueba y actualizacion de los planes de contingencia.

Los Propietarios de la Informacién y el Responsable de Seguridad Informatica cumpliran
las siguientes funciones:

e Identificar las amenazas que puedan ocasionar interrupciones de los procesos
y/o las actividades de la UAESP.

e Evaluar los riesgos para determinar el impacto de dichas interrupciones.

e Identificar los controles preventivos.

e Desarrollar un plan estratégico para determinar el enfoque global con el que se
abordara la continuidad de las actividades de la UAESP.

e Elaborar los planes de contingencia necesarios para garantizar la continuidad
de las actividades de la UAESP.

Los Responsables de Procesos que involucren tecnologia, revisaran periddicamente los
planes bajo su responsabilidad, asi como también identificar cambios en las
disposiciones relativas a las actividades de la UAESP aun no reflejadas en los planes
de continuidad. Los administradores de cada plan verificaran el cumplimiento de los
procedimientos implementados para llevar a cabo las acciones contempladas en cada
plan de continuidad.

El Comité de Seguridad de la Informacion tendra a cargo la coordinacién del proceso de
administracién de la continuidad de operaciones de los sistemas de procesamiento de
informacion de la entidad frente a interrupciones imprevistas, lo cual incluye las
siguientes funciones:

e Identificar y priorizar los procesos criticos de las actividades de la UAESP.

e Asegurar que todos los funcionarios de la UAESP comprendan los riesgos que
la misma enfrenta, en términos de probabilidad de ocurrencia e impacto de
posibles amenazas, asi como los efectos que una interrupcion puede tener en
las actividades desarrolladas en la Entidad

e Elaborar y documentar una estrategia de continuidad de operaciones de la
UAESP consecuente con los objetivos y prioridades acordados.

* Proponer planes de continuidad de operaciones de la UAESP de conformidad
con la estrategia de continuidad acordada.

» Establecer un cronograma de pruebas periddicas de cada uno de los planes de
contingencia, proponiendo una asignacién de funciones para su cumplimiento.

* Coordinar actualizaciones periédicas de los planes y procesos implementados.

» Considerar la contratacién de seguros que podrian formar parte del proceso de
continuidad de operaciones de la entidad.

* Proponer las modificaciones a los planes de contingencia.
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9.8.4. Politicas
9.8.4.1. Proceso de la administracion de la continuidad

El Comité de Seguridad de la Informacion, seré el responsable de la coordinacién del
desarrollo de los procesos que garanticen la Continuidad de Operaciones de la UAESP.
Este Comité tendra a cargo la coordinacién del proceso de administracion de la
continuidad de operaciones de los sistemas de procesamiento de informacién de la
UAESP y la infraestructura de tecnologia en general frente a interrupciones imprevistas,
lo cual incluye las siguientes funciones:

a) ldentificar y priorizar los procesos criticos de las actividades de la UAESP.

b) Asegurar que todos los funcionarios de la UAESP comprendan los riesgos que
la misma enfrenta, en términos de probabilidad de ocurrencia e impacto de
posibles amenazas, asi como los efectos que una interrupcion puede tener en
la actividad de la UAESP.

c) Elaborar y documentar una estrategia de continuidad de operaciones de la
UAESP consecuente con los objetivos y prioridades acordados.

d) Proponer planes de continuidad de operaciones de la UAESP de conformidad
con la estrategia de continuidad acordada.

e) Establecer un cronograma de pruebas periédicas de cada uno de los planes de
contingencia, proponiendo una asignacion de funciones para su cumplimiento.

f) Coordinar actualizaciones periédicas de los planes y procesos implementados.

g) Considerar la contratacion de seguros que podrian formar parte del proceso de
continuidad de operaciones de la UAESP.

h) Proponer las modificaciones a los planes de contingencia.

9.8.4.2. Continuidad de las Actividades y Analisis de los Impactos

Con el fin de establecer un Plan de Continuidad de operaciones de la UAESP se
deben contemplar los siguientes puntos:

* Identificar los eventos (amenazas) que puedan ocasionar interrupciones en los
procesos de las actividades, por ejemplo, fallas en la infraestructura de
tecnologia y su equipamiento, comision de ilicitos, interrupcién del suministro de
energia eléctrica, inundacion e incendio, desastres naturales, atentados, etc.

» Evaluar los riesgos para determinar el impacto de dichas interrupciones, tanto
en términos de magnitud de dafio como del periodo de recuperacion. Dicha
evaluacion debe identificar los recursos criticos, los impactos producidos por una
interrupcion, los tiempos de interrupcién aceptables o permitidos, y debe
especificar las prioridades de recuperacion.

» |dentificar los controles preventivos, como por ejemplo sistemas de supresion de
fuego, detectores de humo y fuego, contenedores resistentes al calor y a prueba
de agua para los medios de backup, los registros no electronicos vitales, entre
otros.

Esta actividad sera llevada a cabo con la activa participacion de los propietarios de los
procesos y recursos de informacién de que se trate y el Responsable de Seguridad
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Informética, considerando todos los procesos de las actividades de la entidad y no
limitdndose a las instalaciones de procesamiento de la informacion.

Segun los resultados de la evaluacién de esta actividad, se desarrollard un plan
estratégico para determinar el enfoque global con el que se abordara la continuidad de
las operaciones de la UAESP. Una vez que se ha creado este plan, el mismo debe ser
propuesto por el Comité de Seguridad de la Informacién y a la maxima autoridad de la
UAESP para su aprobacion.

9.8.4.3. Elaboraciéon e Implementacidn de los planes de continuidad de las
actividades de la unidad

Los duefios de procesos y recursos de informacion, con la asistencia del Responsable
de Seguridad Informética, elaboraran los planes de contingencia necesarios para
garantizar la continuidad de las actividades de la UAESP. Estos procesos deberan ser
propuestos por el Comité de Seguridad de la Informacion. Las actividades de
planificacion de la continuidad de las operaciones consideraran los siguientes puntos:

a) Identificar y acordar respecto a todas las funciones y procedimientos de
emergencia.

b) Analizar los posibles escenarios de contingencia y definir las acciones
correctivas a implementar en cada caso.

c) Implementar documentos de emergencia para permitir la recuperacion y
restablecimiento en los plazos requeridos.

d) Instruir adecuadamente al personal, en materia de procedimientos y procesos
de emergencia acordados, incluyendo el manejo de crisis.

e) Instruir al personal involucrado en la documentacién de reanudacién y
recuperacion
en los siguientes temas:
* Obijetivo del plan.
¢ Mecanismos de coordinacién y comunicacién entre equipos (personal

involucrado).

* Procedimientos de divulgacion.
* Requisitos de la seguridad.
e Procesos especificos para el personal involucrado.
* Responsabilidades individuales.

f) Probar y actualizar los planes.

Asimismo, las actividades de planificaciébn deben concentrarse en los objetivos de las
actividades misionales de la UAESP requeridos, por ejemplo, restablecimiento de los
servicios a los usuarios en un plazo aceptable.

9.8.4.4. Marco para la planificacion de la continuidad de las actividades de
la unidad

Se mantendrd un solo marco para los planes de continuidad de operaciones de la
UAESP, a fin de garantizar que los mismos sean uniformes e identificar prioridades de
prueba y mantenimiento. Cada plan de continuidad especificara claramente las
condiciones para su puesta en marcha, asi como las personas a cargo de ejecutar cada
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componente del mismo. Cuando se identifiquen nuevos requerimientos, se modificaran
los procedimientos de emergencia establecidos, por ejemplo, los planes de evacuacion
o los recursos de emergencia existentes.

El administrador de cada plan de continuidad sera el encargado de coordinar las tareas
definidas en el mismo. Estas modificaciones deberan ser propuestas por el Comité de
Seguridad de la Informacion para su aprobacion.

El marco para la planificacion de la continuidad de operaciones de la UAESP, tendra en
cuenta los siguientes puntos:

a) Prever las condiciones de implementacion de los planes que describan el
proceso a seguir (como evaluar la situacion, qué personas estaran involucradas,
etc.) antes de poner en marcha los mismos.

b) Definir la documentacién de emergencia que describa las acciones a emprender
una vez ocurrido un incidente que ponga en peligro las operaciones de la
UAESP y/o la vida humana.

c) Realizar los documentos de emergencia que describan las acciones a
emprender para el traslado de actividades esenciales de la UAESP o de
servicios de soporte a ubicaciones transitorias alternativas, y para el
restablecimiento de los procesos en los plazos requeridos.

d) Redactar los documentos de recuperacién que describan las acciones a
emprender para restablecer las operaciones normales de la Unidad.

e) Definir un cronograma de mantenimiento que especifique como y cuando sera
probado el plan, y el proceso para el mantenimiento del mismo.

f) Efectuar actividades de concientizacidn e instruccion al personal, disefiadas
para propiciar la comprension de los procesos de continuidad las operaciones
y garantizar que los procesos sigan siendo eficaces.

9.8.4.5. Ensayo, mantenimiento y reevaluacion de los planes de continuidad

de la unidad.

Debido a que los planes de continuidad de las actividades de la UAESP pueden fallar,
por suposiciones incorrectas, errores o cambios en la infraestructura de tecnologia, se
establecen las siguientes pautas de accion:

* EI Comité de Seguridad de la Informacion establecera un cronograma de
pruebas periédicas de cada uno de los planes de contingencia.

* El cronograma indicara quienes son los responsables de llevar a cabo cada una
de las pruebas y de elevar el resultado obtenido al citado Comité.

Se deberan utilizar diversas técnicas para garantizar que los planes de contingencia
funcionaran ante un hecho real, y éstas incluiran por lo menos:

a) Efectuar pruebas de discusion de diversos escenarios (discutiendo medidas
para la recuperacion las actividades utilizando pruebas de interrupciones).
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b) Realizar simulaciones (especialmente para entrenar al personal en el
desempenio de sus roles de gestidn posterior a incidentes o crisis).

c) Efectuar pruebas de recuperacion técnica (garantizando que los sistemas de
informacion puedan ser restablecidos con eficacia).

d) Realizar ensayos completos probando que la Unidad, el personal, el
equipamiento, las instalaciones y los procesos pueden afrontar las
interrupciones.

Cada uno de los Responsables de Procesos es el responsable de las revisiones
periddicas de cada uno de los planes de continuidad de su incumbencia, como también
de la identificacion de cambios en las disposiciones relativas a las actividades de la
UAESP auln no reflejadas en dichos planes. Debera prestarse especial atencién a los
cambios de:

a) Personal.

b) Direcciones o niumeros telefonicos.

c) Ubicacion, instalaciones y recursos.

d) Legislacion.

e) Contratistas, proveedores y clientes criticos.
f) Procesos, 0 procesos nuevos / eliminados.
g) Tecnologias.

h) Requisitos operacionales.

i) Requisitos de seguridad.

i) Hardware, software y otros equipos (tipos, especificaciones, y cantidad).
k) Requerimientos de los sitios alternativos.

l) Registros de datos vitales.

Todas las modificaciones efectuadas seran propuestas por el Comité de Seguridad de
la Informacion para su aprobacion por el superior jerarquico que corresponda. Por otra
parte, el resultado de estas actividades sera dado a conocer a fin de que todo el personal
involucrado tenga conocimiento de los cambios incorporados.

9.9 CUMPLIMIENTO
Destinado a impedir infracciones y violaciones de las leyes del derecho civil y penal; de
las obligaciones establecidas por leyes, estatutos, normas, reglamentos o contratos; y

de los requisitos de seguridad.

A fin de asegurar la implementacién de las medidas de seguridad comprendidas en este
Manual, la UAESP identificarda los recursos técnicos, administrativos y financieros
necesarios.

9.9.1 Generalidades

El disefio, operacion, uso y administraciéon de los sistemas de informacion estan
regulados por disposiciones legales y contractuales.

Los requisitos normativos y contractuales pertinentes a cada sistema de informacién
deben estar debidamente definidos y documentados.
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Todos los procedimientos, manuales, instructivos, etc. a los que se hacen alusién en
este Manual de Seguridad de Informatica, hardn parte de este, en la medida que se
vayan aprobando y formalizado por parte de quien corresponda.

9.9.2 Objetivos

e Cumplir con las disposiciones normativas y contractuales a fin de evitar
sanciones administrativas a la UAESP y/o al funcionario que incurra en
responsabilidad civil o penal como resultado de su incumplimiento.

» Garantizar que los sistemas cumplan con la politica, normas y procedimientos
de seguridad de la UAESP.

» Revisar la seguridad de los sistemas de informacién periddicamente a efectos
de garantizar la adecuada aplicacion de la politica, normas y procedimientos
de seguridad, sobre las plataformas tecnolégicas y los sistemas de
informacion.

* Optimizar la eficacia del proceso de auditoria y minimizar los problemas que
pudiera ocasionar el mismo, o los obstaculos que pudieran afectarlo.

* Garantizar la existencia de controles que protejan los sistemas en produccion y
las herramientas de auditoria en el transcurso de las auditorias

* Determinar los plazos para el mantenimiento de informacién y para la
recoleccion de evidencia de la Unidad.

9.9.3 Responsabilidad

El Responsable de Seguridad Informética y el Jefe de la Oficina de Tecnologias de la
Informacion y las Comunicaciones cumpliran las siguientes funciones:

e Definir normas y procedimientos para garantizar el cumplimiento de las
restricciones legales al uso del material protegido por normas de propiedad
intelectual y a la conservacion de registros.

* Realizar revisiones periddicas de todas las areas de la UAESP a efectos de
garantizar el cumplimiento de la politica, normas y procedimientos de seguridad.

* Verificar periédicamente que los sistemas de informacion cumplan la politica,
normas y procedimientos de seguridad establecidos.

* Garantizar la seguridad y el control de las herramientas utilizadas para las
revisiones de auditoria.

El responsable de la Subdireccion de Asuntos Legales de la UAESP, con la asistencia
del Responsable de Seguridad Informética y el jefe de la Oficina de Tecnologias de la
Informacion y las Comunicaciones cumplirdn las siguientes funciones:

* Definir y documentar claramente todos los requisitos normativos y contractuales
pertinentes para cada sistema de informacion.
* Redactar un Compromiso de Confidencialidad a ser firmado por todo el personal.

Los subdirectores velaran por la correcta implementacion y cumplimiento de las normas
y procedimientos de seguridad establecidos en la presente Politica, dentro de su area
de responsabilidad.
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Todos los funcionarios de los mandos medios y superiores conoceran, comprenderan,
daran a conocer, cumpliran y haran cumplir la presente Politica y la normativa vigente.

9.9.4 Politicas
9.9.4.1. Cumplimiento de requisitos legales
9.9.4.1.1 Identificacion de la Legislacion Aplicable

Se definiran y documentaran claramente todos los requisitos normativos y contractuales
pertinentes para cada sistema de informacién. Del mismo modo se definiran y
documentaran los controles especificos y las responsabilidades y funciones individuales
para cumplir con dichos requisitos.

9.9.4.1.2 Derechos de Propiedad Intelectual

Se implementaran procedimientos adecuados para garantizar el cumplimiento de las
restricciones legales al uso del material protegido por normas de propiedad intelectual.
Los funcionarios Unicamente podran utilizar material autorizado por el Jefe de la Oficina
de TIC. La UAESP solo podra autorizar el uso de material producido por el mismo, o
material autorizado o suministrado al mismo por su titular, conforme los términos y
condiciones acordadas y lo dispuesto por la normativa vigente. La infraccion a estos
derechos puede tener como resultado acciones legales que podrian derivaren
demandas penales.

9.9.4.1.3 Derechos de Propiedad Intelectual de Software

El software es considerado una obra intelectual que goza de la proteccién de la Ley. La
Ley establece que la explotacion de la propiedad intelectual sobre los programas de
computacion incluird, entre otras formas, los contratos de licencia para su uso o
reproduccion.

Los productos de software se suministran normalmente bajo acuerdos de licencia que
suelen limitar el uso de los productos al equipamiento especifico y su copia a la creacién
de copias de resguardo solamente.

El jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones y el
Responsable de la Seguridad Informatica, con la asistencia de la Subdireccion de
Asuntos Legales, analizara los términos y condiciones de la licencia, e implementaré los
siguientes controles:

a) Definir normas y procedimientos para el cumplimiento del derecho de propiedad
intelectual de software que defina el uso legal de productos de informacién y de
software.

b) Divulgar las politicas de adquisicién de software y las disposiciones de la Ley de
Propiedad Intelectual, y notificar la determinacion de tomar acciones
disciplinarias contra el personal que las violen.

c) Mantener un adecuado registro de activos.
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d) Conservar pruebas y evidencias de propiedad de licencias, discos maestros,
manuales, etc.

e) Implementar controles para evitar el exceso del niumero maximo permitido de
usuarios.

f) Verificar que sélo se instalen productos con licencia y software autorizado.

g) Elaborar y divulgar un procedimiento para el mantenimiento de condiciones
adecuadas con respecto a las licencias.

h) Elaborar y divulgar un procedimiento relativo a la eliminacién o transferencia de
software a terceros.

i) Utilizar herramientas de auditoria adecuadas.

j) Cumplir con los términos y condiciones establecidos para obtener software e
informacion en redes publicas.

9.9.4.1.4 Proteccion de Datos y Privacidad de la Informacion Personal

Todos los funcionarios deberan conocer las restricciones al tratamiento de los datos y
de la informacién respecto a la cual tengan conocimiento con motivo del ejercicio de sus
funciones. La UAESP redactara un “Compromiso de Confidencialidad”, el cual debera
ser suscrito por todos los empleados. La copia firmada del compromiso sera retenida en
forma segura por la UAESP.

Mediante este instrumento el empleado se comprometera a utilizar la informacion
solamente para el uso especifico al que se ha destinado y a no comunicar, difundir o de
alguna otra forma hacer publica la informacién a ninguna persona, firma, compafiia o
tercera persona, salvo autorizacion previa y escrita del Responsable del Activo de que
se trate. A través del “Compromiso de Confidencialidad” se debera advertir al funcionario
que determinadas actividades pueden ser objeto de control y monitoreo. Estas
actividades deben ser detalladas a fin de no violar el derecho a la privacidad del
empleado.

9.9.4.1.5 Prevencion del Uso Inadecuado de los Recursos de Procesamiento de
Informacién

Los recursos de procesamiento de informacién de La UAESP se suministran con un
propésito determinado. Toda utilizacion de estos recursos con propdsitos no autorizados
0 ajenos al destino por el cual fueron provistos debe ser considerada como uso indebido.
Todos los funcionarios deben conocer el alcance preciso del uso adecuado de los
recursos informéticos y deben respetarlo.

9.9.4.1.6 Recoleccion de Evidencia
Es necesario contar con adecuada evidencia para respaldar una accién contra una
persona u organizacion. Siempre que esta accion responda a una medida disciplinaria

interna, la evidencia necesaria estara descrita en los procedimientos internos.

Cuando la accién implique la aplicacion de una ley, tanto civil como penal, la evidencia
presentada debe cumplir con lo establecido por las normas procesales. Para lograr la
validez de la evidencia. La UAESP garantizara que sus sistemas de informacion
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cumplen con la normativa y los estandares o codigos de practica relativos a la
produccién de evidencia valida.

9.9.4.2 Revisiones de la politica de seguridad y la compatibilidad técnica
9.9.4.2.1 Cumplimiento de la Politica de Seguridad

Cada Responsable de Oficina y Subdireccién, velara por la correcta implementacion y
cumplimiento de las normas y procedimientos de seguridad establecidos, dentro de su
area de responsabilidad.

El Responsable de Seguridad Informéatica y el Jefe de la Oficina de Tecnologias de la
Informacion y las Comunicaciones, realizaran revisiones periédicas de todas las areas
de la Unidad a efectos de garantizar el cumplimiento de la politica, normas y
procedimientos de seguridad. Entre las areas a revisar se incluyen las siguientes:

a) Sistemas de informacion.

b) Proveedores de sistemas.
c) Propietarios de informacion.
d) Usuarios.

Los Propietarios de la Informacién brindaran apoyo a la revisién periodica del
cumplimiento de la politica, normas, procedimientos y otros requisitos de seguridad
aplicables

9.9.4.2.2 Verificacion de la Compatibilidad Técnica

El Responsable de Seguridad Informéatica verificara periédicamente que los sistemas de
informacién cumplan con la politica, normas y procedimientos de seguridad, las que
incluiran la revision de los sistemas en produccion a fin de garantizar que los controles
de hardware y software hayan sido correctamente implementados. En caso de ser
necesario, estas revisiones contemplaran la asistencia técnica especializada.

El resultado de la evaluacion se plasmara en un informe técnico para su posterior
interpretacion por parte de los especialistas. Para esto, la tarea podra ser realizada por
un profesional experto (en forma manual o con el apoyo de herramientas de software),
0 por un paquete de software automatizado que genere reportes que seran interpretados
por un especialista técnico.

La verificacién del cumplimiento comprendera pruebas de penetracion y tendra como
objetivo la deteccion de vulnerabilidades en el sistema y la verificacion de la eficacia de
los controles con relacién a la prevencion de accesos no autorizados. Se tomaran los
recaudos necesarios en el caso de pruebas de penetracion exitosas que comprometan
la seguridad del sistema.

Las verificaciones de cumplimiento so6lo seran realizadas por personas competentes,
formalmente autorizadas y bajo supervision.

[ 0‘ Pégina 96 de 97
SGS

COWTH2

GTI-MN-01
V2



ALCALDIA MAYOR

DE BOGOTA D.C.
HABITAT

Unidad Administrativa Especial de
Servicios Publicos

9.9.4.2.3 Sanciones Previstas por Incumplimiento

Se sancionara administrativamente a todo aquel que viole lo dispuesto en la presente
Politica de Seguridad conforme a lo dispuesto por las normas estatutarias y
convencionales que rigen al personal de la Administracion Publica Nacional o Distrital,
y en caso de corresponder, se realizardn las acciones correspondientes ante el o los
Organismos pertinentes.

Las sanciones sélo pueden imponerse mediante un acto administrativo que asi lo
disponga cumpliendo las formalidades impuestas por los preceptos constitucionales, la
Ley de Procedimiento Administrativo y demas normativas especificas aplicables.

Ademas de las sanciones disciplinarias o administrativas, el servidor publico que no da
debido cumplimiento a sus obligaciones puede incurrir también en responsabilidad civil
0 patrimonial - cuando ocasiona un dafio que debe ser indemnizado y/o en
responsabilidad penal cuando su conducta constituye un comportamiento considerado
delito por el Cédigo Penal y leyes especiales.

Control de cambios

Version Fecha Descripcién de la modificacién
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5 26/3/2020 Informacién, teniendo en cuenta el alcance del documento y las
necesidades de la entidad. El documento fue aprobado el 5 de
diciembre de 2019 en el Comité de Seguridad de la Informacion y
Gobierno Digital.
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