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PARA: GUSTAVO ADOLFO PALACIOS ROJAS

DE:

Oficina de Tecnologias de la Informacién y las Comunicaciones

OFICINA DE CONTROL INTERNO

ASUNTO: Resultados de Evaluacion funcionalidad portal WEB

Respetado Ing. Palacios:

En

cumplimiento con el Plan Anual de Auditorias 2019 y Plan de Auditoria comunicado segun

radicado 20191100040183, remitimos los resultados de auditoria a la funcionalidad del portal web

de

la UAESP, conforme a lineamientos normativos vigentes, politica de gobierno digital y

estandares de seguridad de la informacién, de la cual se concluyd:

Avenida Caracas No. 53-80
Cadigo Postal 110231

La funcionalidad de la pagina Web de la UAESP segun ITA (contenido}, estaria en un 94,43%
de cumplimiento, sin embargo, al analizar la calidad de la misma {ITAC), se ubicaria en un
83,59%.

Al verificar la funcionalidad técnica y procedimental, se evidencia un avance del 72,01%, dada
debilidades en la planificacién y estandares de calidad del sitio web. En comparacion con dos
Entidades Distritales que manejan el mismo gestor de contenidos, se evidencia rendimiento
bajo; asi como la presencia de vulnerabilidades de tipo medio las cuales eventualmente
podrian ser aprovechadas por atacantes cibernéticos.

La auditoria desarrollada permitid identificar una correcta gestién tecnologica de la
informacién, en lo concerniente a infraestructura. Sin embargo, es necesario realizar
esfuerzos en términos de trazabilidad de las acciones gjecutadas.

Existen algunas opciones de mejora relacionadas con el enfoque técnico y metodoldgico en
la construccion de la matriz de indice de informacién clasificada y reservada en los cuales la
OTIC podria orientar a las dependencias y subdirecciones, referente a periodicidad,
clasificacion de integridad, disponibilidad y confidencialidad de la informacion.
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+ Es necesario establecer controles para la verificacion celeridad, oportunidad y calidad de la
informacién que se publica en el portal web de la UAESP.

En el informe anexo (fisico y virtual) podran detallar y analizar junto con sus equipos de trabajo
las (3) No Conformidades que requiere tratamiento conforme a procedimientos vigentes, segun
SIG. Asi mismo, podran pormenorizar sobre la (1) fortaleza, las (2) conformidades, las (3)
observaciones agregadas y (6) recomendaciones de auditoria interna, tas cuales, y en especial
las dos Ultimas, podran ser tratadas coro opertunidades de mejora, y sobre las cuales
comedidamente solicitd se nos comuniguen de las mismas para incluirlas en el plan de
mejoramiento institucional.

Jefe Oficina\de Control interno
e-mail: andres.pabon@uaesp.qov.co

Elaborg; Javier Alfonso Sarmiento Pifieros, Profesional Oficina de Control Interna.

Anexo: 6 folios (Informe) y € archivos virtuales {informe y anexos)

Informado: Dra. Beatriz Elena Cardenas Casas, Directora General.
Dra. Marta Cecilia Murcia Chavarro, Jefe Oficina Asesora de Planeacidn, »
Or. Diego Ivéan Palacios Doncel, Subdirector de Asuntos Legalss.

Avenida Caracas No. 53-80
Cédigo Postal 110231
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Informe de auditoria interna
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leF%RMééﬁ 3 5%H INFORME DE AUDITORIA SOBRE LA FUNCIONALIDAD DEL PORTAL
e wfaﬂ -\;gﬁagt_, WEB DE LA UAESP
t"%ﬁ%‘w"“ = PETRY

TECN_OLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

2| Gustavo Adolfo Palacios Rojas y grupo de trabajo

| Evaluar Ta funcionalidad de 1a pégina web de la UAESP, conforme a
7| lineamientos normativos vigentes, politica de gobierno digital vigente y
;| estdndares de seguridad de la mformacmn

i Portal. WEB de la Unidad administrativa especnal de servicios publicos
iL| actualizado a mayo de 2019.

| Del 13/05/2019 al /18/06/2019

DR ¥4 Javier Atfonso Sarmiento — JAS

- DECRETO 1008 DE 2018 - GOBIERNO DIGITAL,
- LEY 1712 ACCESO A LA INFORMACION PUBLICA NACIONAL
- CIRCULAR No 004 DE 2019 - EJERCICIO DE AUTODIAGNOSTICO
Y CREDENCIALES HERRAMIENTA DE AUTODIAGNOSTICO
- DIRECTIVA PRESIDENCIAL 02 ABRIL DE 2019
- GOVIMENTUM 2019 - MANUAL LINEAMIENTOS SITIOS WEB
DISTRITALES.
- CIRCULAR 006 DE 2019 - ESTRATEGIA DE DATOS ABIERTOS DEL
DISTRITO.
- PROCEDIMIENTQS TIC
- PETI-MARZO DE 2018
- PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION -
FEBRERO DE 2019 .
- PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA
- INFORMACION - FEBRERQ DE 2019
- OWASP TOP 10— 2017 - LOS DIEZ RIESGOS MAS CRITICOS EN
. APLICACIONES WEB

(‘-) Marque con x e! enioqua de la Audlloria Intarna.

(2) Sofiate al {los) slstema(s) da geslidn evaluado(s).

(3) Estatitezca el tituto general del Informa de Auditoria nterna.

(4) Apalice una relacién de la documentacién anallzada con base en ks criterios de audiioria dalinidos
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Informe de auditoria interna
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La Oficina de Control Interno dando cumplimiento al plan Anual de Auditoria vigencia 2019, planificé el
desarrollo de la auditoria con radicade 20191100040183 cuyo proposito consistio en la evaluacidn de
la funcionalidad de la pagina web de la UAESP, conforme a lineamientos normativos wgentes la politica
de gobierno digital vigente y estandares de seguridad de la informacién. Su ejecucion comprendié del
dia 13 de mayo al 21 de junio del 2019.

Para realizar la evaluacién fueron contempladas dos perspectivas, la primera correspondié a la revision
del contenido alojado en el Portal Web de la UAESP mediante la valoracién del indice ITA' definido por
la Procuraduria General de 1a Nacion el cual esta conformado por 10 Categorias, 55 subcategorias y
197 aspectos a evaluar que comprenden la totalidad de los requisitos exigibles contenidos en la Ley
1712 de 2012 y la Resolucion del MINTIC 3564 de 2015 que la reglamenta.

La segunda perspectiva, tuvo un enfoque técnico segun la guia de sitios web para las entidades del

Distrito Capital?, el objetivo fue evaluar e! nivel de alineacion en términos de planeacion y estandares
de calidad manejados en la gestion del portal web de la UAESP.
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2.1. Conformidad: Avance indice de Transparencia' Activa. Segun lo definido por el indice ITA y
luego de realizar una revision de la informacién contenida en el partal web de la UAESP, se obtuvo
el siguiente porcentaje de cumplimiento:

Por tanto, es importante hacer notar que la Unidad de acuerdo al ITA tendria una valoracion similar
en la plataforma?® dispuesta por la Procuraduria Delegada para la Defensa del Patrimonio Publico,
la Transparencia y la Integridad, dada su valoracion binaria (SI/NO).

! Indice de transparencia activa, es un indicador sintélico de pesos preestablecidos, segin la Procuraduria’ Delegada para la Defensa dal
Patrimonio Pablico, la Transparencia y la Integridad

2 Guia de sitios web para entidades del distrito capital versidn 2017

3 Sistema de Informacién para el Registro, Seguimiento, Monitoreo de! [ndice ds Cumplimiento (ITA) de los Sujetos Obligados en la Ley 1712

de 2014 - hitp:/findicetransparencia.eastus.cloudapp .azure.com/itaflogin/ W
© ‘ Pagina 2 de 11 ECM-FM-06
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el portal web de la UAESP.

Web de la UAESP. Las categorias establecidas se describen a continuacion:

2.2. Conformidad: Calidad de informacién publicada en ef portal WEB. Ei método de valoracién
ITA no permite dar cuenta de los niveles de coherencia e integridad de la informacion dispuesta en

En este sentido, resulta indispensable proponer una nueva evaluacion que contempie una escala
mas amplia de valoracién, que permita identificar la calidad de la informacién en términos de
integridad, disponibilidad y confidencialidad. Asi las cosas, la Oficina de Control Interno definid 4
categorias gue basadas en el ITA sirvieron para crear el Indice de Transparencia Activa con calidad
de la informacion en adelante ITAC?, el cual permite evaluar la totalidad de los criterios definidos
en el ITA desde una perspectiva de calidad y pertinencia de la informacién contenida en el portal

ITAC PESO ' DESPCRIPCION

INCOHERENTE 0% | La informacién contenida no guarda relacion con el criterio evaluado o
no existe.

INCIPIENTE 25% | La informacién contenida tiene relacion con el criterio evaluado. Sin
embargo, se encuentra incompleta.

PARCIAL | 75% | La informacién contenida guarda relacion con el crilerio evaluado, pero

L ' no estd completa o su organizacién no permite un facil acceso.
COMPLETA 100% | La informacion contenida guarda totat relacién con el criterio evaluado

y se encuentra completa de forma coherente y exacla.

El resultado obtenido del ITAC es «l siguiénte:

que le puede interesar.

2.3. Fortaleza: implementacién “zendesk chat”: Se evidencia un avance significativo en la categoria
de transparencia pasiva en el portal web, mediante la implementacion del chat en linea. Se pudo
comprobar que es una herramienta que facilita al ciudadano la ubicacion efectiva de la informacion

* [ndice de transparencia activa con calidad de la informacion.
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informe de auditoria interna
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3.1. Observacion: Categorias con algunas faltantes en criterios establecidos en ITA. La siguiente
tabla muestra las categorias que NO cumplen totalmente con los criterios establecidos y los
porcentajes de avance en relacion al ITA:

INDICE DE TRANSPARENCIA ACTIVA

TP Categoria
TRANSPARENCHA 3. ESTRUCTURA ORGANICA Y TALENTO HUMANO.,
ACTIVA
4, NORMATIVIDAD.
6. PLANEACION.
7. CONTROL,
10. INSTRUMENTOS DE GESTION DE INFORMACION
PUBLICA. i
TRANSPAREHCIA
PASIVA 11. TRANSPARENCIA PASIVA.

De acuerdo con lo anterior, es importante que se tomen medidas para subsanar los criterios
faltantes e impacten en una calificacidn superior a la evidenciada en la conformidad 2.1. (Ver detalle
Anexo 1).

3.2. Observacién. Categorias con debilidades en la catidad de informacién publicada ITAC: La
siguiente tabla muestra las categorias que a la luz del ITAC no cumplen con los criterios de calidad
y coherencia de la informacion:

INDICE DE TRANSPARENCIA ACTIVA CON CALIDAD

TiIrO Categoria . % ITAC
TRANSPARENCIA ;.BTIZTDN;SMOS DE CONTACTO CON EL SUJETO T ——
ACTIVA . T

.
2 INFORMACION DE INTERES.

3. ESTRUCTURA ORGANICA Y TALENTO HUMANO.
4. NORMATIVIDAD.

5. PRESUPUESTO.

6. PLANEACION.

7.CONTROL.

8. CONTRATACIGN.

9. TRAMITES Y SERVICIOS.

10. INSTRUMENTOS DE GESTION DE INFORMACION
PUBLICA.

TRANSPARENCIA

PASIVA 11. TRANSPARENCIA PASIVA,

!\@ l Pagina 4 de 11 ' ECM-FM-06
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3.2.1.

3.2.2.
3.2.3.
324

3.25.

3.2.7.

3.2.8.

3.29.

3.26. .

3.210.

De acuerde con lo anterior, es pricritaric mejorar la forma, contenido, entre otras observaciones
que se detallan en el Anexo 1.

Asi mismo, se presentan las siguientes observaciones de forma especifica:

Se observa que la politica tratamiento de datos no contempla fos mecanismos
mediante los cuales una persona puede solicitar actualizacién o supresién de su
informacién personal.

Se evidencia que la politica de tratamiento de datos no incluye la fecha en la cual se
cred, y carece de firmas.

El enlace ubicado en el menu de trasparencia que vincula al plan de tratamiento de
riesgos de seguridad de |a informacién se encuentra "roto” (recurso inaccesible).

Se evidencia que la periodicidad de publicacién del normograma no corresponde con
la definida en el esquema de publicacion de la UAESP.

Se evidencia algunos enlaces a recursos que estan disponibles en la pagina web
antigua de la UAESP,

Se evidencia gue el formulario PQRSD se integra con el sistema de gestion documental
de la UAESP. Sin embargo, no es posible hacer un seguimiento en linea si no se tiene
un usuario y contrasena.

“Planeacién” es una de las categorias que puntuaren en nivel bajo, debido a que no se
ha cargado el plan de rendicion de cuentas 2019. La informacién dispuesta en el link
de transparencia se refiere a los informes de rendicion de cuentas de vigencias
anteriores.

Se evidencia indisponibilidad de documentos de la seccién de “control” por error en fa
web de la UAESP (error502, error503).

Al efectuar el cruce de la base de datos de ejecucion contractual UAESP 2019
disponible en la web contra [a base de datos de contratistas (corte mayo). Se evidencio
que la base de datos de ejecucion contractual vigencia 2019 se encuentra
desactualizada en un porcentaje cercano al 18%.

Se hace referencia a dos repositorios diferentes donde es posible acceder a la
informacién. el primero es un arbol de documentos embebido en una seccion y el
segundo repositorio hace referencia al MTO. Se evidencia diferencia de versiones para
los formatas FM-23 y FM-03.

568,
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3.2.11. Se observa que Ia secmon correspondfente aI modelo de transformac:on orgamzacsonal
no conserva la linea grafica del sitio web.

3.2.12. Se evidencia que no se ha definido un estandar para la denominacion de las
dependencias (algunas con nombre completo, otras con siglas y otras adicionan la
codificacion interna), lo cual dificulta la identificacién y gestién de !a informacion, al
carecer de una seccion donde se explique las siglas o cédigos usados.

- 3.2.13. Se evidencia que la matriz de activos de informacién e indice de informacién clasificada

entrevistas

y reservada en la pestafia "OTIC" se adiciond una columna llamada "tipologia del
activo" la cual contiene tres categorias que no se encuentran relacionadas en el
glosario del documento haciendo dificil determinar los criterios usados para asignar
dicha categoria. Se observa ademas que dicha columna no se tuvo en cuenta para las
demas oficinas y subdirecciones de la UAESP.

Se listan 474 registros correspondientes a equipos de computo cuya clasificacion en
términos de disponibilidad, integridad y confidencialidad es idéntica a pesar de que
pertenecen a dependencias diferentes e incluso se encuentran en ubicaciones
geograficas distintas.

3.3. Observacion: indice de calidad Web: El indice de calidad web en adelante ICW? se basa en la
guia de sitios web para las entidades del Distrito Capital desarrollada por la Secretaria General de
la Alcaldia Mayor a través de la Oficina de la Alta Consejeria Distrital de TICS. Para la ponderacion
fue empleada una escala similar a la [TAC.

La evaluacidn de los criterios establecidos para este indice se desarrollé tomando como base las

realizadas a los miembros de la Oficina de TICS vy la ejecucion de pruebas

automatizadas en un entorno controlado y debidamente autorizadas. Los resultados cbtenidos se
muestran a continuacién:

INDICE DE CALIDAD WEB

Categorla

3. PLANEACION DEL SITIO WEB

4. ESTANDARES DE CALIDAD SITIOS WEB .. 75:7¢

5. INFORMACION PUBLICA A LALUZ

3 indice de calidad web

@
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El avance por cada subcategoria se detalla en la tabla a continuacion:

INDICE DE CALIDAD WEB

Categoria Subcategoria
3.  PLANEACION DEL SITIO WEB 31, DOMINIO Y ALOJAMIENTO FZ270.35%
3.2. PLATAFORMAS Y HERRAMIENTAS TECNOLOGICAS g 16, 67%
4. ESTANDARES DE CALIDAD SITIOSWEB 4.1, DISPONIBILIDAD J ;
4.2 INTEGRIDAD CONCEPTUAL
4.3 INTEROPERABILIDAD [=100.005%
4.4 CAPACIDAD DE MANTENIMIENTO
4.5 CAPACIDAD DE ADMINISTRACIGN - RENDIMIENTO .
4.6, CONFIABILIDAD ik
4.7. SEGURIDAD DE LA INFORMACION
4.8, CAPACIDAD DE SOPORTE
49, CAPACIDAD DE PRUEBAS
4.10. USABILIDAD
4.11. CONFIDENCIALIDAD
4,12, ACCESIBILIDAD AL SITIQ WEB
4,13. ERRORES EN ELSITIQ WEB

5. INFORMACION PUBLICA ALA LUZ S.1. DISENO DELSITIO WEB [[5275.00%
5.2. FUNCIONALIDAD EN DISPOSITIVOS MOVILES a5

Los detalles de las observaciones de las subcategorias se detallan en el Anexo 2. Sin embargo, a
continuacion, se relacionan las mas relevantes.

3.3.1. No se ha definido un protocolo formal para la comunicacion y gestion de necesidades
de HW y SW que impacten el portal web. Actualmente esta comunicacion se hace
mediante correo electronico entre el administrador de IT y el Web master.

3.3.2. Se evidencia que el portal web antiguo de la UAESP aun se encuentra en linea, a pesar
de que el proceso de migracién al nuevo sitio web ya se concluyd. Esto genera duplicidad
en la informacion y en algunos casos el acceso a informacién desactualizada.

3.3.3. Haciendo uso de la herramienta en linea Google Speed insights se seleccionaron 2
portales web de entidades del distrito construidos con el mismo gestor de contenidos
que el portal de la UAESP(Drupal), se evidencié que el rendimiento del portal web de la
UAESP (Ver anexo 3) puntud por debajo de los portales seleccionados, asi:

_https:/fhabitatbogota.gov.co
velocidad de carga en pc: 28%
- velocidad en dispositivos moviles: 6%

https://secretariageneral.gov.co
velocidad de carga en pc: 32%

A
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Informe de auditoria interna
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http://www.uaesp.gov.co/
velocidad de carga en pc: 24%
velocidad en dispositivos méviles: 5%

3.3.4. Producto de la ejecucién de la herramienta OWASP ZAP se evidencia la preséncia 5
tipos de vulnerabilidades 2 de ellas de medio impacto y 3 de bajo impacto que deben
ser atendidas.

Medio Impact6
Application Error disclousure
Xframe option Header not set

Bajo Impacto

Cross-Domain JavaScript Source File Inclusion
Web Browser XSS Protection Not Enabled
X-Content-Type-Options Header Missing

En los archivos adjuntos de evidencia, se detallan las urls que presentan vulnerabilidades
(Ver Anexo 4). Adicionalmente, se ejecuté el escaneo de vulnerabilidades al sitio web
antiguo de la unidad archivo.uaesp.gov.co (Ver Anexo 5) dado que aldn se encuentra en
linea se convierte en un vector susceptible a ataques.

BESCRIPCION'DE/LA NO CONFORMI

AT LT

De acuerdo con los numerales 2, 4 y 11 del articulo
2.1.1.2.15. del Decreto 1081 de 2015, referente al
contenido minimo del Directoric de Informacion de
servidores publicos y empleados NO se incluyeron los
siguientes campos en el actual directorio publicado en la | Numerales 2, 4 y 11 del

4.1. | pagina WEB de la UAESP: Pais, Departamento y Ciudad | Articulo 2.1.1.2.1.5:-del Decreto.
de nacimiento, Experiencia laboral y profesional. Asimismo, | 1081 de 2015

NOQ se evidencid en los actuales documentos referentes al
directorio referente a servidores publicos, empleados y
contratistas la indicacion de si se frata de una Persona
Expuesta Politicamente.

N
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FaSOLICITUD,DE.CORRECCION Y- ACEIONES! conned'fiyﬁa'{'sﬁ,ﬁ;_, e
Se evidencia que el enlace que dirige a la seccion de
Chudadanos para accoder a pariipar on a formurasion dg | Liera . Ley 1712 do 2014
4.2, - P : participar en ) Articulo. 15, Decreto. 103 de
politicas no contiene la informacién pertinente a lo 2015
solicitado, ademds enlaza a contenidos de la web antigua.
Se observa archivo cargado como soporte en la
subcategoria 7.6. Defensa judicial denominado “INFORME
TRIMESTRAL" vigencia 2019, el cual presenta varias
novedades en términos de integridad en los registros,
estado de cada uno de los procesos, uso de sefializaciones
y convenciones no documentadas, asi:
- Segun literal b del numeral 7.6 del anexo 1 de la
Resolucion del MINTIC 3564 de 2015, se debe indicar
el estado en el que se encuentra cada proceso. Segun
link
ht@ :[WWW.U38SD.GOV.CO transparenci control'defen.s Numeral 7.6, literal b del Anexo
a-judicial, lo publicado y referente para la vigencia : o
43 2019 n | te criteri No. 1 del articulo 8° de la
e 0 cumple este crierto. | Resolucién del MINTIC 3564
- En la pestana "TUTELAS 2019" de los 9 procesos de 2015
registrados, 7 de estos cuentan con informacion
parcial o incompleta, por ejemplo, el campo
apoderado de la UAESP. .
i
Los dos procesos restantes, solo cuentan con registro
de radicados (2019-00185 y 2019-00216).
- Se hace uso de colores y marcaciones en varios
registros y pestanas de! archivo, sin embargo, no se
incluye informacion acerca de si el uso de estas
sefalizaciones corresponde a una convencion
definida.
FLEA D‘J“ P T TR E SR
i5-CONCE
5.1. La funcionalidad de la pagina Web de la UAESP segln ITA {contenido), estan’a} en un 94,43% de
cumplimiento, sin embargo, al analizar la calidad de la misma (ITAC), se ubicaria en un 83,59%.
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Informe de auditoria interna

5.2. Al verificar Ia funcionalidad técnica y procedimental, se evidencia un avance del 72,01%, dada

"~ debilidades en la planificacién y estdndares de calidad del sitio web. En comparacién con dos
Entidades Distritales que manejan el mismo gestor de contenidos, se evidencia rendimiento bajo;
asi como la presencia de vulnerabilidades de tipo medio las cuales eventualmente podrian ser
aprovechadas por atacantes cibernéticos.

5.3. La auditoria desarrollada permitié identificar una correcta gestion tecnolégica de la informacion, en
lo concerniente a infraestructura. Sin embargo, es necesario realizar esfuerzos en términos de
trazabilidad de las acciones$ ejecutadas.

5.4, Existen algunas opciones de mejora rélacionadas con el enfoque técnico'y metodoldgico en la
construccién de la matriz de indice de informacion clasificada y reservada en los cuales la QTIC
podria arientar a las dependencias y subdirecciones, referente a periodicidad, clasificacion de
integridad, disponibilidad y confidencialidad de la informacién.

5.5. Es necesario establecer controles para la verificacién celeridad, oportunidad y calidad de la
informacién que se publica en el portal web de la UAESP.

i1

6.1. La adopcion de un estandar para la denominacién de las dependencias en la generacion de
informes yfo soportes. (bases de datos) mejorando asi la identificacion y gestidn de la informacién
por parte miembros interncs y externos de la UAESP y por parte del ciudadano.

6.2. Establecer controles para publicacién de contehidos Web, definiendo medios y responsables para
solicitar, aprobar y verificar previo a la publicacién, asi como permitirle al WEB master acciones
activas frente a contenidos versus esquema de publicacion.

6.3. En el marco de la implementacion y documentacién del Modelo de privacidad y seguridad de la
informacion, se recomienda dar alcance a la documentacion y soportes pendientes para la correcta
gestién del portal web.

6.4. Se recomienda la practica de mediciones mas avanzadas en términos de rendimientos, pruebas
de stress y manejo de excepciones en el portal web de la UAESP.

6.5. Se recomienda poner fuera de linea el portal web antiguo de la UAESP, previa revision detallada
de la migracién efectiva de todos los contenidos para evitar la indexacién errénea de los
buscadores.

6.6. Se recomienda hacer revisién de los Anexos 1 y 2 del presente informe. Alli se detallan las
observaciones técnicas y de contenido encontradas. El ajuste de estas observaciones es necesario |-
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para el diligenciamiento del ITA que debe realizar la UAESP entre los dias 1 a 31 de agosto de
2019 mediante el sistema de captura de informacion dispuesto por la Procuraduria General de la

Nacién segun la Directiva 006 de 2019.
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} . /. MA(S)
Jefe(a) de Oficina de|/Control Interno Auditor(es) Interno(s)
FECHA*:
26-06-2019

{4) Fecha en Ia cual el(ia) jate(a) de Oficing y los Auditores Internos designados APROBARON el Informe de Auditoria.
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