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DE: OFICINADE CONTROL INTERNO
ASUNTO: Informe de Auditoria Gestién Tecnoldgica y de Informacion y Gestién de Apoyo
Logistico.

Respetada doctora Martha Janeth e Ingeniero Palacios:

Comedidamente remito resultados de la Auditoria Interna cuyo objetivo fue la de verificar ef
cumplimiento de fas disposiciones relacionadas con derechos de Autor en la Unidad, en
concordancia con los lineamientos establecidos en ef numeral 1.1 de la Directiva 003 de 2013, y
de esta forma construir los reportes correspondientes, realizada segun Plan, entre el
07/03/2019 y 20/03/2019. Para la preparacion del informe nos fue necesario tener un tiempo
superior, con el fin de ajustar alguna informacién, la cual adjunto.

Cualquier informacion adicional, con gusto estamos atentos.
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Informe de auditoria interna

INFORME FINAL AUDITORIA

Gestion Tecnologica y de Informacion y Gestién de Apoyo Logistico

Martha Janeth Carrefio Lizarazo y Gustavo Adolfo Palacio Rojas y grupo de
| trabajo

1 Verificar ef cumplimiento de las disposiciones relacionada con derechos de
1 Autor en la Unidad, en concordancia con los lineamientos establecidos en el
i numeral 1.1 de la Directiva 003 de 2013, y de esta forma construir los reportes
| correspondientes.

Actividades desarrolladas con corte a 28 de febrero de 2019

| Del 07/03/2019 al 28/03/2019

Harold Marcel Puentes Morales y Abel Josué Osorio Lopez

Numeral 1.1, de la Directiva Distrital 3 de 2013
Directivas presidenciales 01 de 1999 y 02 de 2002.
Procedimientos UAESP

{1) Marque con X &l enfoque de ia Auditoria Interna.

(2) Sediale &l (los) sistema(s) de gestidn evaluado(s).

(3) Estat:lezca el titulo general del Informe de Auditoria lnterna. .
(4) Realice una relacion de la documentacion analizada con base en los criterios de auditoria definidos

La Oficina de Control Interno dando cumplimiento at Plan Anual de Auditoria programo la auditoria No.
6 y obrando bajo los principios celeridad, eficacia y economia integré las auditorias relacionadas a la

Gestion de Elementos de Hardware, Software, Derechos de Autor y Directiva 003 de 2013 (perdida de
elementos, perdida de documentos e incumpiimiento de manuales de funciones y de procedimientos).

Los dias 12, 13 y 14 de marzo de la presente vigencia se procedié aplicar 1a lista de verificacién y se
realizaron visitas en sitios a la SAF y a la OTIC.
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El 15 de marzo de 2019 mediante acta No. 23 se reunid el equipo auditor con el Jefe de la OCI con el
fin de efectuar seguimiento para emitir resultados a la Direccion Nacional de Derechos de Autor y se
procedié a dar respuesta a las preguntas descritas en el formulario las cuales solicitaba indicar: Con
cuantos equipos cuanta le entidad, ef software instalado en estos equipos se encuenira debidamente
licenciado, que mecanismos de controf se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva y cuél es el destino final que se fe da
al software dado de baja en su entidad. En ese orden de ideas y segun informacién suministrada por la
SAF y la OTIC la OCI dic respuesta mencionando que la Entidad cuenta con 782 equipos que el
Software instalado en estos equipos se encuentran debidamente licenciado, que cada usuario cuenta
con un perfil de acceso y permisos que evitan instalaciones no previstas en el equipo de cémputo y que
durante la vigencia 2018 no se efectuaron procesos de baja de Software. Asi mismo producto de la
informacion suministrada se pudo determinar que los 782 equipos estan distribuidos de la siguiente
manera:

- Equipos de computo: SAF: 338 + SAPROV 130 + Arriendo: 13 = 526
- Tablet: SAF 27

- Celulares: 8

- Impresoras: SAF: 6 + SAPROV: 130 + Arriendo: 30 = 166

- Scanner: SAF: 23 + Arriendo: 15 =38

- Video Beam: SAF: 5 + Arriendo; 12 =17

2.1 CONFORMIDADES:

2.1.1 Se evidencia que existen procedimientos relacionados con el manejo de elementos de Hardware
y Software como son: Administracion de Hardware (PC-08 V1), Administracién de Software ( PC-09 V1)
Almaceén Ingreso (PC-01 V5), Almacén egreso (PC-02 V5), Traslado de bienes (PC-07 V1),
Administraciéon y manejo de inventarios (PC PC-03 V5) y bajas de bienes(PC-07 V1), cumpliendo con
lo establecido en el Numeral 1.1. de la Directiva Distrital 3 de 2013.

2.1.2 Existen controles algunos de ellos son: fa verificacion de los soportes que coincida con los
documentos recibidos, verificar el estado y la cantidad del bien ¢ elemento., verificar la informacién del
soporte Vs el fisico, Verificar factura, precios y cantidades Vs contrato, existe ademas un protocolo de
seguridad en la Intranet de la Unidad, camaras, asi como dentro de los mismos procedimientos la
asignacion de los bienes a los funcionarios, igualmente existen pélizas globales y pélizas de amparo.
Otro control es que, una vez recibidos los bienes en el Almacén o Bodega, se ubicara fisicamente la
placa si las condiciones o caracteristicas lo permiten. Si no es posible adherir la placa, el nimero de
identificacion del bien sera virtual - codigo que aparece Unicamente en el registro del aplicativo, el
control sera verificar que la descripcién fisica del bien coincida con el nimero de placa. Se realizo
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verificacién del control mencionado y se tomaron como muestra veinticinco (25) equipos de cémputo
los cuales contienen la placa y se encuentran debidamente asignados e inventariados.

2.1.3 Existen riesgos asociados en los elementos de Hardware como perdida de bienes, dafios y mal
manejo de estos. En aras de mitigar estos riesgos en la pagina WEB de se encuentran documentados
tips de seguridad para cuidado de los bienes en la entidad en el siguiente link:
http://www.uaesp.gov.co/images/Tips Seguridad Apoyo Logistico.pdf

2.1.4 Se evidencid que el procedimiento PC-PC-03 Administracién y Manejo Inventarios V5 establece
que se debera realizar el inventario de las existencias de bienes muebles en el almacén una vez al afo.
No obstante, mediante correo enviado el 27-03-2018 el almacenista de la Unidad indica gque el
inventario anual de 2018 se inicié con la planificacién en Julio del mismo afo de acuerdo con el
cronograma que adjunta y finalizé en diciembre de 2018. Asi mismo manifiesta que “actualmente se
esta haciendo la verificacién trimestral del 2019 inventario y aclara que en el mes de diciembre se
terminaron significativos contratos de prestacion de servicios, por lo cual fue necesario estar en
constante actualizacion de los inventarios para poder entregar paz y salvos; de igual manera hasta el
mes de febrero se presenté la misma situacion”.

2.1.5 Se evidencié que los elementos de Hardware (equipos de cémputo y otros) que encuentran
inactivos o pendientes para adjudicar se encuentra custodiados en la bodega de la Unidad. Si son
bienes que estan para dar de baja se envian y custodian en la bodega de Alqueria. En cuanto a las
licencias de Software se pudo evidenciar que son salvaguardadas en el “Data Center” de la Unidad el
cual existe un control de seguridad efectivo.

2.2 FORTALEZAS

2.2.1 Durante visita realizada a la OTIC se pudo evidenciar que cuentan con una herramienta llamada
“GLPI” la cual posee informacion en tiempo real de Ia lista de chequeo de los Software y el registro
detallado de las hojas de vida de los equipos de cémputo

3.1 Al verificar la estrategia de capacitacion en el tema de perdida de e ntos, videncio en e
link: http://intranet. uaesp.gov.co/intranet/images/Cartilla-informativa-uso-de-bienes.pdf una cartilla que
establece temas relacionados sobre la perdida elementos. Asi mismo para el 2019 segtin acta No 1 del
01 de febrero de 2019 no se contempla la posibilidad de que se incorpore en el Plan de Capacitacién
alguna estrategia de sensibilizacién sobre la perdida de elementos lo que podria significar un posible
incumplimiento a o descrito en [a Directiva 003 de 2013 que establece: “Disefiar y aplicar una estrategia

de capacitacién en la cual se haga especial énfasis en esta tematica (perdida de elementos yv\}g}/
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=élMcumentos)...ademas La estategla de las capamtacmgs y las auditonaswrweallzadas deben hacerse |
llegar a la Direccion distrital de Asuntos Disciplinarios antes del 15 de mayo y del 15 de noviembre de
cada afo, respectivamente, para el proceso de seguimiento de la presente Directiva.”

3.2 Durante el desarrollo de la auditoria y producto de visitas en sitio al verificar la cantidad de equipos
se evidencio que la SAPROV adquirié en junio de 2018 130 computadores y 130 impresoras los cuales
almacén le dio el respectivo traslado a la SAPROV para que estos se entregaran a la asociacion de
recicladores. Sin embargo, se pudo observar que de los 130 computadores y 130 impresoras la
SAPROV ha entregado 64 de [os cuales 21 aparecen en el registro de almacén como entregados en
comodato y 43 no se ha efectuado el tramite respectivo con almacén. Asi mismo al verificar la
salvaguarda de estos se observé que no se encuentran en la bodega de almacén sino en un recinto
aparte lo que podria ocasionar riesgo de posible pérdida de estos elementos, ademas que no cuenta
con las condiciones de seguridad de una bodega.

3.3 Durante la verificacion de licencias de Software se {uve que la SAF reportd 1703 licencias y la OTIC
1342, existiendo una diferencia de 361 licencias, se aclard 360 licencias, pero existe una licencia
faltante la cual se identificd por parte de almacén, no obstante, al cotejar esta informacidn con la oficina
TIC no dan respuesta del destino actual de esta.

5.1 La UAESP cuenta con procedimientos y confroles asociados con el manejo de elementos de
Hardware y Software cumpliendo lo establecido en el Numeral 1.1. de la Directiva Distrital 3 de 2013.

5.2 Existen controles efectivos por parte de la OTIC y la SAF ya que en la vigencia de 2018 y a la fecha
de fa auditoria no se han presentado casos de perdida de elementos de Hardware y Software dentro
de Ia unidad, exceptuando la pérdida de un (01) computador portatil Marca Hewlett Packard Elite Book
gue fue en la residencia de un funcionario. No obstante en la pagina WEB se evidencia tips de seguridad

para cuidado de los bienes en la entidad en el siguiente link:
http://www.uaesp.gov.co/images/Tips Seguridad Apovo Logistico.pdf _$_"
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5.3 La salvaguarda de los elementos de Hardware (equipos de computo y otros) que encuentran
inactivos o pendientes para adjudicar se encuentra custodiados en la bodega de la Unidad. En cuanto
a las licencias de Software son salvaguardadas en el “Data Center” de la Unidad el cual existe un control
de seguridad efectivo.

6.1 Se recomienda que se incluya en el PIC o se disefie una estrategia de capacitacién a todos los
servidores de la Unidad donde se haga especial énfasis en la perdida de elementos y perdida de
documentos tal y como lo indica la directiva 003 de 2013.

6.2 Se recomienda que la Unidad tome las medidas necesarias para salvaguardar los equipos de
computo que no estan asignados o en uso en un lugar adecuado que cumpla con las condiciones
optimas de seguridad.

6.3 Se recomienda que se tenga un mayor control al momento de efectuar entrega de elementos y se
cumplan los procedimientos necesarios para esto, ya que todos los bienes que se entreguen a terceros
como por ejemplo en comodato deben coordinar el drea encargada con el almacén de la Entidad para
un correcto registro contable de entradas y salidas de los elementos.

6.4 Se recomienda que la Unidad cuente con las licencias disponibles para el otorgamiento de usuarios
a los servidores y contratistas para evitar ta afectacion al buen funcionamiento institucionat de la Unidad,
ya que al verificar la cantidad de licencias utilizadas para los servidores y contratistas TICS cuenta con
600 licencias de las cuales hay en uso 599 quedando solo 1 licencia disponible.

Do

Jefe(a) de Oficina de Control Interno

FECHA*

5Audit-;r(es) Inte@

(4) Fecha en 1a cual ei(la) jefe(a) de Oficina y los Auditores Internos designados APRCBARON elfhforme de Auditoria.
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