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Respetada Doctora Barrera,

La Oficina de Control Interno (OCI), en cumplimiento de sus competencias, especialmente aquellas
establecidas en la Ley 87 de 1993, el Titulo 21 del Decreto 1083 de 2015 y las directrices del
Sistema Integrado de Gestion de la Unidad Administrativa Especial de Servicios Publicos —
UAESP, mediante el presente memorando, presenta el Informe de Auditoria a la Politica de
Administracion y tratamiento de los riesgos de la UAESP, realizada de acuerdo con el Plan Anual
de Auditoria 2024 y con el plan de auditoria individual comunicado a los procesos bajo radicado
No. 20241100011543 del 06 de febrero de 2024.

Teniendo en cuenta los resultados y conforme al procedimiento ECM-PC-03 V10 — Planes de
Mejoramiento, para el caso de las recomendaciones queda a discrecion del responsable del proceso,
decidir sobre el tratamiento pertinente. No obstante, se alienta a los responsables de procesos a
evaluar la pertinencia de establecer acciones de mejora en el marco del Plan de Mejoramiento
Interno (PMI).

Finalmente, la Oficina de control Interno agradece la atencion y colaboracion prestada por la
Oficina Asesora de Planeacion para el desarrollo de este ejercicio de auditoria y sobre cualquier
informacion o aclaracion al respecto, estaremos dispuestos a atenderla.

Cordialmente,

Firmado digitalmente por

Sandra Beatriz Sandra Beatriz Alvarado

Salcedo
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. INFORMACION GENERAL DE LA AUDITORIA

Tabla 1- Informacion de la auditoria

ENFOQUE DE LA

e (Gestion de Resultados

AUDITORIA L |

INTERNA * ega

INFORME Verificacién cumplimiento de la Politica de Administracion y Tratamiento de riesgos
PROCESO,

PROCEDIMIENTO

Oficina Asesora Planeacion (OAP)

RESPONSABLE O

Oficina Asesora Planeacion (OAP)

AUDITADOS
Verificar el cumplimiento de la Politica de Administracion y tratamiento de los riesgos
OBJETIVO de la UAESP. Tomando como referencia la Guia de Administracion del Riesgo del
DAFP.
Se verificara la formulacion e implementacion de la politica de administracion de
ALCANCE riesgos vigente, los documentos y formatos aplicados, de acuerdo con los criterios
establecidos por el Departamento Administrativo de la Funcion Publica.
PERIODO DE
TR 01 al 29 de febrero 2024.

EQUIPO AUDITOR

Juan Antonio Gutiérrez (JAG)
Osbaldo Cortes (OCL)

DOCUMENTACION
ANALIZADA

. NTC-ISO 31000

. NTC ISO 9001:2015

. Guia para la Administracion del Riesgo y el disefio de controles en
entidades publicas Versién 6 — noviembre 2022

. Plan de Gestién de Riesgos de desastres UAESP

. Politica de administracién del riesgo V-05 — 19/09/2023.

. DES-MN-01 V4 Manual del SIG

. DES-PC-07 V8 Administracion riesgos y oportunidades

. DES-PC-15 V3 Identificacion de aspectos y valoracion de impactos
ambientales e identificacion y analisis de riesgos ambiental

. DES-FM-12 V12 Mapa y plan de manejo de riesgos y oportunidades
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. DES-FM-37 V1 Matriz de aspectos e impactos ambientales, e
identificacion y analisis de riesgos ambientales

2. DESARROLLO DE LA AUDITORIA

2.1. Planificacion

Se elabord y comunico el Plan de auditoria a las partes interesadas por medio del radicado
20241100011543 del 06 de febrero de 2024. En esta etapa se definio el objetivo de la
auditoria, lo que implico realizar un analisis del contexto interno y externo de los procesos,
incluyendo cambios normativos, el entorno publico y factores econémicos que podrian
afectar las operaciones de la UAESP.

Se realizé la preparacién de los papeles de trabajo y la solicitud de informacién al proceso de
Direccionamiento Estratégico para hacer la revision de la Politica de Administracion de

Riesgos de la UAESP' y su implementacion en los procesos.

2.2. Ejecucién

El dia 08 de febrero se realizé la reunion de apertura y se presentaron los aspectos
relevantes de la ejecucion de la auditoria, se solicité autorizacion a la Oficina Asesora de
Planeaciéon (OAP) para acceder a la informacién relacionada con los mapas de riesgos de la
totalidad de los procesos de la UAESP para la vigencia 2024.

La ejecucion de auditoria se dividié en dos partes, la primera centrada en la revision de la
Politica de Administracion de Riesgos de la entidad, que se encuentra publicada en el
micrositio del Sistema Integrado de Gestidon y la segunda parte en la revision de los mapas
de riesgos y oportunidades vigente, compartidos por la OAP a la OCI mediante correo

electronico.

2.2.1. Politica de Administracion de Riesgos

1 Politica de administracién del riesgo

©) Pagina 3 de 18 ECM-FM-06
icontec
= IPB-A-1 V12

SC-2000374



https://www.uaesp.gov.co/mipg/documentos-sig/direccionamiento_estrategico/planes/Pol%C3%ADtica%20de%20Administraci%C3%B3n%20del%20Riesgo.pdf

| Umidad

st INFORME DE AUDITORIA INTERNA
BOGOT,\ . En--.-i-:i.m:

Pablicos

La Guia de la administracion del riesgo y disefio de controles en entidades publicas version 6
2 del Departamento Administrativo de la Funcion Publica (DAFP) y la NTC ISO 31000,
establece la administraciéon del riesgo cdémo los “Lineamientos precisos acerca del
tratamiento, manejo y seguimiento a los riesgos”.

De acuerdo con la Guia, la Politica de Administracion de Riesgos debe ser establecida por:
La alta Direccion de la UAESP, con el liderazgo del representante legal y con la participacion
del Comité Institucional de Coordinacion de Control Interno — CICCI.

La OCI verificd el cumplimiento de la metodologia propuesta por el DAFP para que las
entidades elaboren e implementen la Politica de Administraciéon de riesgos. De manera

general se verificaron los siguientes aspectos:

- Objetivos estratégicos de la entidad

- Los niveles de responsabilidad frente al manejo de riesgos (roles y responsabilidades)

- Los mecanismos de comunicacion para socializar la politica en la entidad

- Objetivo: Alineado con los objetivos estratégicos de la UAESP y “gestionar los riesgos
a un nivel aceptable”

- Alcance: El cual cubre todos los procesos de la entidad y los riesgos de seguridad y
privacidad de la informacién (Estos ultimos gestionados de acuerdo con los
lineamientos del Modelo de Seguridad y Privacidad de la Informacién — MSPI).

- Niveles de aceptacion al riesgo: De acuerdo con la guia es la “decision informada de
tomar un riesgo particular. Para los riesgos de corrupcion no es posible aceptar el
riesgo.

- Niveles de calificacién del riesgo: Son las calificaciones que se asignan a los riesgos y
que varian de acuerdo con su complejidad y naturaleza.

- Tratamiento de riesgos: Es el “proceso de modificar el riesgo” y periodicidad para el

seguimiento de acuerdo con el nivel de riesgos residual.

2 Guia de la administracién del riesgo y disefio de controles en entidades publicas version 6

© Pagina 4 de 18 ECM-FM-06
icontec
= IPB-A-1 V12

SC-2000374



https://www.funcionpublica.gov.co/documents/418548/34150781/Guía+para+la+administración+del+riesgo+y+el+diseño+de+controles+en+entidades+públicas+-+Versión+5+-+Diciembre+de+2020.pdf/68d324dd-55c5-11e0-9f37-2e5516b48a87?t=1611247032238

| Unidad
Administrativa
Especial de
BOGOT’\ Servicios
| Pablicos

INFORME DE AUDITORIA INTERNA

La Politica de Administracion del Riesgo® de la UAESP, se encuentra publicada en el

micrositio del Sistema Integrado de Gestion, en el proceso de Direccionamiento Estratégico

en la seccion Politicas y Planes. La version vigente al momento de realizar la revision es la

numero 5, del 19 de septiembre del 2023 revisada y aprobada por el Comité Institucional de

Coordinacion de Control Interno en ese mismo mes de septiembre de 2023.

Al efectuar la revision de la Politica de Administracion de Riesgos UAESP, el equipo auditor

observo los siguientes aspectos que son necesarios revisar para evaluar su aplicabilidad:

e Hay términos y definiciones que no se utilizan para la gestion integral de los riesgos,

como el término “Gestor fiscal”, el cual solo se utiliza en el capitulo 2 “Términos y

definiciones”.

e Se identifican imagenes de baja resolucién y tablas que por su extension dificultan la

lectura de su contenido, tal como la “llustracion 2 Niveles de Aceptacion del Riesgo”

que ocupa 4 hojas y la “llustracion 3 Estrategias para combatir el riesgo”. En este

mismo sentido, hay ilustraciones que no tienen un analisis, o que deja a criterio de

cada persona su interpretacion como la “llustracion 4 Operatividad Esquema de lineas

de defensa”.

2.2.2. Riesgos y Oportunidades

Conforme con la revisidén de las matrices de riesgos, la OCI realizé la siguiente tabla en la

que se relacionan la totalidad de riesgos con los controles y oportunidades:

Tabla 2 - Total riesgos y oportunidades UAESP

Gestion - > Riesgos
# Proceso Fiscal - corm{)lf.;.on " | Seguridad R'_I'otal, Oportunidad | Control | Accién
Desastres informacion. 1esgos
1 | Direccionamiento Estratégico 1 1 0 2 1 3 3
Gestidn del Conocimiento y la
2 | Innovacion 2 0 0 2 2 2 7
3 | Gestion de Asuntos Legales 2 1 0 3 0 3 3
3 Politica de administracion del riesgo
Pagina 5 de 18 ECM-FM-06
IPB-A-1 V12

SC-2000374



https://www.uaesp.gov.co/mipg/documentos-sig/direccionamiento_estrategico/planes/Pol%C3%ADtica%20de%20Administraci%C3%B3n%20del%20Riesgo.pdf

| Umidad

Administrativa

INFORME DE AUDITORIA INTERNA

Especial de
BOGOT\ | s
oSt Corrupcion - AR Total
# Proceso Fiscal - LAFT Seguridad Ries i Oportunidad | Control | Accion
Desastres informacion. gos

4 | Evaluacién y Mejora 2 1 0 3 0 7 3
5 | Gestion Documental 1 1 0 2 0 4 2
6 | Talento Humano 3 1 1 5 0 10 7
7 | Comunicaciones 1 1 1 3 0 5 3
8 | Gestion Financiera 2 1 0 3 0 6 4
9 | Apoyo Logistico 1 1 1 3 0 5 5
10 | Servicio al Ciudadano 2 1 1 4 0 5 4

Gestion Integral de Residuos
11 | Sélidos 1 2 2 5 0 7 6

Oficina de Tecnologia de la

Informacién y
12 | Comunicaciones 2 1 3 6 1 13 10
13 | Servicios Funerarios 1 1 0 2 0 3 4
14 | Alumbrado Publico 1 1 0 2 0 2 3
15 | Control Disciplinario Interno 1 1 0 2 0 2 3
16 | Participacién Ciudadana 2 1 0 3 0 4 3

TOTALES 25 16 9 50 4 81 70

Fuente: Elaboracion propia

De acuerdo con la tabla, se evidencio que los 16 procesos de la entidad identificaron 25
riegos de Gestion Fiscal — Desastres, 16 Corrupcién — LAFT y 9 seguridad de la informacion,
para un total de 50 riesgos en la Unidad; para su tratamiento se establecieron 81 controles y

70 acciones. De igual manera se identificaron 4 oportunidades divididas en 3 procesos.

2.2.3. Evaluacion mapa y plan de manejo de riesgos y oportunidades

El formato del Mapa y plan de manejo de riesgos y oportunidades version 124 se encuentra
disponible en la pagina web de la entidad. Respecto con su evaluacion la OAP publica en la
pagina web los reportes trimestrales®, siendo el correspondiente al cuarto trimestre del 2023
el ultimo registrado en cumplimiento de la normatividad vigente. En cuanto a las matrices de

riesgos y oportunidades el equipo auditor evidencid su publicacién por cada uno de los

4 DES-FM-12 V12 Mapa y plan de manejo de riesgos Yy oportunidades
5 Informe sequnda linea de defensa Indicadores, Riesgos, PAyS cuarto trimestre 2023

ECM-FM-06
V12
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procesos. Respecto a los riesgos de gestion y corrupcion® la Oficina de Control Interno — OCI
realizé la publicacion del seguimiento en enero de 2024 con corte a 31 de diciembre de 2023,
en cumplimiento de la normatividad vigente.

A continuacion, se relaciona, de manera general, la evaluacion de los diferentes atributos que
componen la matriz de riesgos y oportunidades, las cuales se evaluaron para todos los

procesos de la entidad:

- Contexto

En la totalidad de los procesos, se ha establecido de manera coherente el contexto
estratégico mediante un analisis que abarca la identificacion de las causas tanto externas
como internas, riesgos y oportunidades con sus respectivas consecuencias. Es fundamental
que los procesos evaluen la importancia de diligenciar la columna “ACTIVOS”, toda vez que
se encontraron casos como los procesos de Direccionamiento Estratégico, Gestion
Financiera, Servicios Funerarios, Alumbrado Publico y Participacién Ciudadana, que no
realizaron la identificacion de los activos, su tipo y sus causas.

Frente a la identificacion de los activos (tipos y causas) la OCI consulté al proceso de
Direccionamiento Estratégico frente a los procesos que no realizaron esta identificacion a lo

que respondio por correo electrénico lo siguiente:

“Todos los procesos tienen activos de informacion, sin embargo, algunos activos se
administran de manera transversal por el proceso de Gestion Tecnolégica y de la
Informacién u otras instancias, por lo que, al hacer la identificacion del riesgo acorde
con la politica de administracion de riesgos, se hace el analisis frente a los factores
internos y externos que pueden generar riesgos que afecten el cumplimiento de los

objetivos.”

6 Sequimiento Mapa de Riesgos de Corrupcién - MRC con corte al 31 12 2023

Pagina 7 de 18 ECM-FM-06
IPB-A-1 V12

SC-2000374


https://www.uaesp.gov.co/transparencia/planeacion/planes/seguimiento-mapa-riesgos-corrupción-mrc-corte-al-31122023

| Umidad

A INFORME DE AUDITORIA INTERNA
BOGOT,\ . Servicios

Pablicos

Una vez revisada la respuesta de la OAP, la OCI identifica que de acuerdo con el
procedimiento GTI-PC-04 V4 Activos de Informacion 7, se puede identificar que el propietario
del activo de informacién es:
“Una parte designada de la entidad, un cargo, proceso, o grupo de trabajo que tiene la
responsabilidad de garantizar que la informacion y los activos asociados con los servicios
de procesamiento de informacion se clasifican adecuadamente, y de definir y revisar
periddicamente las restricciones y clasificaciones del acceso, teniendo en cuenta las
politicas aplicables sobre el control del acceso”.
En ese entendido es responsabilidad de los procesos realizar la identificacion, clasificacion y
valoracion de los activos de informacién, asi no reporten riesgos de seguridad de la

informacion.

- Objetivo y alcance del proceso:
De las 16 matrices correspondientes a la totalidad de procesos de la UAESP, 15 tienen
alineados el objetivo y alcance, tanto en la matriz de riesgos como en la caracterizacion del
proceso, sin embargo, el proceso Gestion del Talento humano presentd diferencias entre el
objetivo y alcance de la caracterizacidén que reposan en el sistema integrado de gestion® en
comparacion al publicado en la matriz de riesgos de gestion de la actual vigencia.
En consulta de la OCI a la OAP, respondié, que la justificacion en la desviacion de la
coherencia entre el objetivo y alcance del proceso de Talento Humano se debe a que:

“El proceso de gestion de talento humano tiene contemplada la actualizacion de su

2

caracterizacion por lo que se reiterara la revision y armonizacion de los instrumentos.’

- Descripcion del riesgo
De acuerdo con la Guia de administracién del riesgo del DAFP y la Norma ISO 31000, es

fundamental que la redaccién de los riesgos dentro de la entidad sea clara, detallada y

7 GTI-PC-04 V4 Activos de Informacion
8 Caracterizacion del proceso
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comprensible “tanto para los lideres del proceso como para aquellos que no estan
familiarizados con el mismo”. En este sentido, al revisar los riesgos presentados por los
diferentes procesos, el equipo auditor encontré que algunos no cumplen con la estructura

recomendada para su redaccion.

En este contexto, es importante que, en el marco del proceso de acompafiamiento a los
procesos adicional a realizar capacitacion y orientacion adecuada a los responsables de la
identificacion y gestidon de riesgos, se realicen estas revisiones y verificaciones, con el fin de
que puedan aplicar las mejores practicas establecidas por la Politica de la entidad, guia del
DAFP y la norma ISO 31000. A continuacion, se presenta la estructura propuesta para la

redaccion de los riesgos:

llustracion 1- Estructura propuesta por el DAFP para la redaccion del riesgo.

¢Queé? ¢Como? ¢Por qué?

Riesgo ! o [ Causa g [ causa Yo Subcausal
' : Inmediata - Raiz @:===% Subcausa 2
E .' Nota ; LOS
Lo que puede Ocurrir controles entran a

atacar estas
causas

Fuente: Tomado de la Guia para la administracion del riesgo y el disefio de controles en

entidades publicas - Version 6 - noviembre de 2022

- Descripcion del control

Tras llevar a cabo una revision de la totalidad de los controles y acciones establecidos por los
procesos de la entidad, la Oficina de Control Interno (OCI) ha identificado que no se esta
siguiendo la redaccion recomendada por la guia de administracion del riesgo del DAFP y la

politica de la UAESP que entrega la siguiente recomendacion: “Recuerde que el control se
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define como la medida que permite reducir o mitigar un riesgo. Defina el control (es) que
atacan la causa raiz del riesgo, considere la estructura explicada en la guia: Responsable de

gjecutar el control + Accion + Complemento”.
A través de esta estructura, se deberia lograr:

¢ |dentificar al responsable: Se especifica el cargo del colaborador encargado de
ejecutar el control o se indica si se trata de controles automaticos.

e Describir la Accién: Se utiliza un verbo que describe la accion que el proceso lleva a
cabo como parte del control.

e Detallar el Complemento: Se incluyen detalles que permiten verificar el objeto del

control. Incluso lo que ocurre cuando se presentan desviaciones

A continuacion, se observa la estructura propuesta por la guia del DAFP:

llustracion 2 - Ejemplo estructura para la redaccion del control - DAFP

a través de una lista de chequeo donde
verifica que la informacion estan los requisitos de informacién y la
suministrada por el proveedor  reyisa con la informacién fisica suministrada

El profesional de .
corresponda con los requisitos  or | proveedor, los contratos que cumplen

Contratacion

establecidos acorde con el tipo de son registrados en el sistema de
contratacion, informacion de contratacion.
Responsable Accién Complemento

Fuente: Tomado de la Guia para la administracion del riesgo y el disefio de controles en

entidades publicas - Version 6 - noviembre de 2022

Al consultar a la OAP sobre la estructura para la descripcion del control, que no esta

conforme a lo establecido en la politica de riesgos de la entidad, la respuesta fue:
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“Los controles dan cuanta de la actividad a realizar, por procedimiento de manera
general se ha establecido que la actividad de reporte de los mismos es mensual y el
responsable es el lider del proceso, cuando la ejecucion del control no es mensual en
la descripcion se define la periodicidad especifica, asi mismo dentro de los
documentos del SIG asociados al control esta establecido el responsable de su
ejecucion’.
La informacion entregada por la OAP, no responde la pregunta realizada por el equipo
auditor. Razon por la cual la OCI no evidencié el cumplimiento de los lineamientos
establecidos por la politica, en el sentido de conservar una estructura en la redaccion de los
controles, siendo necesario el acompanamiento de la OAP con los procesos tanto para
mantener la estructura recomendada como para fortalecer la capacidad de redaccién de los

controles como lo establecen la guia y la politica

- Caracteristicas del control

La Politica y Guia de riesgos del DAFP, establece una metodologia estructurada para la
identificacion de la tipologia de los controles, lo que permite determinar cuando activar un
control segun su naturaleza. Sin embargo, durante la revision realizada por el equipo auditor,
se identificaron oportunidades de mejora en cuanto a los siguientes aspectos:

e Responsable asignado: Al no estar redactado el control de acuerdo con la
recomendacion de la politica, el equipo auditor no pudo identificar el responsable y su
autoridad

e Tipo: Algunos controles estan definidos como monitoreo, revision aleatoria,
actualizacion semestral, Backups, entre otros, lo que permitié al equipo auditor
evidenciar que estos tipos de control son “Detectivo”, sin embargo, la mayoria de los
controles estan establecidos como “Preventivos”.

e Documentacion: Los procesos indican que el control estd documentado, sin embargo,
no se especifica en qué proceso, manual, guia o0 documento relacionado se encuentra

esta documentacion.
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A continuacion, se presenta la estructura propuesta para identificar la tipologia del control:

llustracion 3 - Ciclo del proceso y tipologia de controles - DAFP

Entradas Interrelaciones Salidas
+ Recursos que requiere el proceso + Actividades de permiten transformarlas * Productes y/o servicios del proceso
entradas en productos y/o servicios
Controles Controles Controles

Preventivos Defectivos Correctivos
Va a las causas del riesgo Detecta que algo ocurre y devuelve el Atacan el impacto frente a
Atacan la probabilidad de proceso a los controles preventivos la matenalizacion del

ocurrencia del rnesgo Atacan la probabilidad de ocurrencia riesgo
del nesgo

Fuente: Tomado de la Guia para la administracion del riesgo y el disefio de controles en

entidades publicas - Versién 6 - noviembre de 2022

Al consultar a la OAP, cémo realiza la verificacion de las caracteristicas y atributos de los

controles, para asegurar su veracidad y las evidencias correspondientes de:

. Responsable

. Tipo (preventivo, detectivo o correctivo)

. Documentacion (proceso, manual, procedimiento, etc.)
. Fuentes

. Evidencias

La respuesta que recibio la OCI fue:
“La OAP acomparia permanentemente a los procesos en la identificacion y
valoracion de los riesgos con apoyo de lo establecido en la politica de
administracion de riesgos”.
Sobre los controles, la OCI no pudo identificar el cumplimiento de la valoracién de los

controles, puesto que en el formato solo se puede identificar si cumple, o no, con las
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caracteristicas de los controles y con listas desplegables los atributos. En este sentido ni en

la redaccién, ni en los atributos se pudo verificar cuales son los atributos del control.

- Planes de manejos de riesgos

Son actividades adicionales no rutinarias que ayudan a evitar la materializacién del riesgo
residual, de lo cual la OCI pudo evidenciar que se han identificado para todos los procesos,
aunque no en todos se cumplen los lineamientos establecidos en la Politica de
Administracion de Riesgos UAESP.

- Planes de contingencia
Son actividades correctivas para que cuando ocurra la materializacion de un riesgo, se pueda
garantizar la continuidad de la prestacion del servicio afectado, en el menor tiempo posible.
De la verificacidn realizada, la OCI evidenci6 que algunos planes de contingencia
relacionados establecen acciones que pueden llegar a no contrarrestar la materializacion del
riesgo. Como ejemplo tenemos las siguientes acciones definidas como planes de
contingencia:
e “Solicitar la suspension de actividades del servidor involucrado durante la etapa de
investigacion de los hechos”
e “Asumir la administracion y operacién inmediata de los cementerios del distrito
capital”
Por lo que se consulté a la OAP, sobre la verificacion que realizan a la viabilidad de los
planes de contingencia planteados por los procesos y que estas acciones se puedan
implementar en el menor tiempo posible y que realmente mitiguen las consecuencias de la
materializacién del riesgo, a lo que respondieron de la siguiente manera:
“La OAP verifica que los planes de contingencia no se extralimiten en las funciones del
proceso lo cual es avalado por el lider del proceso y llevado al CIGD para aprobacion

de la alta direccion como parte de controles’.
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Sin embargo, dada la respuesta, se evidencié que algunas actividades planteadas no

cumplen con las caracteristicas para garantizar la continuidad de la operacién del proceso.

3. CONFORMIDADES Y FORTALEZAS, O ASPECTOS POSITIVOS ENCONTRADOS

Una vez ejecutada la auditoria a la politica de riesgos de la UAESP siguiendo la guia de
administracion del riesgo del DAFP y la norma ISO 31000 y a las matrices de mapas de
riesgos por proceso, el equipo auditor identificé las siguientes conformidades y aspectos

positivos a destacar:

3.1. Alineacion con la guia de administracion del riesgo del DAFP y la ISO 31000

Se observo que la politica de riesgos de la UAESP aplica y apropia en sus lineamientos las
directrices y recomendaciones establecidas en la guia del DAFP y la norma ISO 31000 para
la administracion de riesgos.

3.2. Analisis del contexto

Los procesos realizaron el analisis de su contexto estratégico, incluyendo la identificacion de
causas internas y externas, riesgos y consecuencias. Esta conformidad demuestra un

entendimiento de los factores que pueden afectar los objetivos organizacionales.

3.3. Identificacién de riesgos

Se evidencié el compromiso de los procesos para identificar y evaluar los riesgos mas
relevantes para sus operaciones. Esta fortaleza evidencia una cultura organizacional
consciente del riesgo y orientada a la identificacion proactiva de amenazas y oportunidades.

3.4. Mejora continua en la administracion de riesgos UAESP

Se observé un compromiso generalizado con la mejora continua en la gestion de riesgos, con
evidencia de revisiones periddicas y ajustes en la politica y los procedimientos en funcion de

lecciones aprendidas y cambios en el entorno operativo.
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4. OBSERVACIONES

Tabla 3 - Observaciones de la auditoria

No.

PROCESO DESCRIPCION DE LA OBSERVACION

N/A

N/A N/A

5. SOLICITUD DE CORRECCCION O ACCIONES CORRECTIVAS

Tabla 4 — Solicitud de Correcciones o Acciones Correctivas

150 so01

SC-2000374

DESCRIPCION DE LA NO REQUISITO QUE
No. PROCESO
CONFORMIDAD INCUMPLE
N/A | N/A N/A N/A
6. CONCLUSIONES

Se verificd el cumplimiento de la Politica de Administracion y tratamiento de los
riesgos de la UAESP, evidenciando que de manera general los diferentes procesos
han apropiado los atributos y la cultura de gestion de riesgos para evitar la
materializacién de acciones no deseadas y potenciar las oportunidades identificadas.
De acuerdo con la revision de la politica de Administracion de Riesgos, se identificaron
algunos aspectos que se pueden mejorar para hacer mas facil la lectura 'y
comprension del documento.

En los mapas de riesgos y oportunidades se identificaron que todos los procesos de
manera general cumplen con los atributos minimos establecidos en los formatos,
existe informacion que podria mejorarse de acuerdo con los lineamientos establecidos
en la Politica de Administracion de Riesgos UAESP, las cuales se encuentran

mencionadas en el capitulo de recomendaciones.
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Tabla 5 - Recomendaciones generales

No

PROCESO

RECOMENDACION

Direccionamiento

Estratégico

Revisar y ajustar la politica de riesgos de la entidad, teniendo

en cuenta los comentarios emitidos en el presente informe.

Direccionamiento

La OCI recomienda alinear el objetivo y alcance del proceso

de talento humano, tanto en la caracterizacion publicada en el

2 Estratégico -
sistema integrado de gestién como en la matriz de riesgos y
Talento Humano
oportunidades.
Direccionamiento | Es fundamental que los procesos evalluen la importancia de
Estratégico, diligenciar la columna “ACTIVOS”, ya que se observa que no
Financiera, se ha realizado la identificacién de los activos, su tipo y sus
Funerarios, causas. Para fortalecer la gestion de riesgos en estos
Alumbrado Publico | procesos especificos, se sugiere lo siguiente:
y Participacion ¢ Realizar un andlisis detallado de los activos relevantes
Ciudadana para cada proceso, considerando su naturaleza, tipo y
3 su relacion con las actividades y objetivos estratégicos.
¢ |dentificar las causas potenciales de riesgos asociadas
a estos activos, tanto internas como externas.
¢ Implementar medidas preventivas y de mitigaciéon
especificas, orientadas a proteger y preservar los
activos identificados, con el fin de reducir la probabilidad
de materializacién y el impacto de los riesgos.
Todos los La OCI recomienda que la entidad refuerce el ejercicio de
4 procesos descripcion de los riesgos, asegurandose de que cada riesgo

esté correctamente redactado y contenga los detalles

necesarios para su comprension. Facilitando la gestion

.
icontec
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No PROCESO RECOMENDACION
efectiva de los riesgos, los ejercicios de seguimiento y
asegurando una comunicacion clara y transparente en toda la
organizacion.
Todos los Esta oficina recomienda seguir las indicaciones de la Guia de
procesos administracion del riesgo del DAFP, para la descripcion del
5 control, ya que esta estructura proporciona claridad y precision
para todas las partes interesadas. Incluso, se puede
complementar con la periodicidad y la evidencia a entregar de
cada control.
Todos los Se recomienda evaluar la tipologia de los controles
procesos establecidos y ajustarlos segun corresponda, considerando los
6 diferentes tipos de control (preventivo, detectivo, correctivo)
segun la naturaleza del riesgo y lo sefalado tanto en la Politica
como en la Guia del DAFP.
Todos los Se sugiere documentar de manera precisa la ubicacién de los
. procesos controles dentro de los procesos, (manuales, guias o
documentos relacionados), para facilitar su acceso y
seguimiento.
Todos los Se sugiere revisar y ajustar la redaccion y ortografia de los
8 procesos mapas de riesgos, toda vez que se observa debilidades en
general por parte de los procesos.
Todos los Se recomienda revisar y ajustar los planes de contingencia
9 procesos para verificar que correspondan a actividades correctivas que

garanticen la continuidad del servicio en el menor tiempo

posible.
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Publicos
No PROCESO RECOMENDACION
Direccionamiento
Estratégico — Se recomienda gestionar ante el DAFP u otras entidades
10 | Gestién de relacionadas, la realizacion de capacitaciones sobre gestion de
Evaluacion y riesgos, enfocadas en las tres lineas de defensa.
Mejora

Nota: Se recomienda tener en cuenta los comentarios identificados por la OCI en los mapas

de riesgos por proceso anexo al presente informe.

8. APROBACION

Sandra Firmado
. digitalmente por
Beatriz Sandra Beatriz
Alvarado Alvarado Salcedo
Fecha: 2024.02.29
Salcedo 16:47:33 -05'00"

Jefe(a) de Oficina de Control Interno

v Cotient)

<

\,

Juan Antonio Gutiérrez — Osbaldo Cortes

Auditor(es) Interno(s) que ejecutaron el trabajo

SC-2000374

Pagina 18 de 18

IPB-A-1

ECM-FM-06
V12



