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PARA: CESAR MAURICIO BELTRAN LOPEZ
Jefe de la Oficina de Tecnologias de las Informacion y Comunicaciones

DE: OFICINA DE CONTROL INTERNO

ASUNTO: Resultados de Evaluacion al Portal WEB UAESP 2022 (Anexo 1y 3 Resolucion
1519 de 2020)

La Oficina de Control Interno dando cumplimiento al Plan Anual de Auditorias vigencia 2022,
planificé el desarrollo de la auditoria con radicado 20221100041343 cuyo proposito consistio en
la evaluacion del portal web tomando como muestra las paginas de Home, MIPG, y Transparencia
de la UAESP, conforme con los lineamientos normativos, la politica de gobierno digital vigentes y
el indice de Gobierno Abierto. El propésito de esta estuvo enfocado en los anexos 1, 3 de la
Resolucion MINTIC 1519 de 2020, de lo cual se concluy®:

e La evaluacién del cumplimiento del anexo 1- Directrices de accesibilidad Web de la
Resolucion 1519 aplicados al portal Web de la UAESP de las paginas de HOME, MIPG y
Transparencia a través de las matrices de WCAG y la ITA, alcanza un avance del 63 %
de cumplimiento, un 21% de no cumplimiento y un 17% de cumplimiento parcial

e La evaluacion del cumplimiento del anexo 3- Condiciones minimas técnicas y de
seguridad digital de la Resolucién 1519 aplicados al portal Web de la UAESP de las
paginas de HOME, MIPG y Transparencia a través de las matrices ITAy el mismo anexo,
alcanza un avance del 67 % de cumplimiento, un 22% de no cumplimiento y un 11% de
cumplimiento parcial.

o Es determinante tener presentes las diferentes observaciones generadas a lugar como
las recomendaciones dadas para cada uno de los anexos evaluados.

e Se destaca nuevamente la iniciativa y compromiso del proceso en gestionar los diferentes
ajustes que se han venido trabajando, lo cual se refleja en los resultados obtenidos en el
marco de esta auditoria.
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La Oficina de Control Interno, agradece la disposicion y colaboracion de los profesionales que
hicieron posible el desarrollo de esta auditoria, esperando que los resultados obtenidos redunden
en el mejoramiento continuo de los procesos de la entidad.

Cordialmente,

Firmado digitalmente
por Sandra Beatriz

Sandra Beatriz

A|Va radO Alvarado Salcedo
Salced Fecha: 2022.09.28
alceao 12:01:29 -05'00"

SANDRA BEATRIZ ALVARADO SALCEDO
Jefe Oficina de Control Interno
Sandra.alvarados@uaesp.qov.co

Anexos:  Informe resultados de auditoria
Instrumentos de Evaluaciones WCAG 2.1(papel de trabajol) — Matriz ITA (papel de trabajo (2)
Informes de escaneo de vulnerabilidades y resumen de alertas (3 archivos)
Informe de errores generados de validator (1 archivo)

Elaboré: Ligia Marlén Velandia L. P.E — 222-24 - OCI
Aprobo: Sandra Beatriz Alvarado Salcedo — jefe Oficina OCI
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Informe de auditoria interna

- ANALISIS -

ENFOQUE DE LA RE(;IEJSL-'II-'I,:)EI)\IOYS @ Fc"éﬂilgfg LEGAL® SISTEMA DE GESTION
AUDITORIA
INTERNA X X

INFORME DE AUDITORIA SOBRE EL SEGUIMIENTO AL
INFORME ® CUMPLIMIENTO DE ACCESIBILIDAD Y SEGURIDAD DIGITAL PORTAL

WEB DE LA UAESP
PROCESO,

PROCEDIMIENTO,
Y/O DEPENDENCIA

OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

RESPONSABLE Y/O
AUDITADOS

Ing. Cesar Beltran, y equipo de trabajo de la OTIC

OBJETIVO

Evaluar la funcionalidad del Portal Web de la Unidad Administrativa
Especial de Servicios Publicos - UAESP frente al cumplimiento de la
Resolucion 1519 de 2020 — “Por la cual se definen los estandares y
directrices para publicar la informacion sefialada en la Ley 1712 del 2014
y se definen los requisitos en materia de acceso a la informacién publica,
accesibilidad web, seguridad digital, y datos abiertos” — en particular sus
anexos: Anexo 1: directrices de accesibilidad. (con base en el nivel AA
de la guia WCAG 2.1), y Anexo 3: Condiciones minimas técnicas y de
seguridad digital.

ALCANCE

Se verificé en el portal web de la Unidad Administrativa Especial de
Servicios Publicos - UAESP, la informacién con corte a julio 31 de 2022
disponible en www.uaesp.gov.co, respecto de los siguientes anexos de la
Resolucion MIinTIC 1519 de 2020 y compilados en la matriz ITA de la
Procuraduria General de la Nacién — PGN (ITA indice de Transparencia y
Acceso a informacion publica de la ley 1712 de 2014)

Anexo 1 — Directrices de Accesibilidad Web, auditoria en los cuatro
principios de accesibilidad promovidos por el World Wide Web Consortium
- W3C a través de su guia Web Content Accessibility Guidelines — WCAG
en su versibn 2.1, como son: PERCEPTIBLE, OPERABLE,
COMPRENSIBLE Y ROBUSTO.

Anexo 3 - Condiciones Minimas técnicas y de Seguridad Digital, sobre las
cuales se tomaron muestras de las principales paginas del portal web de
la entidad como fueron: Home, Sistema Integrado de Gestién SIG del
Modelo Integrado de Planeacion y Gestion — MIPG, y Transparencia y
acceso a informacion publica:

https://www.uaesp.gov.co/,

https://www.uaesp.gov.co/mipa/sig.php

https://www.uaesp.gov.co/content/transparencia-y-acceso-la-
informacion-publica-1519
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Informe de auditoria interna

PERIODO DE
EJECUCION

Del 1/08/2022 al 30/09/2022

EQUIPO AUDITOR

Ligia Marlen Velandia Leén - LMVL

DOCUMENTACION
ANALIZADA ¥

Decreto 1008 de 2018 - Manual de gobierno digital version 7

indice de transparencia y acceso a la informacion — ITA matriz
de evaluacion 2021

Directiva 005 de 2020 - Directrices sobre gobierno abierto de Bogota.
Circular 006 de 2019 - Estrategia de datos abiertos del Distrito Capital.
Circular 064 de 2021 - Guia orientadora de apertura y
aprovechamiento de datos abiertos.

Guia de sitios web - Alta Consejeria Distrital de TIC version 2017.
Resolucion 1519 de 2020 - Estandares y directrices para publicar la
informacion sefialada en laley 1712 del 2014, y sus correspondientes
anexos 1, 2, 3y 4.

Norma Técnica colombiana NTC 5854 - requisitos y pautas de
accesibilidad.

Lineamientos para publicar informacién en el menu participa,
sobre participacion ciudadana en la gestion publica - versién 1 -
mayo 2021

Directiva 008 de 2021 - Lineamientos para prevenir conductas
irregulares relacionadas con el incumplimiento de los manuales de
funciones y competencias laborales y de los manuales de procedimientos
institucionales, asi como por la perdida, deterioro, alteracion o uso
indebido de bienes, elementos, documentos publicos e informacién
contenida en bases de datos y sistemas de informacion - en lo que haga
referencia al tema de transparencia y acceso a la informacion publica.
PMI - Plan de Mejoramiento Interno

MSPI- Modelo de Seguridad y Privacidad de la Informacién -
Autodiagndstico

Procedimientos de publicacion —vigentes.

Matriz vigente de riesgos de comunicaciones.

Matriz vigente de riesgos de seguridad digital.

Matriz ITA version 2021 de la PGN (Procuraduria General de la
Nacién).

Estandar - WCAG 2.0- 2.1
http://accesibilidadweb.dlIsi.ua.es/?menu=criterios-
2.0#:~:text=Criterios%20de%20conformidad%20de%20nivel%20AA, -
Son%2013%20criterios&text=La%20presentaci%C3%B3n%20visual%
20de%20texto,al%20meno0s%2C%203:1)

(1) Marque con X el enfoque de la Auditoria Interna
(2) Senale el (los) sistema(s) de gestion evaluado(s).

@
SGS
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Informe de auditoria interna

(3) Establezca el titulo general del Informe de Auditoria Interna.
(4) Realice una relacién de la documentacion analizada con base en los criterios de auditoria definidos

1. DESCRIPCION GENERAL DEL DESARROLLO DE LA AUDITORIA

La Oficina de Control Interno dando cumplimiento al Plan Anual de Auditorias vigencia 2022, planifico
el desarrollo de la auditoria con radicado 20221100041343 del 05 de agosto de 2022, cuyo proposito
consistié en la evaluacién del portal web sobre los anexos 1y 3 de la Resolucién MINTIC 1519 de 2020,
tomando como muestra el Home, y los micrositios de MIPG, y Transparencia de la UAESP; lo anterior,
conforme con los lineamientos normativos establecidos asi:

Lineamiento Resolucién 1519 de 2020 Fecha limite de implementacion
IAnexo 1 — Directrices de Accesibilidad Web 31 de diciembre del 2021
IAnexo 3 - Condiciones minimas técnicas y de seguridad digital 31 de marzo del 2021

ANEXO 1- Directrices de Accesibilidad Web: Este anexo esta orientado para atender un publico
objetivo de personas con discapacidades sensitivas (invidentes, sordos, sordo-invidentes) o cognitivas
de aprendizaje, o con baja visién y/o audicion, para lo cual se trabajé la evaluacién con los papeles de
trabajo elaborados y completados, que se anexan a este informe.

Se validé el nivel de cumplimiento de los cuatro principios de accesibilidad: perceptible, operable,
comprensible y robusto, especialmente, para las personas visitantes que tengan alguna discapacidad
visual, auditiva o cognitiva que puedan utilizar herramientas de apoyo para navegar en el portal:

v' "Perceptible" contrastando la informacién y los componentes de la interfaz Web para determinar si se
encuentran dispuestos de manera que los usuarios puedan percibirlos, incluyendo alternativas de texto,
subtitulos, contenido distinguible, uso del color, entre otros aspectos.

v' "Operable” para determinar si los componentes de la interfaz Web y la navegacion facilitan el acceso,
uso y operacion por parte de los usuarios, incluyendo teclado accesible, ordenes mediante voz, pantallas
tactiles, entre otros aspectos.

v' "Comprensible” para determinar si el funcionamiento de la interfaz Web facilita que el contenido sea
predecible para los usuarios, y si la informacidn/textos son legibles y claros.

v "Robusto" para determinar si el contenido web permite ser interpretado por los usuarios y las tecnologias
de asistencia para la accesibilidad, incluyendo las ayudas técnicas.

Se tuvieron en cuenta dos instrumentos de apoyo para evaluacién, a saber: la matriz de evaluacién de
las 50 pautas de accesibilidad de los niveles de exigencia A y AA de la guia WCAG (Web Content
Accessibility Guidelines) del Consorcio mundial de Internet W3C (World Wide Web Consortium), y de
la matriz ITA (41 items), para un total de aproximadamente 91 items evaluados para verificacion de
cumplimiento del anexo 1 de la Resolucién 1519 mencionada.

En la siguiente tabla se ilustran las cantidades de directrices, criterios de éxito o pautas de los
instrumentos utilizados en esta auditoria del WCAG:

Web Content Accessibility Guidelines (WCAG)
A AA AAA
WCAG 2.0 25 13 23
WCAG 2.1 5 7 5
30 20
50
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En la siguiente tabla se ilustran las cantidades de directrices, criterios de éxito o pautas utilizados por
la matriz ITA:

Anexo Adicional: Listado de criterios especificos de accesibilidad | 32
web (Anexo Técnico 1 de la Resolucién 1519 de 2020 de MinTIC)
ftems matriz ITA 9

Total 41

Adicionalmente, la verificacion de este anexo se complement6 con un escaneo con la herramienta de
accesibilidad denominada “Wave”, sobre el cual se obtuvieron unos resultados que se relacionan en
las conclusiones de este informe.

ANEXO 3- Condiciones minimas técnicas y de seguridad digital

Se validé el nivel de cumplimiento de condiciones minimas técnicas y de seguridad digital.

Para esta evaluacion se tuvieron en cuenta dos instrumentos de apoyo a saber: la matriz ITA de la
Procuraduria General de la Nacion (3 items) y una matriz con (35 items) referentes a criterios
establecidos en la Resolucion 1519, en lo que respecta a los componentes de condiciones técnicas y
de seguridad digital como el de programacion de cédigo fuente, para un total de 38 items evaluados
para este anexo 3.

Adicionalmente, se complementé la evaluacion con pruebas técnicas a través de software de andlisis
de vulnerabilidades, a saber: validator.w3.org, ZAP Scanning Report, webscan.upguard.com, cuyos
reportes se encuentran en los anexos de este informe.

De otra parte, para efectos de esta auditoria se hizo seguimiento a las acciones descritas en el Plan de
Mejoramiento Interno — PMI con las diferentes Observaciones y No conformidades generadas en la
auditoria anterior e lgualmente, se valid6 la matriz de riesgos de gestion de OTIC y aleatoriamente la
matriz de riesgos de seguridad de la informacion.

Las actividades realizadas fueron las siguientes:

1. Levantamiento y analisis de informacién documental, verificacion de la auditoria anterior y
evidencias presentadas por el proceso, asi como la ejecucion, seguimiento y acciones de mejora.

2. Solicitud de documentacion adicional y su andlisis.

3. Entrevista con los responsables tanto Web master, administrador de IT como Gestor del proceso y
validacién de los puntos que en la auditoria anterior se encontraban en nivel bajo.

4. Escaneo de software de accesibilidad Wave para el tema de accesibilidad.

5. Escaneo y verificacion con el software para validacion de vulnerabilidades de seguridad digital y

cédigo fuente para lo correspondiente.
6. Validaciony diligenciamiento de informacion de los micrositios abordados en cuanto al cumplimiento
de los estandares A y AA (papel de trabajo 1 anexo al presente informe)
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7. Validacion y diligenciamiento de informaciéon en la matriz ITA* en lo que hace referencia a los
anexos 1y 3 de la Resolucion MINTIC 1519. (papel de trabajo 2 anexo al presente informe)

De lo anterior, fue posible contemplar principalmente la perspectiva de cumplimiento tanto a los
principios de accesibilidad y requisitos generales de seguridad digital sefialados y reglamentados
actualmente mediante la resolucion MINTIC 1519 de 2020 con sus anexos 1y 3 respectivamente.

Las estructuras de las matrices evaluadas se encuentran desagregada por niveles, subniveles, items,
explicacién del item, normatividad y cumplimiento, y observaciones a lugar, los cuales se basan en lo
presentado por MInTIC en los anexos 1 y 3 de la Resolucion 1519 de 2020 y las directrices de
accesibilidad del WCAG 2.0y 2.1.

En este sentido se aplicaron los papeles de trabajo mencionados asi:
- Papel de trabajo 1: Que de describe las pautas y analisis de accesibilidad WCAG sobre el anexo
1 de la Resolucién 1519.
- Papel de trabajo 2: Que de describe de una parte las pautas y analisis de accesibilidad ITA sobre
el anexo 1 de la Resolucion 1519 y por otra las condiciones minimas de seguridad digital para el
anexo 3 de la Resolucion 1519/20.

En los respectivos papeles de trabajo se consideraron los siguientes niveles: CUMPLE, NO CUMPLE,
CUMPLE PARCIAL y NO APLICA (N/A).

De esta manera, se evaluaron en total 129 items: 50 de WCAG y 41 de ITA (para el anexo 1), 35 de la
resolucion 1519 y 3 de ITA (para el anexo 3), que permitieron realizar el total de esta auditoria, con el
propdsito de emitir una valoracion cuantitativa y cualitativa del avance en su implementacion, con los
siguientes criterios:

CALIFICACION DESCRIPCION

CUMPLE La informacién contenida guarda total relacion con el criterio evaluado y se
encuentra completa de forma coherente y exacta.

NO CUMPLE La_ informacion contenida no guarda relacion con el criterio evaluado o no
existe
La informacion contenida guarda relacién con el criterio evaluado, pero esta

CUMPLE sujeta a ajustes. O la informacién contenida guarda relacién con el criterio

PARCIAL evaluado, pero no esta completa o su organizacion no permite un facil
acceso.

NO APLICA | La informacion contenida tiene relaciébn con el criterio evaluado. Sin

(N/A) embargo, NO APLICA para los micrositios evaluados.

2. CONFORMIDADES Y FORTALEZAS

2.1. Se evidencia el tratamiento de la Observacion y No Conformidad presentada en la auditoria
anterior y validada a través del plan de mejoramiento interno (en lo que hace referencia a los
anexos 1y 3 de la Resolucién 1519) como se presenta a continuacion:

1 [ndice de Transparencia y Acceso a la informacion.
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Informe de auditoria interna

No

Hallazgos auditoria anterior

Estado actual

Seguimiento

OBSERVACION: Categorias
con debilidades en Anexo 1 -
Directrices de Accesibilidad
Web. Como parte de un
ejercicio preventivo y de
diagnéstico la  OCI realizé
evaluacion en detalle de este
anexo que aun no excede la
fecha de cumplimiento, pero es
importante tomar acciones
para avanzar en su
cumplimiento. A continuacion,
se presentan las categorias y
los porcentajes de avance en
relacién con el IEDP. Anexo 1

Cerrada

Se evidencian avances en la complementacion del anexo 1 de la resolucién
1519 en lo que corresponde a accesibilidad y estandar AA, igualmente se
continuard validando en el marco de la auditoria correspondiente. Se
recomienda el cierre del hallazgo.

NO CONFORMIDAD: En la
evaluacion realizada al portal
WEB respecto al estado de
avance en la adopcion de
Condiciones Técnicas y de
Seguridad Digital se
evidencian retrasos
significativos incumpliendo asi
la fecha limite para su
implementacion segun el
Articulo 8: “Vigencia 'y
derogatorias de la Resolucién
del MINTIC 1519 de 2020
Anexo 3.

Cerradas

v' El procedimiento de adquisicién, desarrollo y mantenimiento de
software ain se encuentra en borrador, debido a que amplio el alcance
al documento incorporando las fases de adquisiciéon y mantenimiento:
Se evidencia procedimiento de desarrollo de software. Se
recomienda el cierre del hallazgo.

v" En los Ultimos afios no se tenia el certificado SSL activo y en algunas
publicaciones se dejé el enlace en forma absoluta al protocolo HTTP:
Se evidencia seguimiento y ajustes de enlaces rotos de pagina
web. Se recomienda cierre del hallazgo.

v No se ha contemplado una autenticacion contra el directorio activo de
la entidad: Se evidencia acta donde se valida las pruebas de
autenticacién de AD con CMS y video de demostracion de
integracion. Se recomienda cierre del hallazgo.

v" No se tienen contemplada la politica en el manual actual sobre el
repositorio de versiones: Se evidencia procedimiento GTI-PC-18 V2
Gestion de arquitectura de tecnologias de la informacion, y
desarrollo de software donde hace referencia al versionamiento.
Se recomienda cierre del hallazgo.

2.2.

2.3.

2.4.

Conformidades Anexol

Al analizar la matriz de WCAG se identifico el HOME presenta un porcentaje alto de cumplimiento
del 74% sobre el anexo 1 - Directrices de accesibilidad web, tanto en el nivel A como en el AA.

MICROSITIO DE MAYOR AVANCE DE CUMPLIMIENTO

0% 10%

Nivel A + AA

I
o
<
m

74%

20%  30%  40% 50% 60% 70%  80%

1

74%

Se puede evidenciar que se ha avanzado en la implementacion de los niveles tanto A como AA
de accesibilidad para las paginas evaluadas con un porcentaje del 63% de cumplimiento
comparado con el 36.57% de la evaluacion anterior.

Se evidencié mejoras en la implementacion de pautas de accesibilidad, lo que ha permitido
avanzar positivamente sobre los niveles de cumplimiento.

Pagina 6 de 17 ECM-FM-06
V11




e, Informe de auditoria interna
LCALDIA MAYOR
DE BOGOTAD.C.

2.5.  Se evidenciaron herramientas avanzadas de accesibilidad en el portal como son: UserWay y
Centro de Relevo.

2.6. De los cuatro (4) principios de accesibilidad, el OPERABLE y el PERCEPTIBLE presentaron
mayores avances sobre los niveles de cumplimiento con 73% y 67% respectivamente.

Fortalezas Anexol

2.7. De acuerdo con la verificacion realizada con el Web méster, a través de la herramienta WAVE,
se recalca la mejora notable sobre la evaluacion anterior, respecto del cumplimiento de
accesibilidad por parte de la OTIC, convirtiéndose esto en una Fortaleza por los continuos
seguimientos y ajustes realizados por el proceso; resultado demostrado en la siguiente gréfica.

ANTES (2021)

W #ﬁ“c‘i’“e“fi‘fA |

Summary
L f
Summary B R A NE S CON Summary Details Reference Structure Contrast
B30 oe 42
Errors Contrast Errors m O oe O
Errors Contrast Errors
A 52 ©47
Alert Feature: 91 ° 87
Alerts Features
261 @ 231
Structural Elements ARIA - 77 - 49

Structural Element: ARIA

2.8. El desarrollo de las autoevaluaciones adelantas por el proceso, sobre los criterios de
accesibilidad en el portal Web para el mes de julio de 2022.

Conformidades Anexo 3

2.9. Se ha avanzado en la implementacién del Anexo 3. con un porcentaje del 67% comparado con
la auditoria anterior que obtuvo 63% de cumplimiento.

2.10. Con base en las pruebas técnicas realizadas desde la OCl y las presentadas por el proceso, se
evidencio que no se presentan vulnerabilidades criticas.

Fortalezas Anexo 3

2.11. Cuenta con acto administrativo sobre la Politica General de Seguridad de la Informacion
denominada Resolucion No 491 del 2022.
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2.12. Se evidenciaron avances en la consolidacion del procedimiento con los lineamientos para
desarrollo seguro de software en la Entidad.

2.13. Se encuentra documentado el procedimiento de reporte de incidentes de seguridad de la
informacion.

2.14. La generacion de un Informe Técnico de Pruebas de Ciberseguridad del Portal WEB, que
contiene el analisis y las recomendaciones a lugar.

2.15. Avance importante en la implementacibn de DRP (del inglés Plan de Recuperacién de
Desastres), sobre el acondicionamiento y mejora de la arquitectura de recuperacién ante
desastres mediante configuracion hibrida; es decir, activo-pasivo.

2.16. El desarrollo de auditorias internas a la pagina web por parte del proceso, a través de la
implementacion de un plan de pruebas de auditorias y sobre la ejecucion de pruebas de
seguridad en aplicativos como el portal WEB durante esta vigencia 2022, que dejan como
resultados informes sobre las fallas de vulnerabilidades identificadas y sus respectivas
correcciones.

2.17. Se cuenta con planes trabajo para subsanar los enlaces rotos que se evidenciaban en el portal,
como plan para las mejoras del rendimiento de la pagina a través de un software especializado.

2.18. Se observo seguimiento al cumplimiento de la Resoluciéon 1519 del 2020 del MinTIC a través de
la mesa técnica de Transparencia liderada por la OAP y la mesa técnica de Seguridad Digital y
Gobierno Digital.

3. OBSERVACIONES

ANEXO 1- Directrices de Accesibilidad Web:

Con base en la evaluacion de las pautas de accesibilidad orientada a los principios (PERCEPTIBLE,
OPERABLE, COMPRENSIBLE Y ROBUSTO) que rigen la guia WCAG versiéon 2.1:

Observaciones respecto la guia WCAG 2.1

3.1. Las pautas relacionadas a continuacion, no presentan cumplimiento en su totalidad (Ver anexo
papel de trabajo 1):

PRINCIPIO OBSERVACION

(que sea...)

Pauta 1.4.10. Reajuste de elementos (Nueva WCAG 2.1). En dispositivos moviles Sl se
gira el contenido de las paginas de muestra evaluadas, pero no se ajusta el contenido
totalmente, puesto que al pasar de vista vertical a horizontal no se extiende el contenido.

PERCEPTIBLE Es mas, se reduce el tamafio del contenido dificultando la lectura de personas sin
discapacidad, y probablemente, a los lectores de pantalla a invidentes o con discapacidad
visual.

Pauta 2.1.4. Atajos de teclas de caracteres (Nueva WCAG 2.1). No se evidencia el uso
de atajos de una sola letra, signos, etc., para comprobar si se pueden activar o desactivar.
Tampoco se indica que exista esa facilidad en el men( de accesibilidad UserWay ni en la

OPERABLE opcion de la cinta superior de software de accesibilidad (Jaws 0 Zoomtext),
Pauta 2.4.6. Encabezados y etiquetas. Las noticias de HOME cumplen bien y las fotos
tienen texto explicativo al pasar el mouse. La de TRANSPARENCIA aparece bien
IO\ Pagina 8 de 17 ECM-EM-06
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organizada si bien plana o carente de contenido grafico o fotografico, pero la de MIPG es
muy plana y nada amena, toca entrar con clic a cada menu para entenderlo y buscar lo
necesario. Susceptible de mejora.
Pauta 3.1.2. Idioma. Se observan textos en inglés, se recomienda que se tenga previsto
esta herramienta pues no se cuenta como se presenta en la evidencia.
Pauta 3.3.1. Identificacién de errores. Aunque esta pauta no se aplica directamente en
las paginas de muestra al entrar al apartado de PQRSD como primer camino de los
ciudadanos para comunicarse con la entidad, aparte del correo institucional, se halla que
no tienen validacion de los datos al introducirlos porque, por ejemplo, si son numéricos al
introducir caracteres no saca error como la identificacion. Igualmente, carece de asistente
de direccion que disminuya los errores del interesado al introducir direcciones. Se agrega
gue al clicar Tramites desde la seccion transparencia no va a ningun lado ni tampoco
indica el error. No se evidencia esta pauta
Pauta 4.1.1. Procesamiento - Analisis. Al verificar las paginas de muestra de manera
manual se notan correctamente decodificadas por su funcionamiento, ya que, con la
herramienta nativa del navegador de INSPECCIONAR, se evidencia la correcta anidacion
y codificacién. Sin embargo, se hizo la revision con el validador http://validator.w3.org/ el
cual arrojo 27 errores y 57 advertencias en la pagina HOME, 17 errores y 12 advertencias
en MIG, y 14 errores y 37 advertencias en TRANSPARENCIA.
Pauta 4.1.2 Nombre, funcién, valor. De acuerdo con el andlisis anterior y dado que este
ROBUSTO criterio de éxito es principalmente para autores web que desarrollan o escriben sus
propios componentes de interfaz de usuario, los controles HTML estandar ya cumplen
este criterio de éxito cuando se utilizan de acuerdo con la especificacion utilizando
herramientas estandar de desarrollo de portales web. No obstante, no se evidencia en las
paginas MIPG y TRANSPARENCIA la manera de verificar esta caracteristica del criterio
por lo que se asume que no cumple hasta que el area responsable compruebe lo
contrario. Que una herramienta de lector o software de asistencia pueda interactuar con
ellos.
3.2. De manera general, los principios COMPRENSIBLE y ROBUSTO presentan un rezago en su
implementacién total, con porcentajes de cumplimiento de 52% y 14% respectivamente.
Observaciones respecto la matriz ITA versién 2021 de la PGN

COMPRENSIBLE

3.3. Respecto de la Organizacion y estructura del cédigo, se evidencié que aun cuando el proceso
presentd que la estructura esta definida; al realizar el andlisis con software, se pudo ver la
generacion de algunos errores que se deben ajustar o corregir.

3.4. Enloreferente al Idioma el cual debe ser identificable y si es otro ser traducible, se observé que
al generarse algun dentro de la pagina, estos se muestran en inglés y no cuentan con un
mecanismo de cambio al idioma espafiol.

ANEXO 3- Condiciones minimas técnicas y de seguridad digital:

Producto de la evaluacién realizada al portal WEB de la UAESP respecto al estado de avance en la
adopcion de las condiciones técnicas y de seguridad digital que llega al 67%, a continuacion, se
presentan algunos puntos que NO cumplen totalmente con los criterios establecidos y que es importante
tenerlos presentes:
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3.5.

3.6.

3.7.

3.8.

3.9.

Una vez validado el coédigo fuente de HTML con la herramienta (http://validator.w3.org/), se
evidenciaron diferentes errores generados, los cuales son susceptibles de mejora (anexo informe
de errores)

Se pudo evidenciar que algunos cambios y ajustes al portal web se hacen en produccién, por lo
cual muchas veces se encuentran enlaces rotos y/o menus sin informacion a consultar. Por

ejemplo: https://www.uaese.gov.co/transgarencia/tramites-servicios.
I UAESP EE WGDTI\

B O LMD e - O

Hyvuc S s 0 iveca
W G RNS

Con base en el andlisis adelantado por la OCI se identifican vulnerabilidades de tipo medio y
bajo que deben ser revisadas para determinar la aplicabilidad o no de correcciones. (Anexo
informe de escaneo realizado mediante Owasp ZAP (herramienta de cédigo abierto).

De la misma manera segun el andlisis realizado por la OCI para seguridad de la pagina web con
la herramienta (https://webscan.upguard.com), se evidenciaron vulnerabilidades las cuales deben
ser revisadas y corregidas (Anexo, escaner de seguridad de la pagina UAESP).

Una vez validado DRUPAL y PHP, se evidenciaron versiones obsoletas lo cual genera un riesgo
de seguridad importante, maxime cuando la versién de PHP que se tiene cuenta con soporte de
seguridad solo hasta noviembre de 2022.

4. SOLICITUD DE CORRECCION Y ACCIONES CORRECTIVAS

N/A

5. CONCLUSIONES

5.1. La evaluacion del cumplimiento del anexo 1 de la Resolucion 1519 aplicados al portal Web de la
UAESP de las paginas de HOME, MIPG y Transparencia a través de las matrices de WCAG y la
ITA, alcanza un avance del 63 % de cumplimiento, un 21% de no cumplimiento y un 17% de
cumplimiento parcial.

5.2. La evaluacion del cumplimiento del anexo 3 de la Resolucion 1519 aplicados al portal Web de la
UAESP de las paginas de HOME, MIPG y Transparencia a través de las matrices ITA y el mismo
anexo, alcanza un avance del 67 % de cumplimiento, un 22% de no cumplimiento y un 11% de
cumplimiento parcial.
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5. CONCLUSIONES

Anexo 1.

CUMPLIMIENTO TOTAL ACCESIBILIDAD
(HOME, MIPG, Transparencia)

= CUMPLE = NO CUMPLE CUMPLE PARCIAL

Anexo 3.

CUMPLIMIENTO CONDICIONES
SEGURIDAD DIGITAL

—

CUMPLE PARCIAL = NO CUMPLE

= CUMPLE

principios
120%
100%
Do B
60%
40% 67% 73%

20%
0%

gréfica:

PERCEPTIBLE OPERABLE
B CUMPLE PARCIAL 24% 8%
m NO CUMPLE 9% 19%
CUMPLE 67% 73%

5.3. Respecto de los cuatro (4) principios de accesibilidad para el Anexo 1 — Directrices de accesibilidad
Web, en la siguiente tabla se resume el cumplimiento con las categorias que Cumplen, NO cumplen
y Cumple parcialmente de acuerdo con los criterios establecidos.

Estado de avance de cumplimiento de

52%

14%

COMPLTEENSIB ROBUSTO
8% 43%
40% 43%
52% 14%

CUMPLE mNO CUMPLE m CUMPLE PARCIAL

5.4. De los estandares sobre el Nivel Ay AA, se pudo evidenciar que el Home es el que representa mas
avance de cumplimiento sobre los criterios de accesibilidad, como se muestras en la siguiente
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CUMPLIMIENTO ACCESIBILIDAD

®CUMPLE mNO CUMPLE CUMPLE PARCIAL

. TRANSPARENCIA
L< MIPG
z HOME
< TRANSPARENCIA
5 MIPG
= HOME 71% 11%
NIVEL A NIVEL AA
TRANSPARE TRANSPARE
HOME MIPG NCIA HOME MIPG NCIA
m CUMPLE 71% 65% 62% 79% 43% 50%
B NO CUMPLE 11% 20% 24% 7% 36% 33%
CUMPLE PARCIAL 18% 15% 14% 14% 21% 17%

5.5. Al cierre de esta auditoria se pudo observar que de acuerdo con el diagnéstico generado a través
de la herramienta WAVE, se presentan varios tipos de errores que son susceptibles de mejora asi:

RESUMEN HOME | MIPG | TRANSPARENCIA
ERRORES 0 7 0
ERRORES DE
CONTRASTE 0 7 10
ALERTAS 78 3 129
FUNCIONALIDADES 95 4 50
ELEMENTOS
ESTRUCTURALES 47 5 240
ARIA (APLICACIONES
DE RECURSOS DE
INTERNET PARA 144 4 120
ACCESIBILIDAD)

Las cuales se evidencia en las siguientes imagenes:
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HOME MIPG

modelo int¢
de planeaci
y gestion

5.6. Respecto del avance de cumplimiento de aspectos técnicos evaluados al portal de la UAESP sobre
el Anexo 3 — Condiciones minimas técnicas y de seguridad digital, se concluye que los criterios del
ITA cumplen al 100%, a comparacion de los establecidos por la Resoluciéon 1519 que presentan un
cumplimiento del 65% respectivamente.

Matriz ITA| Resoluciéon 1519
Avance de cumplimiento Avance de cumplimiento de la
P Res.1519 anexo 3.
ITA anexo 3.

23%

65%
12%
CUMPLE

CUMPLE m NO CUMPLE CUMPLE PARCIAL

J—

100%
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5. CONCLUSIONES

5.7. Existen debilidades en el cumplimiento de los principios de accesibilidad especialmente en el
comprensible y robusto.

5.8. En cuanto a los documentos digitales existe debilidad por cuanto la mayoria adolecen de criterios
de accesibilidad (ejemplo: texto alternativo en imagenes, y existen documentos en PDF que son
escaneados, tamafios de fuentes reducidos, entre otros).

5.9. Respecto de algunos hallazgos contenidos en el Plan de mejoramiento interno, cuyo estado
registraban como “cerrados incumplidos” se observd un avance, especialmente sobre la
implementacién de criterios correspondientes al anexo 3.

5.10. Como conclusién general de la presente evaluacion es que se ha avanzado con respecto a la
auditoria anterior. Sin embargo, se recomienda coordinar con los procesos involucrados en la
publicacion y/o actualizacion de informacion en el portal WEB, en especial el tema de documentos
digitales con el fin de alinear las acciones correctivas con los requisitos de la norma. Y de otra parte
que desde la perspectiva técnica se realicen los correctivos necesarios que son fundamentales
para el cumplimiento de esta.

5.11. En esta evaluacion no se realizé analisis de aplicacion ORFEO, por cuanto actualmente se
encuentra en proceso de migracion y se realizard en proxima auditoria cuando se cuente con la
actualizacion de este sistema de informacion.

6. RECOMENDACIONES

Recomendaciones respecto la guia WCAG 2.1

6.1. Las pautas relacionadas a continuacién, presentan cumplimiento parcial, por lo que se
dejaron como recomendaciones descritas en la siguiente tabla:
PRINCIPIO RECOMENDACION
(que sea...)

Pauta 1.2.1. Audio y video grabado. En general, no se cuenta con multiplicidad de videos
o0 audios grabados propios de la entidad en las 3 secciones de analisis y revision, salvo los
de noticias y el de PQRSD. Los videos vienen de YouTube y de Funcién Publica. Se
recomienda que se enriqguezca el contenido de esta naturaleza en MIPG vy
TRANSPARENCIA.

Pauta 1.2.3. Autodescripcion de audio o medios alternativos (grabados). Los videos
de YouTube que vienen de Funcion Publica en el HOME adolecen de la transcripciéon en
texto sobre el mismo, por lo que se recomienda activar la funcionalidad propia de YouTube
en la reproduccion. Se evidencia el esfuerzo para la representacién de las descripciones
con lenguaje de sefias.

PERCEPTIBLE Pauta 1.3.5. Identificacion del propésito del campo. En el link de transparencia que va
al formulario de PQRSD se pudo evidenciar el autocompletado, pero sin validacién de
contenido antes de completarlo. No tiene la opcién completa de limpiar formulario ni de
indicar autocompletado automatico, lo cual se recomienda completar.

Pauta 1.4.2. Control de audio. A pesar de que se cuenta con acciones de pausar, silenciar
0 ajustar volumen es importante que se tenga en cuenta ayuda como cuando un archivo
de audio comienza a reproducirse automaticamente cuando se abre una pagina, de que el
usuario puede detener el audio seleccionando un enlace "silencioso" en la parte superior
de la pagina, por ejemplo.

Pauta 1.4.13. Contenido en menu flotante y foco (hover o focus). Aunque el HOME
cumple en varios de sus menus que sean desplegables al pasar el cursor sin clicar, algunos
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6. RECOMENDACIONES

no lo tienen como el de TRANSPARENCIA, incluso habiendo entrado a este. Se
recomienda que todos los mends principales tengan despliegue al pasar el cursor y tengan
persistencia para facilitar la accesibilidad y el cumplimiento de este criterio de éxito.

OPERABLE

Pauta 2.4.6. Encabezados y etiquetas. Las noticias de HOME cumplen bien y las fotos
tienen texto explicativo al pasar el mouse. La de TRANSPARENCIA aparece bien
organizada si bien plana o carente de contenido grafico o fotografico, pero la de MIPG es
muy plana y nada amena, toca entrar con clic a cada menu para entenderlo y buscar lo
necesario. Susceptible de mejorar estos aspectos.

COMPRENSIBLE

Pauta 3.3.3. Sugerencias ante errores. En las paginas de muestra HOME y MIPG no
aplica porgue no se encuentran en ellas formularios y campos a completar con datos del
visitante. No obstante, en el formulario de PQRSD (como parte interactiva de
TRANSPARENCIA) se nota la ausencia de este control o validacion al introducir datos ya
gue solo al completar el formulario indica los errores sin sugerir informacion de ejemplo o
explicacion detallada del error. Se recomienda incluir esta funcionalidad completa.

ROBUSTO

Pauta 4.1.3. Mensajes de estado (Nueva WCAG 2.1). De acuerdo con el analisis
anterior y dado que este criterio de éxito es principalmente para autores web que
desarrollan o escriben sus propios componentes de interfaz de usuario, los controles
HTML estandar ya cumplen este criterio de éxito cuando se utilizan de acuerdo con la
especificacion utilizando herramientas estandar de desarrollo de portales web. No
obstante, no se evidencia en las paginas MIPG y TRANSPARENCIA la manera de
verificar esta caracteristica del criterio por lo que se asume que no cumple hasta que el
area responsable compruebe lo contrario. Por ejemplo, que una herramienta de lector o
software de asistencia pueda interactuar con ellos, es por ello por lo que se recomienda
validarlo.

Recomendaciones respecto la matriz ITA version 2021 de la PGN

6.2.

6.3.

Respecto a la directriz ¢ El lenguaje de los titulos, paginas, seccién, enlaces, mensajes de
error, campos de formularios, es en espafiol claro y comprensible guia de lenguaje claro
del DAFP?, se evidencia un cumplimiento parcial ya que hace falta complementar con mas
ayudas visuales, que propendan por mensajes y lenguaje claros: contenido, estructura,
disefio, conforme con la guia del DAFP para el contenido de las paginas del portal web de
la entidad. Por ello, es recomendable acudir a expertos de comunicacién que ayuden a
ajustar y complementar el contenido, las descripciones, las explicaciones y demas
elementos comunicativos del portal web.

Sobre la directriz ¢ Los documentos (Word, Excel, PDF, PowerPoint, etc.) cumplen con los
criterios de accesibilidad establecidos en el Anexo 1 de la Resolucion 1519 de 2020 para
ser consultados facilmente por cualquier persona?, se evidencia que hay que
complementar con los elementos de lenguaje claro: contenido, estructura, disefio.
Igualmente, que los documentos estén con un propésito, contenido, organizacion, estilo y
palabras (DAFP). Al validar en cuanto claridad los documentos cumplen de manera parcial,
por cuanto existen documentos que contienen tablas sin titulos, y el espaciado esta
sencillo; igualmente, se tiene que validar en cuanto a documentos de PDF que estan
escaneados y son de afios anteriores. Por lo anterior, se recomienda emprender una
campafia que propenda por la generacion y creacion de documentos, por parte de las
diversas areas de la entidad que lo hacen, de tal manera que se cumplan con los criterios
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6.4.

de accesibilidad para personas con discapacidades (visuales especialmente), con las
propias funcionalidades que tienen las herramientas Word, Excel y Adobe.

Se recomienda que, para mejorar el tema de accesibilidad de personas con alguna
limitacion, se pueda contar con apoyo de alguna entidad u organizacion que por sus
caracteristicas lideran estos temas, que pueden ayudar a dar cumplimiento total al anexo
1 en estos aspectos, especialmente en lo referente a documentos digitales.

ANEXO 3- Condiciones minimas técnicas y de seguridad digital

A continuacién, se presentan algunas recomendaciones que son importantes tenerlas presentes para
el avance en el cumplimiento de este anexo:

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

Se recomienda realizar el proyecto de actualizacion y migracion del CMS (Content
Management System) o Sistema de Gestibn de Contenidos a mediano plazo y asi
aprovechar las caracteristicas que tiene la nueva version. A su vez, que se disponga de
un soporte técnico especializado para eventuales fallas que se presenten con la
actualizacién y funcionamiento, por cuanto es la plataforma de Govimentum.

Se recomienda revisar y actualizar la version de PHP, por cuanto se corre el riesgo de
guedar sin soporte en dos meses por la version que se tiene actualmente la cual ya no
tendra soporte.

Es importante que dentro de los ajustes que se estan realizando al procedimiento de
desarrollo seguro se tenga en cuenta buenas practicas del W3C (World Web Wide
Consortium).

Se recomienda hacer uso de los ambientes de desarrollo, pruebas, y produccién para los
diferentes ajustes que se realicen al portal institucional y dar cumplimiento a este control
que también lo requiere el MSPI, evitando que la informacion y/o enlaces de la pagina
presente errores al havegar por algunos micrositios.

Es recomendable que se realice un plan de trabajo para los errores y eventos de seguridad
gue se generaron con las validaciones y diagnésticos que realiz6 la OCI; el cual, se anexan
al informe y es necesario que se gestionen.

Apropiar y desarrollar las observaciones que se encuentran en las matrices evaluadas
tanto la de WCAG como la del ITA adjuntas en este informe.

Como recomendacion general es relevante que para el cumplimiento total tanto de los
anexos 1 como 3 se realice un trabajo coordinado con otros procesos, para que a través
de la conformacion de un grupo interdisciplinario, se gestione principalmente la
preparacion y caracteristicas de los contenidos que son publicados en el portal WEB de la
UAESP, por cuanto es cara visible de la entidad y se puede evitar la materializacién del
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riesgo de publicar informacion con baja calidad, que traerian como consecuencias una
mala imagen institucional y ser sujeto de sanciones.

6.12. Esimportante aprobar por parte de la jefatura el documento consolidado como “manual de
hardening”, de tal manera que se pueda continuar su tramite de implementacion.

6.13. Es importante que se valide la posibilidad de contar con SSL expedidas por entidades
certificadoras, que generen mayor confianza sobre las posibles alertas de seguridad.

6.14. Es importante que se tenga en cuenta el levantamiento, consolidado y andlisis de
informacion en lo que hace referencia a aplicaciones Web (ejemplo: BOGDATA, DSQS,
OPAS), que puedan interactuar con otras entidades, igualmente, que el talento humano
de OTIC pueda gestionar la certificacion de XROAD (plataforma de interoperabilidad del
gobierno digital) para cuando se desarrollen estas aplicaciones ya se cuente con la gestion
del conocimiento para este fin.

6.15. De manera general, Se recomienda continuar con los esfuerzos frente a la implementacién
total de los anexos 1y 3 de la Resolucién MinTIC 1519 de 2020 producto de esta auditoria,
teniendo en cuenta los plazos referenciados en la misma y descritos en el presente
informe.
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