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Respetados subdirectores / Jefes de Oficina:

La Oficina de Control Interno (OCI), en ejercicio de sus competencias, en especial las establecidas en la
Ley 87 de 1993, en el Titulo 21 del Decreto 1083 de 2015 y las directrices del Sistema Integrado de Gestion
de la Unidad Administrativa Especial de Servicios Publicos — UAESP, por medio del presente memorando,
les presenta; el Informe de la Evaluacién a la Gestion del Riesgo, correspondiente al cuarto trimestre de
2022, el cual se realizé en el marco del Plan Anual de Auditoria 2022 de la Oficina de Control Interno,
aprobado por el Comité de Coordinacién de Control Interno de la UAESP.

De acuerdo con los resultados, para el caso de las observaciones presentadas, es necesario que se formulen
las acciones de mejora que eviten incumplimientos normativos como materializacion de los riesgos. Las
acciones de mejora deberdn ser incluidas en el plan de mejoramiento interno junto con las acciones
propuestas en el formato FM-04 — Plan de mejoramiento institucional — por procesos, proyectos y
dependencias V1; motivo por el cual, comedidamente se les solicita que estas sean enviadas a la OCI dentro
del término de diez (10) dias habiles siguientes al recibo de este documento.

Finalmente, desde la Oficina de control Interno se agradece la atencién y colaboracion prestada por todos
ustedes y sus equipos para el desarrollo de este ejercicio de auditoria y sobre cualquier informacién o
aclaracién al respecto, estaremos dispuestos a atenderla.

Atentamente,

:_ Firmado digitalmente
Sandra Beatnz por Sandra Beatriz
Alvarado Alvarado Salcedo

Salced Fecha: 2022.09.30
alcedo 14:35:30 -05'00"

SANDRA BEATRIZ ALVARADO SALCEDO
Jefe Oficina de Control Interno
e-mail; sandra.alvarados@uaesp.gov.co

Anexos: Informe de Auditoria (1 archivo virtual)

Informado: Dra. Luz Amanda Camacho Sanchez — Directora General

Elaboro: Ligia Marlene Velandia Leén PE-22-24 OCI, Osbaldo Cortes Lozano PE-222-24 (e) OCI
Revisd - Aprob6: Sandra Beatriz Alvarado Salcedo — Jefe Oficina de Control Interno
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Informe de auditoria interna

. ANALISIS A
GESTION Y SISTEMA DE GESTION
FINANCIERO Y LEGAL®

ENFOQUE DE LA RESULTADOS ® CONTABLE® @
AUDITORIA
INTERNA X X

Informe de evaluacién a la gestion del riesgo, correspondiente al periodo
INFORME ® .

abril a agosto de 2022.
PROCESO,

PROCEDIMIENTO,
Y/O DEPENDENCIA

Evaluacibn Mapa de Riesgos de Gestion, Corrupcion y Seguridad de la
Informacion.

ELEBT.&I\IIDS(?‘SBLE M1 Proceso Gestion de Riesgos.
Verificar la efectividad de los controles y acciones identificados en la matriz
de riesgos y oportunidades de la entidad, con el objetivo de establecer si los
OBJETIVO - p - . .
mismos estan coadyuvando en el cumplimiento de los objetivos y estrategias
de la entidad.
El analisis y la revision al Mapa de Riesgos y Oportunidades de la Unidad
ALCANCE Administrativa Especial de Servicios Publicos - (UAESP), con corte a agosto
de 2022.
EEE&%%?O%E Olagosto a 30septiembre de 2022

EQUIPO AUDITOR

Liga Marlen Velandia Le6n — Osbaldo Cortes Lozano

DOCUMENTACION

- Politica de Administracion del Riesgo V-03
- Guia para la administracion del riesgo y el disefio de controles en
entidades publicas - Version 5 - diciembre de 2020

ANALIZADA - Mapay plan de manejo de riesgos y oportunidades, de la totalidad de
procesos de la entidad con corte a agosto de 2022
- Las evidencias suministradas por los procesos.
(1) Marque con X el enfoque de la Auditoria Interna
(2) Sefale el (los) sistema(s) de gestion evaluado(s).
(3) Establezca el titulo general del Informe de Auditoria Interna.
(4) Realice una relacién de la documentacion analizada con base en los criterios de auditoria definidos

1. DESCRIPCION GENERAL DEL DESARROLLO DE LA AUDITORIA

1.1

Para el desarrollo de la auditoria se consideraron los siguientes aspectos:

Planificacion de la evaluacién, solicitando a la Oficina Asesora de Planeacién - (OAP) acceso a
los mapas de riesgos y oportunidades de los procesos, junto con las evidencias de la ejecucién
de los controles.
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Informe de auditoria interna

1. DESCRIPCION GENERAL DEL DESARROLLO DE LA AUDITORIA

1.2.

1.3.

Revisién de las evidencias, enmarcada en el cumplimiento de los criterios de calidad y
oportunidad establecidas en la descripcion de los controles y acciones.

Respecto de las evidencias aportadas, correspondientes a los controles y acciones para cada
riesgo, se realiza el seguimiento en las columnas establecidas para la 3era linea de defensa
ejercida por esta oficina, realizando los siguientes pasos:

Establecer el contexto de la Entidad:
La UAESP tiene publicado en el siguiente enlace: https://www.uaesp.gov.co/mipa/sig.php
de la pagina web de la entidad el mapa de procesos de la entidad en el que se evidencia un
total de 16 procesos, de los cuales; 5 son estratégicos, 3 misionales, 7 de apoyo y 1 de
evaluacion y mejora, como se puede observar en la tabla No. 1.
Analisis de las matrices de riesgos por procesos:
Se realiz6 el andlisis de las matrices de riesgos correspondiente al segundo cuatrimestre,
teniendo en cuenta las siguientes perspectivas:

o Revision de los riesgos de corrupcion.
Revision de los riesgos de gestion.
Revision de los riesgos de seguridad de la informacion
Seguimientos de la primera linea de defensa.
Seguimientos de la segunda linea de defensa.
Revision de las evidencias allegadas por los procesos.
La OCI, plasmé en cada matriz de riesgos por procesos las consideraciones u observaciones
en los casos que aplicaron a tener en cuenta respecto de la efectividad de los controles y el
cumplimiento de las acciones descritas en el plan de manejo de cada uno de los riesgos
identificados por los procesos.
En atencién a los lineamientos y exigencia normativa sobre el seguimiento a riesgos, La OCI
realizo la publicacion de la matriz de riesgos de corrupcién con los respectivos seguimientos,
tal como lo indica la Guia de Administracién de Riesgos del DAFP y las normas distritales,
la cual se puede consultar en el siguiente vinculo:
https://www.uaesp.gov.co/sites/default/files/planeacion/Seguimiento Riesgos _de corrupci
on_MRC corte_a 31 08 2022.xlsx
De acuerdo con la evaluacién de las matrices de riesgos compartida por la OAP, se
consolidaron los siguientes riesgos, controles y acciones identificados por los procesos asi:

O O O O O
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Informe de auditoria interna

Riesgos

.. .. o , Total Canticlad .
Proceso Gestion Corrupcion SegDigital Oportunidad Riesgos Controloes Acciones

o | 1 |Direccionamiento Estrategico 1 1 0 1 3 5 4
E}y 2 | Gestidn de las Comunicaciones 1 1 0 0 2 6 3
u% 5 Gestlon.tzlel Conocimiento vy la 3 0 0 3 6 6 12
Innovacidn

% & |Gestidn Integral de Residuos &, 2 2 0 0 4 6 6
gc 7 |Servicios Funerarios 1 1 0 1 3 E 4
Z | 8 |Alumbrado Publico 1 1 0 8] 2 3 4
3 |Talento Humano 2 1 1 E 7 12 12

10 | Gestidn Financiera 2 1 0 0 E] 6 3

s 11 | Apoyo Légistico 1 1 1 1 4 7 8
EL 12 |Gestidn TIC 2 1 7 1 11 22 19
13 | Gestidn de Asuntos Legales 2 2 0 1 5 6 7

14 | Servicio al Ciudadano 1 1 0 o] 2 4 4

15 | Gestidn Documental 1 1 0 0 2 7 E

E 16 |Evaluacidny Mejora 2 1 0 o] 3 6 3
Totales ] 16 ] 11 59 39 9z

Tabla 1- Riesgos por proceso - Fuente propia tomado del SIG.

Nota: Los procesos Gestion Disciplinaria y Participacién Ciudadana, al tratarse de procesos nuevos, no
contaban con seguimiento a riesgos a la fecha de elaboracién del reporte.

2. CONFORMIDADES Y FORTALEZAS

De acuerdo con el seguimiento y andlisis realizado por la tercera linea de defensa, para cada uno de
los riesgos identificados, se evidencian las siguientes fortalezas:

2.1. De acuerdo con el seguimiento se observa que la mayoria de los procesos estan aportando las
evidencias y realiza los seguimientos de acuerdo con la periodicidad establecida.

2.2. Se evidencia el seguimiento realizado por la segunda linea de defensa dentro de las fechas
establecidas.

2.3.La OAP implement6 un espacio en la nube para que los procesos alleguen las evidencias,
administrando los permisos, evidenciando control sobre la informacion alli depositada.

3. OBSERVACIONES

3.1. Materializacion de riesgos:
De acuerdo con el seguimiento realizado por la segunda linea de defensa y la revision
realizada por la OCI, se encontr6 que los siguientes riesgos se materializaron:

e OTIC - Riesgo de seguridad de la informacion 1 control 1:
Riesgo: “Posibilidad de pérdida econémica y reputacional por la divulgacion no
autorizada de la informacion debido a errores en los sistemas de informacion,
adquisicién de software con fallas, ataques cibernéticos e incumplimiento de las
politicas, procedimientos y legislacion vigente relacionada”.
Control: “12.3.1 Copias de seguridad de la informacién. Informe de realizaciéon de
Backups”
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3. OBSERVACIONES

Causa de la materializacion: En abril del 2022, ocurrié la publicacion de datos
personales en un informe de PQRS por parte de atencion al ciudadano en la pagina
web de la entidad.

Acciones: Se realiz6 una reunion para identificar las causas y establecer las
medidas de remediacion sobre los datos personales publicados, la OTIC verifico
gue después de las medidas realizadas los datos no se encuentran publicados y
esta area informo al proceso de servicio al ciudadano sobre la importancia de
anonimizar los datos personales.

OTIC - Riesgo de seguridad de la informacion 6 control 1:

Riesgo: “Posibilidad de pérdida econdmica y reputacional por la indisponibilidad de
la infraestructura tecnolégica debido a errores en los mantenimientos, fallas en el
hardware, ataques cibernéticos o incumplimiento de las politicas, procedimientos y
legislacion vigente”

Control: “11.1.4 Proteccion contra las amenazas externas y ambientales.
Seguimiento y afinamiento de los sistemas de monitoreo, acceso fisico y control
ambiental de la infraestructura de Tl de la sede principal y alternas”

Causa de la materializacion: Para el mes de abril se presento la materializacion
del riesgo ambiental, ocasionado por la inundacién del sétano, causado con las
lluvias, ocasionando corte en el suministro eléctrico y por un inconveniente atribuible
a un error en la configuracion de la planta eléctrica, no se activdé el plan de
contingencia establecido ocasionando demoras en el retorno normal de la
operacion.

Acciones: La OTIC realiz6 una reunion con la Subdireccion Administrativa y
Financiera, para tomar las medidas necesarias, la OTIC entrega informe con las
medidas tomadas durante el incidente, en la que el proceso realiz6 las
configuraciones del SNMP (Protocolo simple de administracion de red) en la UPS
(Sistema de Alimentacién ininterrumpida), por perdida de la configuracion, adicional
el proceso entrega las recomendaciones para evitar la materializacion del riesgo.

Servicio al ciudadano — Riesgo de Gestion 1 control 2:

Riesgo: “Posibilidad de investigaciones por incumplimiento en los tiempos de
respuesta generadas a los usuarios debido al desconocimiento de la normativa,
manejo de aplicativos o lineamientos en manuales y procedimientos”.

Control: Seguimiento a las PQRS vencidas.

Causa de la materializacion: El riesgo se materializd, debido a la alta cantidad de
tramites que desbordd la capacidad para atender los PQQRS en los plazos
establecidos

Acciones: Se activo el plan de contingencia establecido.
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4. SOLICITUD DE CORRECCION Y ACCIONES CORRECTIVAS

No. DESCRIPCION DE LA NO CONFORMIDAD REQUISITO QUE INCUMPLE
- N/A N/A

5. CONCLUSIONES

Completado el andlisis del mapa de riesgos y oportunidades para cada uno de los procesos de
la UAESP, correspondiente al segundo cuatrimestre de la vigencia 2022, la OCI, concluye lo
siguiente:

5.1.De acuerdo con los seguimientos realizados tanto por la primera y segunda linea de
defensa, junto con las evidencias aportadas, la OCI pudo verificar la efectividad de los
controles, salvo para los procesos en los que se materializé el riesgo escenario en el
que los procesos activaron los planes de contingencia para remediar la situacion.

5.2.Se evidencia el seguimiento mensual realizado por la primera linea de defensa y la
entrega de las evidencias, lo que permite verificar la efectividad de los controles y
acciones.

5.3.Se observa el compromiso de los lideres y gestores de los procesos para reportar el
seguimiento junto con las evidencias de manera oportuna, permitiendo que la OAP
consolide la informacion y esta sirva como herramienta para apoyo para la toma de
decisiones.

5.4.La Oficina Asesora de Planeacion - (OAP) realiz6 la actualizacion y vela por la
aplicacion de la Politica de Gestion del Riesgo, de acuerdo con los lineamientos
impartidos por el Departamento Administrativo de la Funcién Publica.

5.5. Se evidencia la actualizacion de los controles en algunos procesos cumpliendo los
pasos requeridos para este fin.

6. RECOMENDACIONES

Recomendaciones generales:

6.1Los seguimientos y evidencias deben ser reportados atendiendo a la periodicidad
establecida por la OAP.

6.2La primera linea debe asegurar la coherencia entre el control y las evidencias aportadas,
apuntando que estas apunten a verificar el cumplimiento del control.

6.3La OCI insta tanto a la lera como 2da linea de defensa a realizar la revision frente a la
forma como se esta evaluando la implementacion de los controles y acciones, de tal forma
gue se pueda incluir en la proxima actualizacion de la matriz de riesgos, la definicion clara
y puntual de los productos o indicadores resultados de esos controles y acciones; con el
fin que al hacer los seguimientos, las verificaciones vayan dirigidas a revisar estos
productos definidos y por ende especificar adecuadamente su cumplimiento. Lo anterior,
teniendo en cuenta los modelos brindados por el DAFP.
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6. RECOMENDACIONES

6.4La OCI, recomienda a los procesos junto con el apoyo de la OAP y OTIC; para que en la
proxima vigencia realicen la identificacion, gestion y seguimiento de los riesgos de
seguridad de la informacién, de acuerdo con lo establecido en la guia de administracion de
riesgo del DAFP y la Politica de administracion de riesgos de la UAESP.

Recomendaciones por proceso:

Gestion de las Comunicaciones:

6.5Riesgo de gestion 1 control 1: Se sugiere llevar una enumeracion consecutiva de las actas
de los consejos de redaccion, para su debida identificacion. Se sugiere que, dentro del
contenido de las actas de Comités Primarios y de Consejos de Redaccién, se indique
expresamente sobre la aprobacién de los contenidos comunicacionales, para que guarde
congruencia con la descripcion del control.

Gestion del Conocimiento y la Innovacién:
6.6 Riesgos de corrupcion: Para el periodo de evaluacién el proceso no tiene reportado riesgos
de corrupcion, se recomienda identificar los riesgos de corrupcion asociados al proceso.

Gestion Integral de Residuos Sélidos:

6.7 Riesgo de gestion 1 control 2: Se recomienda tener en cuenta la periodicidad para presentar
los soportes del control, ya que, a la fecha de evaluacion, el proceso no reportd las
evidencias correspondientes al mes de agosto.

Servicios Funerarios:

6.8 Riesgo de gestién 1 control 1: Segundo trimestre: No se pudo verificar la ejecucion del
control, toda vez que este indica "Informes de supervision y control del contrato de
operacion de los cementerios del DC" y las evidencias aportadas son los informes de
subvenciones. Se recomienda allegar las evidencias de acuerdo con lo establecido en el
control. Tercer trimestre: a la fecha de realizacion del seguimiento por parte de la OCI, el
proceso no allegé las evidencias correspondientes al mes de agosto, se recomienda aportar
las evidencias de acuerdo con la periodicidad establecida.

Gestion del Talento Humano:

6.9Riesgo de gestion 1 control 3: La OCI, recomienda mantener relacion con lo enunciado en
el control y las evidencias suministradas, toda vez que para el riesgo en su redaccion
menciona "base de datos" y las evidencias aportadas son pantallazos de correos.

Gestion de Apoyo Logistico:
6.10 Riesgo de gestion 1 control 3: Segundo trimestre: Se recomienda que las evidencias
apunten a demostrar la ejecucién del control, el cual enuncia lo siguiente: "El almacenista
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6. RECOMENDACIONES

presenta al comité de sostenibilidad contable el cronograma de inventarios para su
aprobacion y ejecucion” y la evidencia aportada es un cronograma y no la presentacion
ante el comité mediante un acta o documento similar. Tercer trimestre: La evidencia no
corresponde el periodo evaluado, toda vez que el cronograma es el mismo del segundo
trimestre, la OCI recomienda allegar las evidencias que corresponden al periodo del tiempo
evaluado.

6.11 Riesgo de Corrupcion 1 control 2: De acuerdo con la verificacion de las evidencias
allegadas por el proceso; se observan los correos de orden de servicio, los cuales no son
consistentes con el control: "Los técnicos operativos validan y registran las diferentes
actividades relacionadas con el uso de los servicios y bienes en planillas, informes o el que
apliqgue de acuerdo con el proveedor del servicio". Se recomienda mantener coherencia
entre la evidencia programada segun el control, con las evidencias allegadas por parte del
proceso.

6.12 Riesgo de Corrupcion 1 accion 2: De acuerdo con la verificacion de las evidencias
allegadas por el proceso se observan los siguientes documentos; correos de radicacion de
facturas, informe de supervisiéon, formatos autorizacion de trabajo de vehiculos, pero no se
encuentra el siguiente entregable: "Generar informe de avances de los servicios prestados
y contratos relacionados con los soportes y planillas que apliquen”. La OCI recomienda
mantener coherencia entre la evidencia programada con las evidencias allegadas.

Gestion de Tecnologias de la Informacion y las Comunicaciones (TIC):

6.13 Riesgo de gestion 1 control 4: Se evidencian imagenes de la herramienta Veeam
Backup, se recomienda contemplar la viabilidad de presentar un instrumento con el
resumen general de los Backups realizados, con el objetivo de verificar el cumplimiento del
control. Segundo Trimestre: Se evidencian informes de Backups, sin embargo, no se
observan los informes de pruebas de restauracion. Se recomienda allegar las evidencias
que corroboren la ejecucion y los resultados de las pruebas de restauracion.

6.14 Riesgo de seguridad de la informacion 1 control 1: Como este riesgo se materializé en
el mes de abril, la OCI recomienda tomar en cuenta las siguientes recomendaciones para
evitar que la materializacion del riesgo reincida:

6.15 Contar con el permiso de tratamientos de datos personales en los diferentes formularios
de captura de informacion de los ciudadanos en concordancia con la ley 1581 de 2012.
6.16 Verificar que los datos personales objeto de proteccién, que se publican en la pagina
web sean anonimizados, ocultados parcialmente o distorsionados, con el objetivo de evitar

exponer informacion sensible.

6.17 Riesgo de seguridad de la informacién 3 Control 1. De acuerdo con las evidencias
suministradas por el proceso, no se puede validar la efectividad del control, toda vez que la
redaccion del control es; "Restricciones en la instalacion de software. Inventario,
verificacion e informe que el software, aplicativos y sistemas operativos instalados en hosts
y servidores de la entidad son los autorizados y licenciados" y después de revisadas las
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6. RECOMENDACIONES

evidencias allegadas por el proceso. se observa que los documentos no cumplen con lo
estipulado en el control, por ejemplo; en ninguno de los informes se evidencia la version del
sistema operativo (Windows 7, 8, 10, etc.), ni los programas instalados en los diferentes
equipos y si estos cumplen con los autorizados por la entidad.

6.18 Riesgo de seguridad de la informacion 6 control 1: para el mes de abril se presento la
materializacion del riesgo ambiental, ocasionado la inundacién del sétano, ocasionado por
las lluvias el cual gener6 un corte en el suministro eléctrico y por un inconveniente atribuible
a un error en la configuracion de la planta eléctrica no se activo el plan de contingencia
establecido. La OCI Recomienda: realizar las pruebas regulares tanto a la UPS como a la
planta eléctrica, mantener al dia los mantenimientos preventivos como el aprovisionamiento
de combustible de la planta eléctrica y la vida util de las baterias de la UPS. Asegurar y
adecuar fisicamente el lugar de emplazamiento de estos equipos y tener un sistema de
monitoreo para identificar los potenciales escenarios de riesgo.

Gestion Asuntos Legales:

6.19 Riesgo de corrupcion 1 control 1: El proceso no allega evidencias para el control en
mencion, amparados en el articulo 19 de la ley 1712 de 2014, sin embargo, la OCl insta al
proceso implementar los mecanismos necesarios para anonimizar, distorsionar u ocultar la
informacion confidencial y permitir tanto a la segunda como la tercera linea; realizar el
seguimiento a la efectividad del control.

Servicio al ciudadano:

6.20 Riesgo de gestiobn 1 control 1: A la fecha de la revision por parte de la OCI, no se
encontraron las evidencias correspondientes al mes de agosto de 2022. Se recomienda
allegar las evidencias teniendo en cuenta la periodicidad establecida.

6.21 Riego de gestion 1 control 1: Ante la materializacion del riesgo relacionado con el
vencimiento de los tiempos de respuesta de las PQRS, la OCI recomienda activar el plan
de contingencia junto con otras acciones tendientes a que los procesos den respuesta a
las PQRS en los tiempos legales establecidos.

APROBACION:
Sandra Firmado
. digitalmente por
Beatriz Sagrj1dra Beatrif 10 L&OG‘blU"J—\
A|Varado Alvarado Salcedo
Fecha: 2022.09.30
Salcedo 14:53:51 -05'00'
Sandra Beatriz Alvarado Salcedo Ligia Marlen Velandia Ledn — Osbaldo Cortes Lozano
Jefe(a) de Oficina de Control Interno Auditor(es) Interno(s)
FECHA*:

(4) Fecha en la cual el(la) jefe(a) de Oficina y los Auditores Internos designados APROBARON el Informe de Auditoria.
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