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PARA: CESAR MAURICIO BELTRAN LOPEZ

Oficina de Tecnologias de la Informacién y las Comunicaciones

DE: OFICINA DE CONTROL INTERNO
ASUNTO: Informe de Evaluacion de Gestion Institucional, tercer ciclo 2021
Respetado Ing. Beltran:

De conformidad con el Plan Anual de Auditoria 2021, los lineamientos establecidos en la Ley 909
de 2004 (articulo 39), Decreto Distrital 807 de 2019 2004 (articulo 39), entre otras, la Oficina de
Control Interno evalud la gestion institucional del proceso que lidera, asi:

1. Insumos y Metodologia:

Los referentes para la evaluacion de la gestion de la vigencia 2021 por dependencias fueron,
entre otros:

= La planeacién institucional y recursos presupuestales.

= Los reportes y resultados de gestion de la vigencia 2021 suministrados por el equipo de
trabajo designado.

= Lainformacion documentada que soporta la planeacion, el seguimiento y los resultados de
la gestion por dependencias.

= Controles a los Mapas de Riesgos de Corrupcion y Gestion.

= Plan Anticorrupcién de Atencién al Ciudadano.

= Metas Plan de desarrollo gerenciadas por la dependencia.

El tipo de auditoria desarrollado consistié en proporcionar aseguramiento en relacién con el disefio
y la operacién de las actividades de control y los procedimientos existentes para asegurar el
cumplimiento de las leyes, regulaciones, politicas, entre otros; en relacion con la eficacia y eficiencia
de las operaciones de la Entidad, incluidos los objetivos de desempefio del Plan de Accion y de
procesos; y en relacion con el disefio y la operacién de las actividades de control clave. Esta
informacion fue remitida con el plan de Auditoria con memorando Radicado No. 20211100041293
de agosto 31 de 2021.

La auditoria se llevd a cabo en modo de TRABAJO EN CASA coordinado con usted y equipo
de trabajo designado por medio del cual se contd con datos e informes documentales y registros, y
de los cuales se realizaron los analisis correspondientes; sin embargo, se limit6 por la falta de visitas
en sitio. Lo anterior, debido a la materializacién de un riesgo asociado con un tema ambiental y
sanitario (COVID - 19) no previsto, lo que impacto la realizacién de la auditoria en sitio.
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2. Resultados:

De acuerdo con la informaciéon documentada suministrada, se realizé el calculo de los resultados
con el objetivo de establecer el nivel de cumplimiento de la dependencia que lidera, cuyo resultado
fue del 57.2%.

36,3% 9715%

Avance PAAC

Avance Plan de Accion

19,5% 32,1%
Gestion Presupuestal y Solidez qe Controles
Contractual (Riesgo)

Avance de Gestion
OoTIC

48,0%

Avance Fisico Metas
producto y P. Inv.

90,0%

Plan de Mejoramiento
(% Acciones Cerradas)

La anterior calificacion se detalla en documento anexo, sin embargo, resaltamos los siguientes
resultados:

2.1. Evaluacion del Plan de Accion Institucional (PAl) vigencia 2021:

Se realiz6 una verificacion para OTIC de lo planificado para el segundo cuatrimestre del 2021, de
las ocho (8) actividades principales con dieciocho (18) actividades secundarias planificadas para
todo el afio 2021. De estas actividades principales e hitos debieron tener avance en la segunda
evaluacion institucional.

La matriz del PAIl presentada se generaron una serie de cambio tanto en fechas como en porcen-
tajes de algunas actividades los cuales fueron soportados mediante actas tanto de OTIC como
del Comité Institucional de Gestion y Desempeiio.
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Para el analisis y resultados generados del avance correspondiente se tuvo en cuenta el porcen-
taje (%) del avance individual de los Hitos para el periodo de seguimiento y con respecto al cum-
plimiento de avance tomando como referencia las evidencias presentadas por el area.

Se presenta a continuacion el resultado de la evaluacion del avance de las iniciativas individuales,
pero el detalle esta descrito en instrumento anexo:

AVANCE
y AVANCE
ACTIVIDAD PRINCIPAL, SEGUN o . e

PAI CIADO EN
MADO EN PAI AR

Se evidencia un avance significativo al
respecto, es importante validar con OAP
los avances de verificacion de documen-
tos enviados.

De los cuatro hitos sélo se evidencia
avance considerable en el primero, los
demas no por cuanto la OTIC presento
cambio de fecha y actividades y se eva-
luara para la proxima vigencia siempre y
cuando el CIGD lo avale, por lo tanto, se
verificod y evallo con lo que se encuentra
actualmente.

Esta actividad tenia fecha de finalizacion
a 30 de abril de 2021; sin embargo, al cie-
Elaboracion Plan de Contingencia de rre de esta auditoria se evidencia que el
la continuidad de los servicios Tl de la 90% 30% 10% pendiente quedd para diciembre, y
UAESP segun evidencias presentadas los avan-
ces que se presentan siguen estando en
etapa de pruebas.

Es importante tener en cuenta el producto
esperado “Incremento del uso de la herra-
Sensibilizar en el uso de la herra- mienta de mesa de ayuda.”; como reco-
mienta de mesa de ayuda al personal 60% 50% mendacién realizar un indicador de medi-
de la entidad cion o general alguna metodologia que
permita evidenciar que no sélo es sensi-
bilizaciones sino el producto esperado.
Importante incorporar las directrices de
nueva guia de riesgos del DAFP. Toda
vez que algunas evidencias presentadas
MIPG - Mapa de riesgos de Seguridad 60% 45% son igual para mas de un control y es im-
Digital portante validar y evaluar si el disefio de
los controles sea efectivo, maxime
cuando por ejemplo para el R: “Interrup-
cion de la operacion de la Infraestructura

Implementacion del MSPI dentro de la

9 0,
Entidad 56,7% 50,0%

Repositorio de documentos y archivos

0, 0,
de la Entidad (Fase II), 95% 35,0%
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ACTIVIDAD PRINCIPAL, SEGUN AVANCE AVANC_E

N . Apggcémm fEA:E{EIL OBSERVACIONES

tecnologica” ya se ha evidenciado mate-
rializacion de riesgo con interrupciones
del servicio ya sea de conectividad o de
infraestructura.

En esta actividad se ha avanzado, es im-
portante que el boton de transparencia en
MIPG - Politica de Gobierno Digital 50% 45% datos abiertos se direccione a datos
abiertos Bogota para poder ver la infor-
macién actualizada.

Este hito estaba para previsto a desarro-
llarse en junio de 2021; sin embargo, en
acta del CIGD se presenta la cancelacion

Adecuacién tecnoldgica en la sede Al- NA. NA.

queria. de esta actividad por cuanto hay retrasos

civiles que nos son competencia de la

OTIC.

Esta actividad presento un cambio de fe-
Desarrollo e implementacion de un cha de junio pasaaseptigmprg, evidencia
médulo de gestién para automatiza- acta del CIGD de 29 de junio, |gualmen'te
cién de los procesos presupuestales 87,5% 66,7% se.obse'rva avance en el desa.rrf)lllo segun
de la Oficina Asesora de Planeacion — eV|den’C|aS, a pesar de que |n|C|aI'rt1ente
OAP se tenia debilidad en documentacién de

las actividades descritas en el crono-
grama.

Con los anteriores resultados, se evidencia para algunos acasos actividades rezagadas, conclu-
yendo un promedio de avance de las acciones del 36.3%, de un porcentaje programado de metas
a cumplir de 64.7% del segundo cuatrimestre/21.

Es importante precisar que la anterior evaluacion se desarrollé con base en la documentacion pre-
sentada por el area y resultado de reuniones con delegados del area los cuales permitieron validar
la informacion y concluir con estos resultados.

LRI Y7XS[e]YK]: Se evidencia debilidad en la planeacién y formulacion del PAI con la definicién
de porcentajes, fechas y actividades, los cuales han presentado varios cambios como se evidencia
en actas.

2.2. Evaluacion del Gestion Presupuestal y Contractual:
Analisis Contractual: Este analisis contractual para segunda evaluacion institucional de 2021 se

tomd como referencia la informacién del PAA de SECOP Il con corte de julio para el andlisis
preliminar. Igualmente se tomo la base de datos de contratos enviada por la SAL con corte a esta
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segunda evaluacion de 2021.

De ello se observa que para la OTIC se han suscrito a la fecha 23 contratos por un valor de $1.314
millones de pesos, igualmente se evidencia un objeto contractual con estado "terminado” por un
valor de 59 millones de pesos, se observa que se tenian 31 objetos contractuales programados
para el segundo cuatrimestre de 2021 por valor de $2.400 millones de pesos, lo anterior equivale a
que al corte de esta auditoria se ha ejecutado el equivalente a un 74.2% de cantidad de objetos
contractuales, dando una diferencia de 8 objetos contractuales por suscribir equivalente a un 25%
de la planificacion para este segundo cuatrimestre de 2021. Lo anterior evidencia que se ha
avanzado en contratacion, con un minimo retraso en objetos contractuales si es un equivalente en
dinero de aproximadamente 1000 millones de pesos.

Por lo anterior se evidencia una diferencia de 8 objetos contractuales por suscribir, evidenciando
qgue no hay coherencia entre lo planificado y ejecutado. Segun OTIC la razén de esta diferencia es
resultado de que se hicieron varias modificaciones al PAAy a su vez OTIC toma como referencia
del PAA la columna de “fecha estimada de presentacion de ofertas” lo que genera la diferencia.

Reservas Presupuestales: Este analisis se tuvo como referencia el archivo de reservas cargado
en el OneDrive y el resultado de la verificacion genera que, de los 38 contratos a los que les fue
constituido reservas de la OTIC por un valor de $1.626,1 millones; también hay 24 contratos con
reservas de por valor cero (0), no se encuentran reservas anuladas y si giros efectuados por
$1.196,2 millones correspondiente al 73,6%.

Lo anterior implica que hay $429,9 millones por girar correspondiente al 26,4% de la totalidad de
reservas de la OTIC. Si bien este resultado es bueno de manera global al realizar un analisis de
las reservas mas antiguas se encuentra que de marzo — septiembre de 2020 y evaluado a corte de
esta evaluacion restan por girar 210,2 millones equivalente al 12,93% del total de reservas de la
OTIC.

De acuerdo con la reunién de area se comunico que se estan gestionando el pago de esas reservas
y se evidenciaria en la proxima auditoria de Evaluacion a la Gestion Institucional. Igualmente se
estan realizando gestiones de cancelacion en reuniones con SAF. Es importante continuar
ahondando esfuerzos para minimizar este porcentaje de saldos, en el instrumento se evidencian los
cuadros con analisis respectivos.

Pasivos Exigibles: Este analisis se tuvo como referencia el archivo de reservas cargado en el
OneDirive y el resultado de la verificacion genera que, a corte julio de 2021, los pasivos exigibles se
redujeron en tres pasando de 15 a 12, con base a corte de 31 de marzo/21 estaba en con un saldo
fenecido total de $108,9 millones para los 15 contratos. Para esta evaluacion se encuentra en
$104,5 millones para 12 objetos contractuales. Las tres empresas que se liquidaron fueron: ETB (2)
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y DELL (1) por un total de $4,4 millones.

En reunion de validacion con OTIC se observa que se continian dos (2) contratos sin competencia
para liquidar puesto que se encuentran en proceso legal y estan por un valor de $39,9 millones. Los
restantes trece (10) pendientes con competencia para liquidar por un valor de $64,6 millones la
OTIC comunica que se encuentran trabajando para realizar proceso de liquidacion. En el
instrumento se puede evidenciar los analisis correspondientes.

El cuadro anterior da evidencia del incremento de pasivos exigibles que se generd después de la
ultima auditoria.

En conclusion:

= Se han ejecutado menos contratos de los programados para esta vigencia de evaluacion.

= En cuanto a reservas presupuestales se han venido girando de manera satisfactoria con un
saldo de $210,2 millones sobre las reservas mas antiguas (marzo-septiembre de 2020).

= Los pasivos exigibles se redujeron en tres (3); sin embargo, se recomienda que se avances
en los procesos administrativos para expedir actas de pérdida de competencia para los que
perdieron competencia para liquidar.

= OTIC, se encuentra en proceso de liquidacion de los pasivos exigibles y a su vez de reducir
el saldo de las reservas, pero es importante que se implemente una estrategia para fortale-
cer la depuracion de los pasivos exigibles.

El resultado promedio de la Gestion Presupuestal y Contractual es del 79,5%
2.3. Evaluacion de metas proyectos de inversion a cargo

Para OTIC la meta producto del plan de desarrollo distrital donde participa es “Fortalecer la gestion
institucional y el modelo de gestion de la SDHT, CVP y UAESP” correspondiente al Proyecto de
Inversion 7628, y meta proyecto de inversion “Aumentar en al menos un 25% la capacidad en la
arquitectura tecnoldgica, subsanando las necesidades que coadyuven a fortalecer y mantener la
misma” donde se evidencio:

AVANCE FISICO: Con respecto a la meta del cuatrienio segun el area ésta se mide es bajo
presupuesto de funcionamiento, la base con la que cuentan a partir del 2021 es la planeacién
de lo que se requiere a 4 anos donde se incluye lo de normal funcionamiento y las
inversiones nuevas por unos costos para este afio de: $3.012 millones segun SEGPLAN, es
asi que independiente del plan que se tiene a cuatro afios se recomienda contar con una
linea base de inicio para poder calcular el % cada afio, tanto para lo fisico como para lo
presupuestal, actualmente a corte de 30 de junio/21 se tiene un avance del 12% y un total
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de 48% del 100% (es decir llegar al 25% anual) con base en SEGPLAN. Por lo anterior se
considera que esta meta en las condiciones establecidas dificulta llegar a medir un avance
fisico real, como se basa en presupuesto entonces se concluye que se hace por servicio o
contrato ejecutado.

Por lo anterior, se considera que esta meta en las condiciones establecidas tiene dificultad
de ser medida para determinar un avance fisico real. Como se basa en presupuesto
entonces se concluye que se hace por presupuesto y gestion.

AVANCE PRESUPUESTAL: En la meta proyecto de inversion, se presenta por parte del
area una asignacion presupuestal de $3.012 millones y a la fecha se observa unos
compromisos de $1.926 millones y giros de $534,9 millones segun datos dados por la SAF,
sin embargo el SEGPLAN evidencia unas cifras de ejecucion de $1.381 a junio de 2021, y
un porcentaje de 45,84% de avance presupuestal para este afio. Segun informacion de la
SAF la ejecucion para OTIC va en 64% lo que se puede analizar es una buena ejecucion
presupuestal.

AVANCE CONTRACTUAL: La OTIC comunica que, por ser una sola meta, la programacion
se realiza a través del Plan Anual de Adquisiciones y cada vez que se requiera un cambio
se solicita a la Oficina Asesora de Planeacion para modificacién al Plan. Es asi como no se
evidencia un instrumento donde se puede realizar un cruce de informacion de la contratacion
planeada y la ejecutada para este meta proyecto de inversion. A la verificacion de esta
auditoria se cuentan con 23 contratos de los 31 programados a la vigencia.

Con lo anterior se sugiere tener en cuenta las mismas recomendaciones de la auditoria pasada.

1- Contar con una linea base mas tangible para medir el avance del indicador y su manera de llegar
a la meta, ejemplo: tener un inventario y valoracion de los activos que se tienen en este momento
con su correspondiente depreciacion que sirva de linea base para poder determinar de manera
objetiva el comportamiento de la meta del 25% de incremento en el cuatrienio de la arquitectura
tecnoldgica fisica y no solo presupuestal. O hacer un consolidado de valoracién de la plataforma
tecnoldgica actual para tener como linea base y poder ver su proyeccion en el cuatrienio para poder
tener una mejor evaluacion del avance fisico de la meta proyecto de inversion.

2- Determinar herramientas de medicién que permitan efectuar comparativo entre la contratacion
planeada y la ejecutada para esta meta proyecto especifica de inversion y poder hacer el
seguimiento del avance y la ejecucion contractual dentro del plan de desarrollo distrital.
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El resultado de avance de la meta proyecto de inversion es del 48,0%

2.4. Evaluacion de acciones en el PAAC

El Plan Anticorrupcién y Atencion al Ciudadano de la OTIC correspondiente a la evaluacién a
agosto 31 de 2021 se compone de 4 actividades. En instrumento anexo se detalla las observa-
ciones, entre otras, las siguientes:

La OTIC en reunién virtual presento las evidencias y documentacion necesarias para evi-
denciar el cumplimiento a las actividades, asi como con evidencias de documentacion que
fueron cargadas en la carpeta compartida en OneDrive.

Para dar avance de los resultados, se consideré el indicador y la meta o producto por cada
actividad realizando un comparativo de las evidencias y documentacion presentadas por la
OTIC, verificando que se haya cumplido cada indicador y cada meta.

De esta manera se observa el cumplimiento de 3 actividades al 100% y el que se encontraba
pendiente de cumplimiento de la auditoria anterior ya se cumplié al 100% como era “Registro
de activos de informacioén e indice de informacion clasificada y reservada, publicada en pa-
gina web”, esta se realiza una vez al afio y al cierre de esta evaluacién se encuentra publi-
cado.

Una actividad se encuentra al 90% puesto que se evidencia en el botdn de transparencia la
informacion que debe publicar OTIC, sin embargo, aun se encuentran en proceso de actua-
lizacién la politica de seguridad de la informacion y manual de seguridad de informacion, y
teniendo en cuenta la por Resolucién 1519, sobre el esquema de publicacion.

La evaluacion de las acciones en el PAAC fue del 98,3%.

2.5. Evaluacion de controles a los riesgos identificados:

2.5.1. Riesgos de corrupcion: Para la OTIC, para esta evaluacién se observé un riesgo de
corrupcion con un control, definido y el cual se detalla las observaciones en instrumento, sin
embargo, de resalta lo siguiente:

Unidad Aministrativa Especial de Servicios Publicos - UAESP
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Revisada la efectividad del control, se observa que la evidencia descrita para la accion del
control “Revisar los logs de acceso a los sistemas de Informacion y a los perfiles de usuario”
no mitiga el riesgo de corrupcion descrito en la matriz, y el indicador de este, no se evidencia
ninguno de los dos es asi como se solicita a OTIC y con la evidencia aportada “reportes de
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acceso a la red hasta junio”, pues aun adolece de control, seguimiento y analisis puntual
sobre las auditorias de vulnerabilidades de los sistemas de informacion a través de los logs
de auditoria.

= Se recomienda considerar la posibilidad de actualizar la propuesta de las evidencias del
control.

e El riesgo inherente de corrupcion se observa con una evaluacion en zona moderada des-
pués de la aplicacion de controles el riesgo inherente se observa en la zona extrema. Sin
embargo, en esta evaluacion se observa que la solidez de este control es Débil dado que
aun no se ha realizado la actividad del control de manera efectiva.

e Con base en lo anterior se evidencia dentro del plan de mejoramiento basado en la anterior
auditoria la gestion de un SIEM (Security Information and Event Management), por lo tanto,
se continua con la recomendacion dada.

e No se observa la materializacion del Riesgo
e Se continda con la misma recomendacion de evaluacion anterior.

: El control no podra ser efectivo si no se cuenta con un documento que ilustre la
gestion de logs, donde no sélo se realice el listado o reportes de estos, sino que se evidencie una
gestion de los reportes de logs generados, su analisis y los hallazgos encontrados en los sistemas
de informacion para evitar que este riesgo se materialice evitando asi vulnerabilidades e incidencias
de seguridad. A la fecha de esta evaluacion no se habia presentado ningun analisis. de los logs.
Tener en cuenta la aplicacién del control y su correspondiente indicador presentado para este
riesgo, para evitar que el riesgo se materialice.

2.5.2. Riesgos de gestion. Verificada la Matriz de Riesgos de Gestion de la OTIC se observa con
base en la ultima evaluacion que contindan con dos riesgos se evidencia que para el R1 con cuatro
(4) controles y para R2 también se mantiene el mismo riesgo y a su vez los mismos tres (3) controles,
quedando asi, dos (2) riesgos y siete (7) controles. Las observaciones especificas estan
condensadas en el instrumento. Sin embargo, de resalta lo siguiente:

= Para los dos riesgos se observa que el nivel de riesgo residual es igual al inherente alto, es
asi como con base en esta evaluacién se concluye que el disefio del control se debe revisar
puesto que no es efectivo al seguir igual después del control.

= Aunque el area manifiesta que no se han materializado riesgos, para el corte de esta audi-
toriay en los indicadores de la OTIC se observan dentro del rango establecido, sin embargo,
se evidencia indisponibilidad de servicios en abril y junio para el indicador “Disponibilidad de
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los aplicativos de mision critica”, aunque tiempos minimos, pero es importante que esto no
afecte el normal funcionamiento de los servicios misionales.

= Si bien es cierto que se validaron algunas recomendaciones de la auditoria pasada, (ver
instrumento) aun se evidencian debilidades en el cumplimiento de controles, por lo tanto, es
importante que se tengan en cuenta las revisiones de controles propuestas o acciones a
tomar.

v"Actualizar las matrices de riesgos, garantizando la efectividad de los controles.

v" Cumplir con las gestiones de monitoreo permanente de los controles y evitar los riesgos de
materializacion.

v Los riesgos de gestidn y corrupcion se encuentran publicados en la pagina web de la entidad
para consulta en el sistema integrado de gestion, sin embargo, se recomienda actualizar la
publicacion con el monitoreo efectuado por el proceso y la evaluacién realizada por la OCI.

v’ Establecer en los informes de seguimiento para el control mantenimiento periédico
de la infraestructura tecnoldgica.

Una vez evaluados los controles establecidos por la OTIC se determina que la solidez de los
controles para mitigar los riesgos de corrupcion y gestion tienen un 32,1% de efectividad.

2.5. Evaluacion de Plan de Mejoramiento

2.5.1. Interno (PMI). Se determiné que con base en la evaluacidon conjunta con el area en el
seguimiento y evaluacion al PMI de los procesos de la OTIC existen NC asi: 6 (seis), de las cuales
se encuentran en proceso cuatro (4) cuya fecha de terminacion esta a partir de septiembre, y dos
(2) se proceden al cierre, con base en las evidencias presentadas.

Se observa que para esta evaluacion la OTIC realizé seguimiento a la evaluacién de los hallazgos,
tanto a los que se encuentran en proceso como los incumplidos. Los que no presentan evaluacion
del area aun se encuentran en tiempo de ejecucion.

De otra parte, se observan en el PMI que OTIC cuenta con un total de cuarenta y una (41) obser-
vaciones de las cuales tiene trece (13) incumplidas, once (14) cerradas, quince (15) en proceso,
una (1) que no ha presentado tratamiento (presenta autoevaluacion compartida con SAPROV, se
desconoce la accion e indicador respectivo y es del afio 2020.
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e Para proximas auditorias validar que los analisis del proceso direccionen a la descripcién de
la accion e indicador puesto que asi fueron formulados, independiente que algunos no cum-
plan con la eficiencia de este, es asi que se debe validar que sea eficaz para cerrar el ha-
llazgo.

e Emprender acciones importantes para los hallazgos de MSPI que proponen documentacion
de procedimientos correspondientes aprobados, pues hay avances importantes, pero se
qguedan insuficientes para culminar con la descripcién de la accién y proceder a dar cierre al
hallazgo.

e Se valora el avance en seguimiento al plan de mejoramiento y cultura del autocontrol, la
autoevaluacion y el seguimiento sobre los hallazgos presentados en las diferentes audito-
rias.

e Se recomienda adelantar las gestiones pertinentes y eficaces para dar cumplimiento a las
acciones que contindan en proceso para evitar el incumplimiento de las mismas

2.5.2. Externo. Para OTIC se evalua el PMCB (Plan de Mejoramiento Contraloria de Bogota), donde
se observan tres (3) acciones correctivas para este corte, de las cuales una (1) se encuentra
incumplida, en cuanto a este hallazgo aun se encuentran en proceso de validacion y aprobacion del
instructivo que se tiene como accién e indicador dado en el PM, de las otras dos (1) se dan
recomendacioén de cierre con base en la evidencias presentadas y valoradas, la otra aunque OTIC
ya presento evidencias de su proceso, como se encuentra en conjunto con SSFAP hasta tanto no
se cumpla en su totalidad se puede dar recomendacién de cierre ante el ente de control.

De esta manera la evaluacion de Plan de Mejoramiento institucional y externo es del 50% de avance.
3. Conclusiones

De acuerdo con lo anterior se concluye que, conforme con los instrumentos de planificacion del
proceso evaluados, la gestion institucional del proceso liderado por el area de OTIC con julio de
2021, se estima un avance promedio de 57,2%, dado que:

= La calificacién general de los aspectos revisados en la evaluacion del avance de la Gestion
para el segundo cuatrimestre del proceso fue de 57,2% lo que indica una buena gestion en
las actividades propuestas para la gestion del proceso, donde se destaca el cumplimiento y
buen avance del PAAC, Gestién presupuestal y contractual, y Planes de Mejoramiento.

= Se tuvieron en cuenta varias de las recomendaciones dadas en la anterior Evaluacion de
seguimiento a la Gestion Institucional.

= Se evidencia avance importante en documentacion de MSPI, aunque pendiente la parte
de aprobacion y divulgacion el cual ya son competencia de OAP.
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= Se reitera la recomendacion de que la entidad retome el tema de contar con un Oficial de
Seguridad y Privacidad de la Informacion dada su importancia estratégica.

= El PAI presenta avances con rezagos en algunas actividades, y se evidencia una falta de
planeacion asertiva que evite los cambios que han surgido durante el afio.

= EI PAAC cuenta con avance significativo conforme a programacion.

= La Gestion Contractual se ejecuta conforme al Plan Anual de Adquisiciones, con un rezago
de 8 posibles objetos contractuales conforme a lo evaluado de la columna fecha inicio de
proceso.

= Eltema de reservas ha evidenciado gestion y buen avance a la fecha de esta auditoria, y se
contintia en gestiones para evitar que se conviertan en pasivos exigibles.

= El valor de los pasivos exigibles disminuye en tres (3), no obstante, se encuentran en pro-
cesos de liquidaciones.

= A pesar de que no se cuenta con una linea base para la ejecucion de la meta proyecto de
inversion, dada que se mide desde un punto de vista presupuestal y de gestion no desde
la magnitud esperada en el cuatrienio versus anual; se evidencia buena ejecucion presu-
puestal y un indicador del 12% de avance fisico y 45,84% del presupuestal a la fecha.

= Frente a los planes de mejoramiento se resalta el avance en el seguimiento de los hallazgos
toda vez que se presentan unos de afios anteriores, igualmente se recomienda adelantar
las gestiones pertinentes y eficaces para dar cumplimiento a las acciones que continian en
ejecucion y evitar el vencimiento o incumplimiento de estas.

= Acciones correctivas con avance, pero que requieren ultimar avances para concretar cierres
y su recomendacion ante entes de control externo.

Por ultimo, presentamos las siguientes recomendaciones

= Analizar adelantar acciones frente a las conclusiones y recomendaciones definidas en el
informe de evaluacién por dependencia.

= Fortalecer la planeacion de PAl, el control del plan de adquisiciones por parte del proceso,
para que se ejecute lo programado en cada uno de los meses.

BT
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Verificar la ejecucion y cumplimiento de controles, fortalecer y validar en lo posible el disefio
de controles, seria importante actualizar las matrices de riesgos, y actualizar los controles
de cada uno para minimizar la materializacion de los riesgos, aplicando la guia para la ad-
ministracién del riesgo y el disefio de controles en entidades publicas V5 del DAFP.

Definir mecanismo que facilite conocer de forma clara y veraz el avance fisico de la meta
producto y meta proyecto de inversion.

Ejecutar de manera prioritaria los documentos pendientes de MSPI entre ellos politica y
manual de seguridad de la informacion, Plan de Contingencia entre otros.

Asi como se esta implementado el DRP (Disaster Recovery Plan), es importante que la en-
tidad cuente con BCP (Business Continuity Plan), independiente que lo lidere OAP, ya que
es importante que la OTIC participe de manera mas directa y establecer un plan de trabajo
conjunto entre areas responsables de esta estrategia con un lider que coordine y garantice
avance.

Cordialmente,

AND

ALAMANCA

Jefe Oficina Gontrol Interno
Email: andres.pabon@uaesp.gov.co

Copia: Direccion General

Elaboré: Ligia Marlén Velandia Le6n, PE 222-24 OCI

Anexo: Un (1) archivo digital, que contiene instrumento aplicado, con el detalle de la evaluacion.
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