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Respetado equipo directivo:

La Oficina de Control Interno (OCI), en cumplimiento de sus competencias,
especialmente aquellas establecidas en la Ley 87 de 1993, el Titulo 21 del Decreto 1083
de 2015 y las directrices del Sistema Integrado de Gestion de la Unidad Administrativa
Especial de Servicios Publicos — UAESP, por medio del presente memorando, les
presenta el Informe de la Evaluacién a la Gestion del Riesgo con corte 31 de diciembre
de 2023. Este informe se enmarca en el Plan Anual de Auditoria 2024 de la OCI. y se
ejecutod de acuerdo con el plan de auditoria comunicado a los procesos bajo radicado No.
20231100162313 del 21 de diciembre de 2023.

Teniendo en cuenta los resultados y conforme al procedimiento ECM-PC-03 V10 — Planes
de Mejoramiento, para el caso de las recomendaciones queda a discrecién del
responsable del proceso, decidir sobre el tratamiento pertinente. No obstante, se alienta
a los responsables de procesos a evaluar la pertinencia de establecer acciones de mejora
en el marco del Plan de Mejoramiento Interno (PMI) y en caso de decidir suscribir
acciones de mejora se recuerda que el plazo maximo para remitir las mismas a la OCl es
de diez (10) dias habiles luego de comunicado el presente informe.

Finalmente, desde la Oficina de control Interno se agradece la atencién y colaboracién
prestada por todos ustedes y sus equipos para el desarrollo de este ejercicio de auditoria
y sobre cualquier informacion o aclaracion al respecto, estaremos dispuestos a atenderla.

Cordialmente,
Firmado digitalmente

Sandra Beatriz !
por Sandra Beatriz
Alvarado Alvarado Salcedo

Salced Fecha: 2024.01.31
alcedo 17:12:03 -05'00"

SANDRA BEATRIZ ALVARADO SALCEDO
Jefe Oficina de Control Interno
e-mail: sandra.alvarados@uaesp.gov.co

Anexos: Informe de Auditoria — Matriz Riesgos

Elaboré: Juan Gutierrez Contratista OCI — Ligia M. Velandia PE-222-24 OCI-Jimena Gutierrez-Contratista OCI-Sofia Lopez-
Contratista OCI

Revis6 - Aprobé: Sandra Beatriz Alvarado Salcedo — jefe Oficina de Control Interno
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. INFORMACION GENERAL DE LA AUDITORIA

Tabla 1- Informacion de la auditoria

ENFOQUE DE LA
AUDITORIA

e (Gestion de Resultados

INTERNA « Legal
Evaluacion sobre la gestion de los riesgos de gestion, corrupcion,
INFORME seguridad de la informacion y oportunidades correspondientes al
periodo del 01 de septiembre al 31 de diciembre de 2023.
PROCESO, Todos los procesos de la Unidad Administrativa Especial de Servicios

PROCEDIMIENTO

Publicos (UAESP).

RESPONSABLE O

Todos los procesos de la UAESP.

AUDITADOS
Verificar el cumplimiento de los controles y acciones identificadas en la
matriz de riesgos y oportunidades con el objetivo de establecer si estos

OBJETIVO o o . o
apoyan el cumplimiento de las metas, mitigacion de riesgos y objetivos
de la entidad.
Analisis y seguimiento al Mapa de Riesgos y Oportunidades de los

ALCANCE procesos de la UAESP correspondientes al periodo del 01 de
septiembre al 31 de diciembre de 2023.

PERIODO DE

) Del 02 al 31 enero de 2024
EJECUCION

EQUIPO AUDITOR

Juan Antonio Gutiérrez Diaz (JAG) - Ligia Marlén Velandia Leodn
(LMVL) — Jimena Gutiérrez Saray (JGS) — Anggie Sofia Lopez Flérez
(ASLF)

DOCUMENTACION
ANALIZADA

e Politica de Administracion del Riesgo V-05 — 19/09/2023.

e Guia para la administracion del riesgo y el disefio de controles
en entidades publicas - Version 6 - noviembre de 2022.

e Mapa y plan de manejo de riesgos y oportunidades, de la
totalidad de procesos de la entidad con corte a 31 de diciembre
de 2023.

150 s0a1
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e Evidencias suministradas por los procesos.
e Evaluacion de la segunda linea de defensa

2. DESARROLLO DE LA AUDITORIA
2.1. Planificacion
El equipo auditor llevé a cabo la planificacién, elaboracion y comunicacién del plan de auditoria
a las partes interesadas, ejecutando las siguientes actividades:
e Elaboracion del plan de auditoria por parte del equipo auditor.
e Revision y aprobacién del plan de auditoria por parte de la jefatura de la OCI.
e Comunicacion del plan de auditoria a las partes interesadas mediante radicado Orfeo
N° 20231100162313 del 21 de diciembre de 2023.
e Solicitud a la Oficina Asesora de Planeacion (OAP) para el acceso al repositorio de las
matrices de riesgos y oportunidades junto con las evidencias correspondientes.
A continuacion, se lista el total de los riesgos con su respectiva clasificacion y las

oportunidades identificadas por los procesos para el periodo evaluado:

Tabla 2. Total riesgos y oportunidades evaluadas

26 18 11 6 61

Fuente- Elaboracion propia
Con base en la informacion proporcionada por cada uno de los procesos, el equipo auditor
analizé y realizé seguimiento de la ejecucion y efectividad de los controles y acciones

establecidas por los 16 procesos, siguiendo la siguiente distribucion:
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Tabla 3. Consolidado General por Procesos

1 Direccionamiento Estratégico 2 2 2 0
Gestion del Conocimiento y la

2 ) 4 11 18 3
Innovacion

3 Gestion Asuntos Legales 5 8 11 1

4 Gestion de Evaluacion y Mejora 3 7 3 0

5 Gestion Documental 2 7 3 0

6 Gestion del Talento Humano 4 12 7 0

7 Gestion de Apoyo Logistico 3 5 5 1

8 Gestion Financiera 3 6 5 0

9 Servicio al Ciudadano 4 8 6 0

10 | Gestion de las Comunicaciones 3 7 4 0
Gestion Integral de Residuos

11 6 11 12 0
Solidos
Gestion Tecnoldgica y de la

12 6 10 11 1
Informacion

13 | Alumbrado Publico 2 3 4 0

14 | Servicios Funerarios 3 5 8 0

15 | Gestion Disciplinaria Interna 2 2 4 0

16 | Participacion Ciudadana 3 3 5 0

- Total 55 107 108 6

Fuente - Elaboracién propia
2.2. Ejecucién
Se llevd a cabo la auditoria de seguimiento de riesgos mediante el desarrollo de las siguientes
actividades:
e Revision de los riesgos de corrupcion, gestion, seguridad de la informacion y
oportunidades.
e Se analizaron y evaluaron en detalle los respectivos riesgos de cada uno de los
procesos verificando la ejecucion y efectividad de los controles implementados como la
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posible materializacién de los mismos, asi como la ejecucion de las acciones

formuladas.

Riesgos de Corrupcion:

En la verificacion realizada por el equipo auditor de la Oficina de Control Interno - OCI

al Mapa de Riesgos de Corrupcion, se observé que se formularon 18 riesgos con 32

controles y 35 acciones para los procesos de la UAESP de la siguiente manera:

Tabla 4. Consolidado Riesgos de Corrupcién

1 Direccionamiento Estratégico 1 1 1
2 Gestion del Conocimiento y la Innovacion 0 0 0
3 Gestion Asuntos Legales 2 4 7
4 Gestion de Evaluacion y Mejora 1 2 1
5 Gestion Documental 1 3 1
6 Gestion del Talento Humano 1 4 2
7 Gestion de Apoyo Logistico 1 2 2
8 Gestion Financiera 1 1 1
9 Servicio al Ciudadano 1 1 2
10 | Gestién de las Comunicaciones 1 2 1
11 | Gestion Integral de Residuos Solidos 3 5 7
12 | Gestion Tecnoldgica y de la Informacion 1 1 1
13 | Alumbrado Publico 1 2 2
14 | Servicios Funerarios 1 2 3
15 | Gestion Disciplinaria Interna 1 1 2
16 | Participacion Ciudadana 1 1 2
- Total 18 32 35

Fuente- Elaboracién propia

En la siguiente tabla se puede observar la evaluacién de los riesgos de corrupcion antes y
después de controles:

.
icontec
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Tabla 5. Efectividad de los Controles Riesgos de Corrupcion

1 Direccionamiento Estratégico Alto Alto
Gestion del Conocimiento y la

2 ) N/A N/A
Innovacion

3 | Gestion Asuntos Legales Moderado Moderado
Gestion de Evaluacion vy

4 . Alto
Mejora

5 | Gestion Documental Alto

6 Gestién del Talento Humano

7 | Gestion de Apoyo Logistico Alto

8 | Gestion Financiera Alto

9 | servicio al Ciudadano Moderado
Gestién de las

10 o Alto
Comunicaciones
Gestion Integral de Residuos

11 Moderado
Sdlidos
Gestion Tecnologica y de la

12 Moderado
Informacion

13 | Servicios Funerarios Alto

14 | Alumbrado Publico Alto

15 | Gestion Disciplinaria Interna Moderado

16 | Participacion Ciudadana Moderado

Fuente- Elaboracion propia
De lo anterior se identifica que once (11) procesos presentan riesgos clasificados como
Extremo, cuatro (4) procesos presentan riesgos considerados Altos y un proceso (1) presenta
un riesgo Moderado antes de aplicar controles. Por su parte, después de la implementacion de
los controles, se evidencia que un (1) proceso aun mantiene el riesgo como Extremo, ocho (8)

procesos pasan a tener riesgo Alto y seis (6) procesos pasan a tener un riesgo Moderado.
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De este analisis, es fundamental destacar que, a la fecha de la presente evaluacion de

seguimiento de riesgos de corrupcion para los procesos, no se observé ninguna manifestacion

concreta de materializacion de tales riesgos. Una vez evaluados y monitoreados los Riesgos

de Corrupcion el equipo auditor presenta los siguientes comentarios relevantes a los procesos

gue a continuacion se describen:

Tabla 6. Resultados Evaluacion Riesgos Corrupcion OCI

R= Riesgo C= Control A=Accion

1 Direccionamiento Estratégico

No se materializé ningun riesgo, y se evidencio la ejecucion
y la efectividad del control. No se logro verificar el
cumplimiento de la accion, debido a que no se presentaron
evidencias para el periodo evaluado.

Gestion del Conocimiento vy

Innovacion

la

Para el periodo de evaluacion, el proceso no identificd
Riesgos de corrupcion.

3 | Gestidon Asuntos Legales

Se evidencié el cumplimiento y ejecucion de los de los
controles, No se materializ6é ningun riesgo.

R1C1A1: Se verificd el cumplimiento de la accion, mediante
las evidencias suministradas por el proceso.

R1C2A1: Se verificé el cumplimiento de la accién mediante
la realizaciéon del manual de supervisidn e interventoria.
R1A3: Se verificd el cumplimiento de la accion, mediante
las evidencias suministradas por el proceso.

R1A4: Se verificd el cumplimiento de la accion, mediante
las evidencias suministradas por el proceso.

R1AS5: Esta accioén fue eliminada en el Comité Institucional
de Gestion y Desempefio del 31 de marzo, del afio 2023.
R1A6: Se verificd el cumplimiento de la acciéon, mediante
las evidencias suministradas por el proceso.

R2C1A1: Para este periodo el proceso no aportd
evidencias, ni realizé el respectivo seguimiento por lo que
la accion continua en ejecucion.

4 | Gestién de Evaluacion y Mejora

No se materializé ningun riesgo y se pudo evidenciar la
ejecucion y efectividad de los controles dados, asi mismo la
ejecucion de la accion correspondiente.

5 | Gestién Documental

No se presentd materializacién de ningun riesgo, se logré
evidenciar el cumplimiento y ejecucion de los controles,
mediante la revisidon de los soportes suministrados por el
proceso.

.
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R1C1A1: Se verificd el cumplimiento de la accién, mediante
las capacitaciones realizadas, de acuerdo con lo planteado
por el proceso.

Gestion del Talento Humano

Se evidencia el cumplimiento y ejecuciéon de cada uno de
los controles planteados por el proceso, No fue
materializado ningun riesgo para este periodo.

En cuanto a las acciones se menciona:

R1C1A1: Se verificé el cumplimiento y ejecucion de la
accion para el periodo evaluado.

R1C2A2: No se presentaron evidencias para la verificacion
del cumplimiento de la accion 2, respecto a la socializacion
de la estrategia de conflicto de intereses, frente al cual el
proceso argumento lo siguiente:

“La Accion 2 no fue realizada, teniendo en cuenta que al
momento no ha sido publicado en el SIG, una vez publicado
se programara la socializacion”.

Gestion de Apoyo Logistico

Para este proceso no se materializd riesgos de gestion, sin
embargo, se evidencio que:

R1C1A1. El proceso realiz6 unicamente el cargue de las
evidencias correspondientes al mes de octubre de 2023. En
la carpeta de evidencias del mes de noviembre, se
encontraron dos archivos que no pudieron ser abiertos. No
se puede verificar la efectividad del control, toda vez que no
se cuenta con la totalidad de las evidencias. Se verifica un
cumplimiento parcial de la accion.

R1C2A2. La OCI verifico que las evidencias aportadas por
el proceso son iguales a las del Control 1, ademas de estar
pendientes las evidencias para los meses de noviembre y
diciembre. Se verificd un cumplimiento parcial del control,
toda vez que, dentro de los documentos aportados por el
proceso, no se encontré alguno que tenga relacion con el
seguimiento que el proceso realiza. La OCIl, no pudo
verificar el cumplimiento de la accion, debido a que las
evidencias aportadas son facturas y no un documento o
informe.

Gestion Financiera

No se materializé ningun riesgo, y se evidencid la ejecucion
y la efectividad del control y de la accién, de acuerdo a lo
planteado por el proceso, para el periodo evaluado.

Servicio al Ciudadano

R1C1A1. Se verifica el cumplimiento del control y de la
accion 1.

R1C1A2. Se verifica el cumplimiento de la accién 2, pero la
evidencia es la misma que la de la accion 1.

.
icontec
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Gestion de las Comunicaciones

R1C1A1. Se evidencia el cumplimiento tanto del control
como de la accién. No se materializd ningun riesgo.

R1C2. De acuerdo con las evidencias presentadas por el
proceso, se verifica el cumplimiento del control; no
obstante, se aclara que estos soportes o evidencias
corresponden a los mismos que se presentaron tanto para
el Control 1 como para la Accién 1.

11

Gestion Integral de Residuos Sélidos

R1C1. Para la Subdireccion de Aprovechamiento, la OCI
verifica la efectividad del control; no obstante, para SRBL y
SDF, no se puede verificar, toda vez que, la evidencia
aportada por el proceso no soporta la ejecucion del control
o0 esta incompleta.

R1C2A2. La OCI verificd el cumplimiento del control y de la
accion; no obstante, esta pendiente por parte de SDF, el
cargue de la evidencia del mes de diciembre de 2023.
R2C1A1. Se verificod el cumplimiento del control y de la
accioén; no obstante, en lo que concierne a la accién, no se
especificé si las evidencias eran las mismas del control.
R2C2A2. Se verifico el cumplimiento del control, mas no el
de la accion, puesto que esta no se ejecuto.

R3C1A3. La OCI verificé el cumplimiento del control mas no
el de la accion, puesto que se encuentra pendiente la
presentacion ante el CICCI.

12

Gestion Tecnoldgica y de la

Informacion

No se materializé ningun riesgo y se pudo evidenciar la
ejecucion y efectividad de los controles dados, asi mismo la
ejecucion de las acciones correspondientes.

13

Alumbrado Publico

Este proceso a pesar de contar con evaluacién de primera
y segunda linea de defensa, desde la OCI no fue posible
validar su efectividad que validara su ejecucién vy
cumplimiento, toda vez que no se encontraron evidencias
en la fecha establecida para su evaluacién y publicacion
correspondiente.

14

Servicios Funerarios

Este proceso a pesar de contar con evaluacién de primera
y segunda linea de defensa, desde la OCI no fue posible
validar su efectividad que validara su ejecucion y
cumplimiento, toda vez que no se encontraron evidencias
en la fecha establecida para su evaluacion y publicacién
correspondiente.

15

Gestion Disciplinaria Interna

No se materializé ningun riesgo y se pudo evidenciar la
ejecucion y efectividad de los controles dados, asi mismo la
ejecucion de la accion correspondiente.

16

Participacion Ciudadana

R1C1A1A2. No se materializ6é ningun riesgo y se evidencio
el cumplimiento del control y de sus acciones.

.
icontec
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2.2.2. Riesgos de Gestion:
En la verificacion realizada por el equipo auditor de la OCI en el Mapa de Riesgos de
Gestidn, se observo que se formularon 26 riesgos con 49 controles y 57 acciones para

los procesos de la UAESP de la siguiente manera:

Tabla 7.Consolidado Riesgos de Gestion

1 Direccionamiento Estratégico 1 1 1
5 *Gestién del Conocimiento y la Innovacion 3 10 10
(9 Controles eliminados, 9 Acciones eliminadas)
3 Gestion Asuntos Legales 2 3 2
4 Gestion de Evaluacién y Mejora 2 5 2
5 | Gestion Documental 1 4 2
6 Gestion del Talento Humano 2 6 4
7 Gestion de Apoyo Logistico 1 1 1
8 Gestion Financiera 2 5 4
9 Servicio al Ciudadano 2 5 3
10 | Gestion de las Comunicaciones 1 4 1
11 | Gestion Integral de Residuos Sdlidos 2 5 3
12 | Gestion Tecnolégica y de la Informacion 2 5 4
13 | Alumbrado Publico 1 1 2
14 | Servicios Funerarios 1 1 3
15 | Gestion Disciplinaria Interna 1 1 2
16 | Participacion Ciudadana 2 2 3
- Total 26 59 47

Fuente- Elaboracién propia

En la siguiente tabla se puede observar la clasificacion de los riesgos de gestion antes y
después de controles para verificar su efectividad:
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Tabla 8. Efectividad de los Controles de Riesgos de Gestion

ID ANTES DE CONTROLES- DESPUES DEL CONTROL-
PROCESO
INHERENTE RESIDUAL
1 Direccionamiento Alto Alto
Estratégico
2 g?ﬁtrg\}:g (I')Son00|m|ento y Alto Moderado Alto Moderado
3 Gestion Asuntos Legales Alto Moderado Moderado
Mejora
5 Gestion Documental Alto Alto
6 Gestion del Talento Humano Moderado Moderado
7 Gestion de Apoyo Logistico Moderado Moderado
8 Gestion Financiera _ Moderado Moderado
9 Servicio al Ciudadano Alto Moderado
10 | Gestion de las Alto Alto
Comunicaciones
11 | Gestion Integral de Residuos Alto Moderado Alto Moderado Alto
Solidos
12 | Gestion Tecnoldgica y de la Alto Alto
Informacioén
13 | Servicios Funerarios Alto Alto
14 | Alumbrado Publico Alto Alto
15 | Gestidn Disciplinaria Interna Moderado Moderado
16 | Participacion Ciudadana Alto Alto Moderado

Fuente- Elaboracion propia

De lo anterior, se identifica que un (1) proceso presenta un riesgo clasificado como Extremo,

mientras que once (11) procesos presentan un riesgo considerado Alto y ocho (8) procesos

contienen riesgos considerados como Moderados antes de aplicar controles. Por su parte,

después de la implementacion de los controles, se evidencia que un (1) proceso mantiene un

riesgo en la categoria de Extremo, diez (10) procesos poseen un riesgo Alto, nueve (9)

procesos muestran un riesgo Moderado y dos (2) procesos muestran un riesgo Bajo.
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Una vez evaluados y monitoreados los Riesgos de Gestion con sus controles, el equipo

auditor presenta los siguientes comentarios relevantes a los procesos que a continuacion se

describen:

Tabla 9 Riesgos de Gestion y Controles por OCI

R= Riesgo C=Control A=Accion

1 Direccionamiento Estratégico

Para este proceso, basado en la revision realizada por la OCI,
no se evidencié materializacién de ningun riesgo, se logro
verificar las evidencias soportadas por el proceso, a su vez se
verificé el cumplimiento de la acciéon propuesta.

Gestion del Conocimiento y la
Innovacion

Conforme a las evidencias presentadas por el proceso, la
OCI verificd el cumplimiento del control y de la accién, asi
como la no materializacién del riesgo.

3 | Gestidon Asuntos Legales

Se evidencié el cumplimiento y ejecucion del control, no se
materializaron riesgos para el periodo evaluado.

R1C1A1: No se logré verificar el cumplimiento de la accién,
toda vez que no se presentaron evidencias para el periodo
evaluado.

4 | Gestién de Evaluacion y Mejora

No se materializd ningun riesgo y se pudo evidenciar la
ejecucion y efectividad de los controles dados, a si mismo la
ejecucion de la accion correspondiente.

5 | Gestién Documental

Se evidencio el cumplimiento y ejecucién de los controles, No
se materializd ningun riesgo para el proceso.

En cuanto a las Acciones, para el R1C1A1: Se evidencié el
cumplimiento de la accién, mediante el cronograma PIC 2023
de cada uno de los meses evaluados durante este periodo.
R2C2A2: Se verificé el cumplimiento de la accién de acuerdo
con la revision de las evidencias presentadas y a lo planteado
por el proceso.

6 Gestion del Talento Humano

En cuanto a los controles del Riesgo 1, se evidencid el
cumplimiento y ejecuciéon de cada uno de ellos, y respecto a
las acciones se realizan las siguientes apreciaciones:
R1C1A1: Se evidencié el cumplimiento de la accion de
acuerdo con lo establecido por el proceso.

R1C2A2: No se presentaron evidencias por el proceso frente
a lo planteado, por lo tanto, no se puede verificar el
cumplimiento de la accion.

.
icontec
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R2: Se evidencié el cumplimiento y ejecucioén de cada uno de
los controles y las acciones planteadas por el proceso para
este periodo evaluado.

Gestion de Apoyo Logistico

No se materializé ningun riesgo; no obstante, el proceso no
realiz6 el cargue total de las evidencias del control y de la
accion.

Gestion Financiera

Se evidencioé el cumplimiento y ejecucién de los controles, no
fue materializado ninguno de los riesgos para el periodo
evaluado.

En cuanto a las acciones se evidencio el cumplimiento de
cada accion, acorde a lo planteado por el proceso.

Servicio al Ciudadano

R1C1A1. El riesgo no se materializé y se evidencio el
cumplimiento del control y de la accion.

R1C2A2. El riesgo no se materializé y se evidencio el
cumplimiento del control; no obstante, para la accion, quedo
pendiente incluir en la descripcion, la relacion de los
seguimientos (fechas) realizados en diciembre 2023.

R1C3. Se evidencio la efectividad del control, toda vez que el
riesgo no se materializo.

R2C1A1. Se verificd el cumplimiento del control y de la
accioén, asi como la no materializacién del riesgo.

R2C2. Se evidencio la efectividad del control, toda vez que el
riesgo no se materializo.

10

Gestion de las Comunicaciones

R1C1A1. No se materializ6 el riesgo y se evidencié el
cumplimiento del control y de la accion.

R1C2. Se verificé el cumplimiento del control, no obstante,
se observd que las evidencias aportadas por el proceso para
el control 1 y el control 2 son las mismas.

R1C3. No se materializ6 el riesgo y se evidencio el
cumplimiento del control.

R1C4. No se materializo el riesgo y se evidencio el
cumplimiento del control.

11

Gestion Integral de Residuos
Sdlidos

R1C1A1. No se materializ6 el riesgo y se evidencié el
cumplimiento del control y de la accion.

R1C2A2. Se verificd el cumplimiento del control y de la
accioén; no obstante, esta pendiente la publicacién de los
Informes de Supervisién y Control para los meses de
noviembre y diciembre 2023 de SDF y el de diciembre 2023
para SRBL.

R1C3. Se verificd el cumplimiento del control y la no
materializacion del riesgo; no obstante, esta pendiente el
cargue del acta de reunién de Comité Primario de diciembre
2023 por parte de SDF.

.
icontec
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R2C1A1. Se verificd que el control es efectivo y la ejecucion
de la accion; no obstante, uno de los archivos cargados por
SAPROV no pudo ser abierto y esta pendiente el cargue de
las actas por parte de SDF y SAPROV.

R2C2. No se materializ6 el riesgo y se evidencio el
cumplimiento del control.

Para este proceso no se materializ6 riesgos de gestion, sin
embargo, se evidenci6 que:

R1C2A2, no se cumplié al 100% la ejecucion de la accion,
que hace referencia a la actualizacion de manuales, planes,
procedimientos.

Gestién Tecnologica y de la R1C2A3, no se cumplié al 100% la ejecucion de la accion,
Informacion que hace referencia a informes de pruebas de continuidad
del servicio, por disponibilidad de los recursos.

R1C4, a pesar de no materializarse el riesgo por los
mantenimientos correctivos, este adolece de mantenimientos
preventivos a equipos de algunos equipos de usuario final.

12

Este proceso, a pesar de contar con evaluacién de primera y
segunda linea de defensa, desde la OCI no fue posible

13 | Alumbrado Publico validar su efectividad, toda vez que no se encontraron
evidencias que validaran su ejecucion y cumplimiento.

Este proceso, a pesar de contar con evaluacion de primera y
segunda linea de defensa, desde la OCI no fue posible

14 | Servicios Funerarios validar su efectividad, toda vez que no se encontraron
evidencias que validaran su ejecucion y cumplimiento.

No se materializ6é ningun riesgo y se pudo evidenciar la
ejecucion y efectividad de los controles dados. Asi mismo la

15 | Gestion Disciplinaria Interna ejecucion y efectividad de la accion correspondiente.

R1C1A1A2. No se materializ6 el riesgo y se evidencio el
cumplimiento del control y de las acciones.

R2C1A1. No se materializ6 el riesgo y se evidencio el
cumplimiento del control y de la accion.

16 | Participacion Ciudadana

Fuente - Elaboracion propia

2.2.3. Riesgos de seguridad de la informacion:
En la verificacidn realizada por el equipo auditor de la OCI en el Mapa de Riesgos de
seguridad de la informacion, se observo que se formularon 11 riesgos con 16 controles
y 15 acciones para los procesos de la UAESP de la siguiente manera:
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Tabla 10.Consolidado Riesgos de Seguridad de la Informacién

ID PROCESO No. Riesgos CONTROLES ACCIONES
1 Direccionamiento Estratégico 0 0 0
2 Gestiér) d.el Conoci_miento y la Innovacién y y 1 1
(Fue eliminado el riesgo, el control y la accién)
3 Gestion Asuntos Legales 1 1 1
4 Gestion de Evaluacion y Mejora 0 0 0
5 Gestion Documental 0 0 0
6 Gestion del Talento Humano 1 2 1
7 Gestion de Apoyo Logistico 1 2 1
8 Gestion Financiera 0 0 0
9 Servicio al Ciudadano 1 2 1
10 | Gestion de las Comunicaciones 1 1 2
11 | Gestion Integral de Residuos Sélidos 1 1 2
12 | Gestion Tecnoldgica y de la Informacion 3 4 4
13 | Alumbrado Publico 0 0 0
14 | Servicios Funerarios 1 2 2
15 | Gestidn Disciplinaria Interna 0 0 0
16 | Participacion Ciudadana 0 0 0
] Total 11 16 15

Fuente- Elaboracion propia

En la siguiente tabla se puede observar la evaluacién de los riesgos de seguridad de la
informacion antes y después de controles para verificar su efectividad en la medida de su
disefo, aplicacion y ejecucion:
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INFORME DE AUDITORIA INTERNA

Tabla 11. Efectividad de los Controles Riesgos de Seguridad de la Informacion

ID PROCESO ANTESIrl‘)I-IIEE(ég:]I'_EOLES- DESPUERSEI;F[I)-UCI:\(I)_NTROL-

1 Direccionamiento Estratégico N/A N/A

> Gesti()n.c'iel Conocimiento y la Moderado Moderado
Innovacion

3 Gestion Asuntos Legales Alto Moderado

4 Gestion de Evaluacion y Mejora N/A N/A

5 Gestion Documental N/A N/A

6 Gestion del Talento Humano Moderado Moderado _

7 Gestion de Apoyo Logistico Moderado Moderado

8 Gestion Financiera N/A N/A

9 Servicio al Ciudadano Alto Moderado

10 | Gestion de las Comunicaciones Alto Alto

11 gglfctligg Integral de Residuos Moderado Moderado

12 Gestion Tgcnolégica ydela Alto Alto
Informacioén

13 | Servicios Funerarios Moderado Moderado

14 | Alumbrado Publico N/A N/A

15 | Gestion Disciplinaria Interna N/A N/A

16 | Participacion Ciudadana N/A N/A

Fuente - Elaboracion propia

Partiendo de que no todos los procesos presentan riesgos de esta naturaleza respecto a

seguridad de la informacién, se identific6 que cuatro (4) procesos presentan un riesgo

considerado Alto y cinco (5) procesos contienen riesgos considerados como Moderados antes

de aplicar controles. Por su parte, después de la aplicacion o ejecucion de los controles, se

evidencié que dos (2) procesos mantienen un riesgo en la categoria de Alto, siete (7) procesos

mantienen o bajan a riesgo Moderado y un (1) riesgo desciende a categoria bajo.

Se observa que persisten calificaciones altas de riesgos (solo en 3 procesos de los 16, baja la

categoria de los riesgos).

150 s0a1
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Por otra parte, una vez evaluados y monitoreados los Riesgos de Seguridad de la Informacién
con sus controles, el equipo auditor de la OCI presenta los siguientes comentarios relevantes

a los procesos que a continuacion se describen:
Tabla 12. Evaluacion Riesgos de Seguridad de la Informacién y Controles por OCI

R= Riesgo C=Control A=Accion

1 Direccionamiento Estratégico N/A

Gestion del Conocimiento y la | N/A.
Innovacion

Se verificd el cumplimiento del control y la accion, de
acuerdo con lo planteado por el proceso, no se materializé

3 | Gestion Asuntos Legales ST
ningun riesgo.

4 | Gestién de Evaluacion y Mejora N/A.

5 | Gestion Documental N/A

Conforme al seguimiento realizado por la segunda linea de
defensay a las evidencias aportadas por el proceso, la OCI

6 | Gestién del Talento Humano verifico la ejecucién de la oportunidad.

R1C1A1. La OCI no pudo verificar la efectividad del
control, en cuanto que no hubo cargue de evidencias,
ademas de que el proceso manifiesta que la copia de
seguridad se esta realizando directamente desde OTIC.

7 | Gestion de Apoyo Logistico En lo que concierne a la accién, hizo falta el cargue de las
evidencias para los meses de noviembre y diciembre
2023.

R1C2. La OCI no pudo verificar la ejecucion del control.

8 | Gestion Financiera N/A

R1C1A1. Conforme con la descripcién y las evidencias
aportadas por el proceso, la OCI verificd el cumplimiento
9 | Servicio al Ciudadano del control y de la accién.

R1C2. La OCI verificd que el control es efectivo.

R1C1A1A2. Conforme a la descripcién y a las evidencias
aportadas por el proceso, la OCI verifico la ejecucion del

10 | Gestidn de las Comunicaciones control y de las acciones, asi como la no materializacion

del riesgo.
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R1C1A1. El proceso no realizé seguimiento ni aportd
evidencias de ejecucion, por tanto, la OCI no pudo
verificar la ejecucion del control ni de la accion.

R1C2A2. De acuerdo con las evidencias aportadas por el
proceso y con el seguimiento de la segunda linea de
defensa, la OCI verificé la ejecucion del control y de la
accion.

11 | Gestion Integral de Residuos Sdélidos

R1C1A1, Se dio cumplimiento de manera parcial no se
cumplié al 100% la ejecucion de la accién, que hace
referencia a la implementacion DLP.

R1C2A2, Se dio cumplimiento de manera parcial no se
cumplié al 100%, toda vez que el SIEM se deshabilité y se
implemento otra herramienta que aun no cumple las

12 Gestion  Tecnolégica y de la | mismas condiciones que el SIEM como correlacionados
Informacion de eventos de seguridad de la informacion.

Se evidencio la materializacion de un riesgo de seguridad
R3C4, no fue efectivo el control, es decir, el riesgo de
disponibilidad de los sistemas de informacion se
interrumpid por obsolescencia tecnologica, y fue necesario
activar el plan de contingencia.

13 | Alumbrado Pablico N/A.

- . No se presentaron evidencias para la adecuada verificacion
14 | Servicios Funerarios

15 | Gestién Disciplinaria Interna N/A.

16 | Participacion Ciudadana N/A.

2.2.4. Oportunidades:

En la verificacion realizada por el equipo de la OCI en el Mapa de Oportunidades, se

Fuente- Elaboracién propia

formularon 6 oportunidades y 11 acciones para los procesos de la UAESP de la

siguiente manera:
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Tabla 13. Consolidado Oportunidades

ID PROCESO Oportunidades ACCIONES
1 Direccionamiento Estratégico 0 0
2 Gestion del Conocimiento y la Innovacién 3 7
3 Gestion Asuntos Legales 1 1
4 Gestion de Evaluacion y Mejora 0 0
5 Gestion Documental 0 0
6 Gestion del Talento Humano 0 0
7 Gestion de Apoyo Logistico 1 1
8 Gestion Financiera 0 0
9 Servicio al Ciudadano 0 0
10 Gestion de las Comunicaciones 0 0
11 Gestion Integral de Residuos Sélidos 0 0
12 Gestion Tecnoldégica y de la Informacion 1 2
13 Servicios Funerarios 0 0
14 Alumbrado Publico 0 0
15 Gestion Disciplinaria Interna 0 0
16 Participacion Ciudadana 0 0
Total 6 11

Fuente- Elaboracion propia

En cuanto a Oportunidades, a continuacién, se describe la evaluacién realizada por el equipo

auditor de la OCI para cada uno de los procesos de la UAESP:
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Tabla 14. Evaluacion Oportunidades por OCI

O= Oportunidad A=Accion

1 | Direccionamiento Estratégico N/A
O1. Conforme a la descripciébn y a las evidencias
presentadas por el proceso, la oportunidad no se ha
cumplido a cabalidad.
0O2A1A2. Se verifico el cumplimiento de estas dos acciones
para la oportunidad 2.
O2A3. A partir de la informacién aportada por el proceso,

Gestion del Conocimiento y la no se evidencidé en si el avance frente a la metodologia.

2 Innovacion Conforme a la descripcion y a las evidencias presentadas
por el proceso, la oportunidad no se ha cumplido a
cabalidad.
O3A1A2A3. Se verificd el cumplimiento de las acciones
para esta oportunidad; no obstante, esta pendiente el
cargue de algunas evidencias para la accién 1.
Segun lo sustentado por el proceso, no se realizé el

3 | Gestion Asuntos Legales aplicativo de bases de datos de conceptos, considerando la
respuesta de OTIC.

4 | Gestidn de Evaluacion y Mejora N/A.

5 | Gestion Documental N/A

6 | Gestion del Talento Humano N/A
Conforme al seguimiento realizado por la segunda linea

7 | Gestion de Apoyo Logistico de defensa y a las evidencias aportadas por el proceso, la
OCI verificé la ejecucién de la oportunidad.

8 | Gestion Financiera N/A

9 | Servicio al Ciudadano N/A.

10 | Gestidon de las Comunicaciones N/A.

11 | Gestidn Integral de Residuos Soélidos | N/A.
Se evidencio la ejecucion de las dos (2) oportunidades y

12 Gestion  Tecnologica y de la | acciones correspondientes como fueron: capacitacion 1ISO

Informacion 27001, y reuniones periédicas de seguimiento a la

infraestructura.

13 | Alumbrado Publico N/A.

14 | Servicios Funerarios N/A

15 | Gestién Disciplinaria Interna N/A.

16 | Participacion Ciudadana N/A.

.
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2.3. Otras Actividades
Una vez evaluados los mapas de riesgos para cada uno de los procesos, el equipo auditor

realizo las siguientes actividades:

% Seguimiento de Recomendaciones: Se verificd la implementacion y eficacia de las
acciones correctivas recomendadas en la auditoria anterior, asegurando que hayan sido

ejecutadas de manera adecuada y que hayan mitigado los riesgos identificados.

RS

% Actualizacion de la matriz de riesgos: Se procedié a actualizar las matrices de
riesgos, incorporando las nuevas evaluaciones y seguimientos por parte de la tercera
linea de defensa.

% Evidencias: Con respecto a las evidencias presentadas por los procesos, se procedio

a su revision y seguimiento correspondiente para el periodo del 1 de septiembre al 31

de diciembre de 2023, como ultimo seguimiento para la vigencia de 2023 y verificando

su cumplimiento o incumplimiento. Este seguimiento se hace desde la tercera linea de
defensa. Esta evaluacion se fundamento en los siguientes criterios:

e Revision y publicacion de los riesgos de corrupcion.

e Revision de los riesgos de gestion.

e Revision de los riesgos de seguridad de la informacion.

e Revision de las oportunidades.

e Seguimientos de la primera linea de defensa.

¢ Revision de las evidencias allegadas por los procesos a través del repositorio

dado por la OAP: SEGUIMIENTO A RIESGOS 2023

> Aspectos Generales: En el marco del desarrollo de la auditoria se encontraron aspectos
para tener en cuenta para los procesos de la UAESP como fueron:
e Evidencias que no corresponden ni al control ni a la accidon

¢ Las mismas evidencias para el control y para la accién
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e Falta de informaciéon coherente para el analisis correspondiente, es decir, el
control descrito es diferente con respecto a la evidencia presentada.

e El seguimiento en diferente fecha por parte de la segunda linea de defensa, en
especial para los riegos de corrupcion.

¢ Informacion de evidencias tardia por parte de los procesos para la evaluacion
correspondiente.

e Evidencias incompletas y/o enlaces que no abren para validar la informacion

correspondiente.

. CONFORMIDADES Y FORTALEZAS, O ASPECTOS POSITIVOS ENCONTRADOS

En la mayoria de los procesos los controles fueron efectivos al no representar
materializacioén de riesgos.

Se evidencio el seguimiento a los riesgos desde la primera y segunda linea de defensa.
Se aplico plan de contingencia para el riesgo materializado en el proceso de OTIC.
Compromiso de la Alta Direccion y el Comité Institucional de Gestion y Desempeio
(CIGD), bajo el liderazgo de la Oficina Asesora de Planeacion (OAP), liderando la
implementaciéon y la continua actualizacion de los documentos relacionados con la
gestion de riesgos en la entidad.

Politica de Administracion del Riesgo: La cual fue revisada y actualizada a la versién 5
por el Comité Institucional de Coordinaciéon de Control Interno CICCI el 19/09/2023

desarrollado en conjunto con CIGD, mediante el acta No. 9.

. OBSERVACIONES

Tabla 15 - Observaciones de la auditoria

No.

PROCESO DESCRIPCION DE LA OBSERVACION

N/A
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5. SOLICITUD DE CORRECCCION O ACCIONES CORRECTIVAS

Diligenciar solo si corresponde a una auditoria de sistemas de gestion, de lo contrario N/A.

Tabla 16 — Solicitud de Correcciones o Acciones Correctivas

No.

DESCRIPCION DE LA NO REQUISITO QUE
CONFORMIDAD INCUMPLE

PROCESO

N/A

CONCLUSIONES

Se identificaron acciones de oportunidad de mejora donde se requiere una mayor
atencion y mejora en términos de gestion de riesgos.

Se ha evaluado la eficacia de los controles existentes, identificando aquellos que han
demostrado ser efectivos y aquellos que pueden necesitar ajustes.

La revision demostrd que, de los riesgos identificados previamente, se materializé un
riesgo de seguridad de la informacién para el proceso de OTIC, y se evaluaron las
implicaciones y las medidas correctivas necesarias aplicadas.

La entidad cumple con las politicas y normativas establecidas para la gestion de riesgos,
pero existen debilidades en la construccion del plan de manejo de los mismos.

Los respectivos seguimientos y evaluaciones realizadas por el equipo auditor de la
tercera linea de defensa se pueden validar en el siguiente enlace: 4 Evidencias de

procesos
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7. RECOMENDACIONES

7.1. Generales:

Dentro de las recomendaciones generales se pueden mencionar las siguientes:

Revisar y validar la politica de riesgos de la UAESP para asegurar que los seguimientos
se realicen en la misma periodicidad de la tercera linea de defensa, es decir, de manera
cuatrimestral como lo establece la guia de administracion del riesgo del DAFP. Esto
permitira evitar descoordinacion entre los procesos y alineacion de los seguimientos de
la segunda y tercera linea.

Asegurar la entrega puntual de las evidencias por parte de los procesos, dado que
desde la tercera linea es necesario cumplir con las fechas establecidas por ley para

dicho seguimiento, y el espacio para su cumplimiento es limitado.

Revisar la posibilidad de que los monitoreos por parte de la segunda linea de defensa
detallen mas la descripcion del cumplimiento de controles y acciones dados por la 1era
linea, para asi y en aras de la confiabilidad establecida en el mapa de aseguramiento la
3era linea pueda contar la seguridad del cumplimiento de la gestion del riesgo.

Se recomienda tener en cuenta en la elaboracién de mapas de riesgos, validar tanto el

disefio como la solidez de los controles.

7.2. Por Procesos:

Dentro de las recomendaciones por procesos se presentan en el siguiente cuadro:

Tabla 17 - Recomendaciones por proceso

No. PROCESO RECOMENDACION
1 Direccionamiento Estratégico Tener presente recomendaciones generales
2 Gestion del Conocimiento y la | Se recomienda:

Innovacion 1. Realizar el cargue de las evidencias

correspondientes a actas de reunién o mesas,
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No.

PROCESO

RECOMENDACION

relacionadas para la Oportunidad 1, asi como la
verificacion de los enlaces suministrados en el
documento Informe de Gestidn del Sistema de
informacion sectorial.
2. Presentar el avance de la metodologia de Cultura
organizacional, relacionada en la Oportunidad 2.
3. Cargue de las evidencias para diciembre 2023,

para la accion 1 de la Oportunidad 3.

Gestion Asuntos Legales

Se recomienda tener en cuenta los lineamientos de
desarrollo de la OTIC. (Riesgo de seguridad de la

informacion)

Gestion de Evaluacién y Mejora

Tener presente recomendaciones generales

Gestion Documental

Tener presente recomendaciones generales

Gestion del Talento Humano

Se recomienda al proceso, que una vez publicada en el SIG
la socializacion de la estrategia de conflicto de intereses, se
realice el respectivo cargue de evidencias, para la

verificacion de la accion.

Gestion de Apoyo Logistico

Se recomienda:

1. Realizar el cargue de las evidencias faltantes para
el control y la accion del riesgo de gestion, asi
como para el riesgo de corrupcion 1y el riesgo de
seguridad de la informacion.

2. Verificar que los documentos que se cargan a la
carpeta de evidencias se puedan descargar de
manera satisfactoria.

3. Verificar que haya coherencia entre las evidencias
y los entregables descritos en la matriz; asi
mismo, que las evidencias entre controles no sean
las mismas.

4. Realizar el tramite respectivo para el
replanteamiento del control concerniente al

backup.
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PROCESO

RECOMENDACION

Gestion Financiera

Tener presente recomendaciones generales

Servicio al Ciudadano

Se recomienda:

1.

Incluir en la descripcion, la relacién de los
seguimientos realizados durante diciembre de
2023, para la accion 2 del control 2 del riesgo 1.
Relacionar en la casilla de seguimiento, los meses
de noviembre y diciembre, para el control 3 del
riesgo 1.

Revisar si las evidencias deben ser iguales para

las acciones.

10

Gestion de las Comunicaciones

Se recomienda:

1.

Verificar si las evidencias del control 1, accion 1y
control 2 del riesgo de gestion deben ser iguales.
Anexar el acta de reunién del Comité Primario
realizado en el mes de diciembre 2023, para el

riesgo de corrupcion.

11

Gestion

Sélidos

Integral de Residuos

Se recomienda:

1.

Realizar el cargue de las evidencias faltantes, asi
como verificar que estos se puedan descargar de
manera satisfactoria.

Realizar la presentaciéon que quedo pendiente
ante el Comité del CICCI, por parte de la
Subdireccién de Aprovechamiento (Riesgos de
corrupcion).

Realizar los seguimientos y el aporte de las
evidencias para el Control 1 y accién 1 del riesgo
de seguridad de la informacion, asi como definir

responsabilidades frente a este control.

12

Gestion

Tecnolégica y de

Informacioén

la

Se recomienda:

1. Gestionar lo correspondiente a la obsolescencia

tecnoldgica en equipos de IT y usuario final.
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No. PROCESO RECOMENDACION
2. Contra con un cronograma de mantenimientos
preventivos a equipo de usuario final.
3. Para proximos seguimientos de mapas de riesgos
realizar la ejecucion de acciones descritas.
13 Alumbrado Publico Se recomienda contar con evidencias para poder evaluar
la ejecucion y efectividad de los controles.
14 Servicios Funerarios Se recomienda contar con evidencias para poder evaluar la
ejecucion y efectividad de los controles.
15 Gestion Disciplinaria Interna Tener presente recomendaciones generales
16 Participacion Ciudadana Tener presente recomendaciones generales
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