Nombre de

la Entidad: UNIDAD ADMINISTRATIVA ESPECIAL DE SERVICIOS PUBLICOS - UAESP
Periodo
Evaluado: 1 DE JULIO AL 31 DE DICIEMBRE DE 2022

Q. -

P Estado del sistema de Control Interno de la entidad

-~ ~ e

ol Intern

Conclusién gel | sobre la evaluacién del Sistema de Co

Se evidencia que todos los componentes se encuentran operando juntos y de manera integrada. También al verficar_cada uno de los componentes del Modelo Estandar de Control Intemo, se pudo evidenciar que la entidad tiene una operacion generalmente articulada entre los sistemas de gestion aplicados en el marco de las politicas del Modelo
Integrado de Planeacion y Gestion - MIPG, permitiendo de esta manera que el Sistema de Control Intermo de la Unidad Administrativa Especial de Servicios Publicos - UAESP, garantice razonablemente la contribucién al logro de los objetivos institucionales.

ﬁ‘ﬂ;g"“:‘:’: C‘;’: :"B':‘Z’;:S . La UAESP mantiene el Sistema de Control Intemo presente y funcionando en el marco de su Modelo de Planeacion y Gestion, de i6n en un 97% respecto de los componentes del Modelo Estandar de Control Interno - MECI. Es importante que a través de las instancias de primera linea se mantengan
Integradas (& en process ! No) Si las directrices frente al mantenimiento del Sistema de Control Intermno visto como un instrumento de gestion que vela porque la operacion se reance o acuerdo con 2s normas consituionaies ¥ legales dentro de las politicas que se traza la administracion en atencion a sus objetivos y metas.
(Justifique su respuesta): .
Se requiere continuar el del C de Evaluacion de Riesgos.
¢Es efectivo el sistema de control LA UAESP promueve el cumplimiento de los objetivos y el logro de sus resultados. En general, el Sistema de Control Intemo es efectivo, teniendo en cuenta que sus componentes se encuentran en su mayoria presentes y funcionando y sélo 5 aspectos requiere acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion.
interno para los objetivos .
evauados? (S/No) Qustfique su Si
respuesta):
Se concreta la adopcion del Sistema de Control Interno y su ion mediando acto administrativo el cual a la fecha se cumple a cabalidad por parte de la Unidad Administrativa Especial de Servicios Pablicos. Se han ientos frente a la ion del esquema de lineas de defensa, como lo es la Guia de
Laentidad cuenta dentro de su Administracién del Riesgo donde se contemplan las responsabilidades y la definicion de las lineas de defensa que son: Linea estratégica: Direccion General y Comité Institucional de Coordinacion de Control Interno (define el marco general para la gestion y el control del riesgo, y supervisa el cumplimiento); 1¢ Linea de defensa: Lideres de procesoy

Sistemacds Conirol it con Si sus equipos (desarrolla e implementa procesos de control y gestion de riesgos a través de su identificaci6n, andlisis, valoracion, controles, monitoreo y acciones de mejora); 22 Linea de defensa: Jefe de la Oficina Asesora de Planeacion y del Comité de Contratacion (asegura que los controles y los procesos de gestion de riesgos implementados por
|

defensa) que le permita la toma la primera linea de defensa estén mseﬁados apmp\adamen(e y ﬁmclnneﬂ como se pretende); y 3% Linea de defensa: Oficina de Control Interno (proporciona informacién sobre la efectividad de SCI a través de un enfoque basado en riesgos). Se debe continuar en el fortalecimiento de estas lineas, frente a las diferentes responsabilidades de cada una
de decisiones frente al control de ella como y que se refuercen los. y validacién de la
(Si/No) Justifique su respuesta)

El componente Nivel de
Componente y Cumplimiento

componente

Nivel de Cumplimiento Avance final del

componente

al: Explicacion de las Debilidades y/o Fortalezas componente presentado Estado del componente presentado en el informe anterior
en el informe anterior

Fortalezas:

- La Entidad, 6, revisa y mantiene las politicas, manuales, formatos de control
y monitoreo que fortalecen el proceso de Gestion deevaluacion y mejora, con un enfoque dirigido ala prevencion,
gestion del riesgo y relacion con entes externos, apoyando la mejora continua de los procesos y de la gestion,
proporcionando recomendaciones y acciones tendientes al cumplimiento de los objetivos y metas institucionales.

- La entidad implement6, monitorea y actualiza el Codigo de Integridad de acuerdo con la normatividad vigente,
adicionalmente se desarrollan actividades interas, socializacion y apropiacion por parte de los contratistas y
senvidores.

Fortalezas: - La Entidad implement6 la Politica_conflicto_de_intereses_V2_2021_0, cave destacar que se actualizé la estrategia
- La Entidad implementa, revisa y mantiene actualizadas las politicas, procedimientos, manuales, formatos de control y monitoreo que fortalecen ::;f:c"l':s'" ";zﬁfu‘l’ ’gl‘::;‘:: iz’:;:fu""m':"s“l’ggi'pslz‘i’:'l’aﬁ:‘;":“": ':Ja ei‘:*:fcc‘:":‘a'e"w ﬁ:‘aﬁ:"d de
el proceso de evaluacion y mejora con un enfoque dirigido a la prevencion, gestion del riesgo y relacion con entes de control. - ‘emem:m" e o catratoot o con 'yer oores. a au Comm‘y ﬂg"emon de reportes
- Se tiene establecido el C6digo de Integridad y se documentaron actividades en el PAAC 2022 P eg g P
entre otras capacidades. 0.0%

- Se desarollaron varias actividades en el marco de la semana de integridad comprendida entre el 21 al 25 de noviembre.
- Se cuenta en la pagina web con esta linea: Linea Anticorrucion (+57) 601 358.0400 Opcion 7.
- Se cuenta con riesgos asociados al uso inadecuado de la informacion.

- Se realizaron diferentes actividades del SIG en el marco de la preparacion para re-certificacion por parte del ente certficador ICONTEC de la
norma 1S0 9001:2015.

- La Entidad implemento el *Plan Estratégico de Talento Humano" para la vigencia 2022-2023, el cual gestionara
acciones en [as siguientes lineas de la Gestion del talento humano: componentes de e ingreso, pernanenciay retiro.
- Los diferentes procesos de la Entidad, evalian el

definidas para los contratistas de apoyo, de acuerdo con el manual de contratacion, el cual aborda la supervision de
los contratos en diferentes numerales e items, destacando, entre otros los siguientes:

El numeral 5.4 funciones de los supervisores e interventores;

Numeral 5.4.1 vigilancia juridica;

Numeral 5.4.2 vigilancia técnica;

Numeral 5.4.3 vigilancia administrativa;

Numeral 5.4.4 vigilancia financiera y contable;

Numeral 5.5 evaluacion de la ejecucion del contrato;

Numeral 5.6 régimen de e los supervisores e i

Fortalezas:

- Lasegunda y tercera linea de defensa realizan los y iones de acuerdo con los i enla politica
de administracion de riesgos.

- En los CIGD se realiza el seguimiento, evaluacion y de ser necesario, la revisién y actualizacion de los riesgos de la entidad de acuerdo con los
lineamientos del DAFP.

- Dentro del periodo de estudio se presenté la materializacion del riesgo de corrupcion, por lo cual fue necesario desde el proceso activar el plan
de contingencia respectivo.

- Se evidencia el sequimiento a los informes de segunda linea de defensa, lo cual se soporta con la documentacion cargada en el siguiente

Fortalezas:
- Lalta direccion realiza seguimiento a los riesgos y la eficacia de las acciones frente a su prevencion y tratamiento.
- La Oficina Asesora de Planeacin, implemento, revisa y actualiza la politica de administracion de riesgos, de
acuerdo con los lineamientos del DAFP, los esténdares y legislacion vigente.
- La segundayy tercera linea realizan los seguimientos y recomendaciones de acuerdo con los lineamientos

en la politica de admi de riesgos
- En los CIGD se realiza el seguimiento, evaluacion y de ser necesario la actualizacion a los riesgos de la entidad de
acuerdo a los lineamientos del DAFP.

Evaluacion de

inculo: . . s o . 3%
riesgos . OUIPOOAP266/D aspx?id=Y2FsitesUZFEQUIPOOAR - Dentro del periodo de estudio se presento la materializacion de tres riesgos de seguridad, los cuales fueron atendidos
266%2FD ESEGUIMIENTO efcolt S OWAVZONTACd por los procesos con acompafiamiento de la segunda linea de defensa.
daf1c80a%2D8: %62Dc6e5%2D23fd%62D &ga=1 Debilidades:
Debilidades: - La mayoria de procesos de la Entidad, no realizaron la adecuada identificacion de riesgos de seguridad digital.

- Se evdencia debidades en e seguimiento  os informes de segundainea de defers Se evidenca en o siguiente
link: harepoint Y
3\myFnNIQlIuJSGdag?&CngHAg

- La mayoria de procesos de la Entidad no realizaron la adecuada identificacion de riesgos de seguridad digital.
- Se debe realizar desde la primera linea de defensa asi como desde la segunda linea de defensa, un seguimiento a los riesgos mucho més
proactivo para evitar la materializacion de riesgos.




Actividades de
control

Informacién y
comunicacion

Monitoreo

si

Fortalezas:
- La entidad continua con el cumplimiento de la Politica de Administracion de Riesgos actualizada y aprobada por la alta direccion en el comité
CIGD.

- La entidad realiza los seguimientos en el marco de las tres las lineas de defensa para los 3 tipos de riesgos que se contemplan en la entidad
(gestion, corrupci6n y seguridad de la informaci6n).

- Se evidencia articulacion e integracion de la norma ISO 9001:2015 en los procesos tanto de apoyo, misionales, y evaluacion y control de la
entidad, garantizando el funcionamiento efectivo y oportuno del SIG articulado con el MIPG, el sistema de control intemo y demés sistemas de
gestion.

- La entidad se encuentra certificada frente a la Norma ISO 9001:2015. M

- En el marco de la auditoria de Modelo de Seguridad y Privacidad de la Informacion - MSPI, se evidencio la articulacion de la norma ISO 27001
acorde con la politica de seguridad de la informacien.

- La entidad cuenta con la actualizaci6n de la Politica de Seguridad de la Informacion V3

- La entidad cuenta con la actualizacion del Manual de Politica de Seguridad de la informaci6n V3, donde se establecen los diferentes
lineamientos para la ejecucion de las actividades realizadas por el proveedor de servicios tecnologicos.

- Se realiza monitoreo de los riesgos de acuerdo con la Politica y su Manual, incluyendo los responsables de ejecutar los controles.

Debilidades:
- Esimportante que la primera linea de defensa tenga en cuenta las recomendaciones realizadas por la 2*y 3 linea de defensa, y a su vez
realizar los ajustes necesarios.

- Se enfatiza para que la primera linea de defensa fortalezca el proceso de documentaci6n de las evidencias de la ejecucion de los controles.

Si

Fortalezas:

- Mediante la RESOLUCION NUMERO 313 DE 2020 (MODIFICADA POR LA RESOLUCION 571 DEL 03 DE
NOVIEMBRE 2021) “Por medio de la cual se establecen las instancias de operacionalizacion del Sistema de Gestion
y Sistema de Control Intermo en la Unidad Administrativa Especial de Servicios Publicos, donde se establece los roles
necesarios para OCI en su Articulo 26: RESPONSABLES. La responsabilidad de orientar, articular, desarrollar,
ejecutar, evaluar y hacer seguimiento al Sistema de Control Interno, en concordancia con el esquema de lineas de
defensa.

- La entidad implemento y actualiza el Manual Sistema Integrado de Gestion, documento gufa sobre la estructura del
SIG de la UAESP a partir de MIPG garantizando el funcionamiento del Sistema de Gestion y su articulacion con el
sistema de control interno y demas sistema de gestion.

Debilidades:
- La Entidad debe establecer una matriz de roles y responsabilidades que cubra todos los procesos y sistemas de
la division de las de las funciones.

Fortalezas:
- Se cuenta con un inventario de activos de informacion, un listado maestro de documentos y un normograma.
- Se eviencia la Politica de Datos Personales en la enti

- Se cuenta con un plan de sensibilizacion en seguridad y privacidad de la informacion

- La entidad cuenta con la actualizacion de la Politica de Seguridad de la Informacion V3

- Laentidad cuenta con la actualizacion del manual de Politica de Seguridad de la informacion V3

- La entidad cuenta con el procedimiento de comunicaciones intemas y externas

- Se evidencia un avance importante en la implementacion del modelo de MSPI

Debilidades:

- La politica de "Protecci6n de datos personales" en la pagina web no es suficientemente evidente para iniciar la interaccion de los interesados
con la entidad a través de su portal web. Esta se encuentra al final del ingreso debiendo estar l inicio con un resaltado especi

- Se ejecutan actividades para recabar la percepcin de parte de los usuarios; sin embargo, no se realiza andlisis de los resultados para
incorporar oportunidades de mejora que genere valor agregado al ciudadano y grupos de valor.

Si

Fortalezas:

- La entidad cuenta con politicas, procedlmlemos herramientas, protocolos y puntos de control para asegurar la
integridad y de de la entidad.

- El proceso de Gestion Documental a traves del Programa de Gestion Documental (PGD) establece los procesos

parala y dela que es generada por cada una de las dreas de la Unidad,

enlos que se aplica la responsabilidad y niveles de autoridad con la administracion de la informacion.

- Se evidencian politicas de operacion conla delai (niveles de autoridad y

responsabilidad).

- En los CIGD se evidencia que la OAC "trabaja en la i de estrategias ivas internas,

externas, digital y disefio: 1. Produccion audiovisual.2. Posici y imiento de la imagen ional.3.

Gestion y logros de las acciones desarrollados por la entidad.4. Promover el sentido de pertenencia de la UAESP por

parte de los funcionarios y contratitas, por otra parte  través de comités de concejos de redaccin se establecen las

campafias de comunicacion interna como lo evidencian las Actas del concejo de redaccion del 2022.

Debilidades:
- La OTIC no establece cronogramas y planes de trabajos para todos los desarrollos que se tienen en proceso
actualmente (ejemplo: Intranet)

- Se hace necesario validar el funcionamiento y alcance del SIEM de la entidad, de acuerdo con el plan de trabajo
dado para su implementacion.

2%

Fortalezas:
- Se realiza el Comité Institucional de Coordinacion de Control Interno - CICCI

- La entidad desarrola el Plan Anual de Auditorias que se aprueba a través del comité del CICCI

- Se evidenci6 actualizacion del Procedimiento Auditorias internas ECM-PC-04 V 13.

- Se realizan evaluaciones independientes periédicas desde la tercera linea de defensa con base en el analisis de riesgo.

- Se realiza monitoreo de riesgos, PAI, Metas, PAAC.

- Desde la Oficina de Control Interno - OCI se envian los resultados de los informes de auditorias a los porocesos para que e tengan en cuenta y
asi presenten sus correspondientes oportunidades de mejora.

- Desde la Oficina de Control Interno se propende y promueve gestionar el autocontrol a nivel de toda la entidad.

- La Oficina de Control Interno desde su rol de relacion con Entes de Control realiza permanentemente acompafiamiento a estos junto con los
procesos para gestionar solcitudes.

Fortalezas:

- Mediante la RESOLUCION NUMERO 313 DE 2020 (MODIFICADA POR LA RESOLUCION 571 DEL 03 DE
NOVIEMBRE 2021) “Por medio de la cual se establecen las instancias de operacionalizacién del Sistema de Gestion
y Sistema de Control Interno en la Unidad Admlnlstra!l\m Especial de Servicios Publicos, y se define otros

- En el Comité Institucional de Coordinaci6n de Control Interno - CICCI, se realiza el seguimiento semestral a los
instrumentos técnicos y administrativos que hacen parte del sistema de control intermo, resultados de las auditorias
del semestre y presentacion plan Anual de Auditorias (PAA) 2022.

- El proceso Evaluaci6n y Mejora o referente a Frente  las evaluaciones independientes la entidad considera
evaluaciones extenas de organismos de control, de vigilancia, certiicadores, ONG'S u otros que permitan tener una
mirada independiente de las operaciones

- Enlos comités primarios de la OCI, se realiza el seguimiento al plan de auditorias, a los compromisos anteriores y
se establecen nuevos compromisos con base en los resultados de la reunion.

- La Unidad cuenta con los sigientes procedimientos e nstancias para el monitoreo continuo, con el objetivo de

contar con clave para la toma de . Estos estan en el sitio del
Sistoma nogrado de Gestn en a pégina web de a Enldec
- DES-PC-03V y /an de accion

- DES-PC-02 ve Proyectos de inversion

- DES-PC-07 V8 Administracion riesgos y oportunidades

- DES-PC-08 V10 Indicadores de Gestion

- Revision por la Direccion

- ECM-PC-03 V10 Planes de mejoramiento

- ECM-PC-04 V12 Auditorias internas

- Comité Institucional de Coordinacion de Control Interno - CICCI




