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tema de Control Interno

4Estan todos los componentes
operando juntos y de manera
integrada? (Si / en proceso / No)
(ustifique su respuesta):

Si

Se evidencia que todos 105 componentes se encuentran operando juntos y de manera integrada. También al veriiicar_cada uno de los componentes del Modelo Estandar de Control Intemo, se pudo evidenciar que 1a enfidad tiene una operacion generalmente articulada entre los sistemas de gestion aplicados en el marco de las politicas del Modelo
Integrado de Planeacion y Gestién - MIPG, permitiendo de esta manera que el Sistema de Control Interno de la Unidad Administrativa Especial de Servicios Publicos - UAESP, garantice razonablemente la contribucién al logro de los objetivos institucionales.

La UAESP mantiene el Sistema de Control Interno presente y funcionando en el marco de su Modelo de y Gest de N un 96% respecto de los componentes del Modelo Esténdar de Control Interno - MECI. Es importante que a través de las instancias de primera linea se mantengan
las directrices frente al mantenimiento del Sistema de Control Interno visto como un instrumento de gestion que e porque a operacion se reahce o acuerdo con 12 normas constucionales y legales dentro de las politicas que se traza la administracion en atenci6n a sus objetivos y metas.

Se requiere continuar con acciones de mejora enfocadas al imi de los los de Ambiente de Control, Informacion y comunicacién y actividades de control.

(s efectivo el sistema de contro
interno para los objetivos.
evaluados? (Si/No) (Justifique su
respuesta)

Si

LA UAESP promueve el cumplimiento e los objetivos y el logro de sus resultados. En general, el Sistema de Control Intero es efectivo, teniendo en cuenta que Sus componentes se encuentran en su mayoria presentes y funcionando y s6lo 8 aspectos requieren acciones dirigidas a fortalecer o mejorar su disefio ylo ejecucion.

Una vez implementado el modelo de evaluacion independiente del Sistema de Control Interno y teniendo en cuenta las revisiones realizadas transversalmente enire los 16 procesos de la entidad se encontro que 73 elementos de los 81 evaluados en este insirumentos se encuenira presentes y funcionandi correctamente; por lo tanto, serén
d

acciones o dirigidas a su lentro del marco de las lineas de defensa.

La entidad cuenta dentro de su
Sistema de Control Interno, con
una institucionalidad (Lineas de
defensa) que le permitala toma
de decisiones frente al control
(Si/No) (Justifique su respuesta):

Si

Se concreta la adopcion del Sistema de Control Interno y su mediando acto el cual a la fecha se cumple a cabalidad por parte de la Unidad Administrativa Especial de Servicios Publicos. Se han frente ala i el esquema de lineas de defensa, como lo es la Guia de
Administracion del Riesgo donde se contemplan las responsabilidades y la definicion de las lineas de defensa que son: Linea estratégica: Direcci6n General y Comité Institucional de Coordinacion de Control Intero (define el marco general para la gestion y el control del riesgo, y supervisa el cumplimiento); 1¢ Linea de defensa: Lideres de proceso
y sus equipos (desarrolla e implementa procesos de control y gestion de riesgos a través de su identificaci6n, andlisis, valoracion, controles, monitoreo y acciones de mejora); 22 Linea de defensa: Jefe de la Oficina Asesora de Planeaci6n y del Comité de Contratacion (asegura que los controles y los procesos de gestion de riesgos implementados
por la primera linea de defensa estén disefiados apropiadamente y funcionen como se pretende); y 3 Linea de defensa: Oficina de Control Interno (proporciona informacion sobre la efectividad de SCI a través de un enfoque basado en riesgos). Se debe continuar en el fortalecimiento de estas lineas, frente a las diferentes responsabilidades de
cada una de ella como y que se refuercen los mecanismos de seguimiento, verificacién y validacién de la informacion..

Se evidencia mejoramiento sobre la institucionalidad frente a las lineas de actuacion que ha permitido la toma de decisiones sobre el fortalecimiento de los controles para el Mantenimiento del Sistema.

Componente

¢El componente

esté presente y
funcionando?

Si

Nivel de
Cumplimiento
componente

Nivel de Cumplimiento
componente presentado
en el informe anterior

ado actual: Explic

6n de las Debilidades y/o Fortalezas Estado del componente presentado en el informe anterior

Avance final del

componente

Fortalezas:

- Se adoptaron e ir los Planes del Talento Humano definidos para la vigencia 2023.

- Se tiene establecido el Cédigo de Integridad el cual tamhlén se encuentra documentada en las actividades en el PAAC 2023.

- La entidad implementa, revisa y mantiene actualizadas las politicas, procedimientos, manuales, formatos de control y monitoreo que fortalecen
el proceso de evaluacion y mejora con un enfoque dirigido a la prevencion, gestion del riesgo y relacién con entes de control.

- Se cuenta con analisis de riesgos asociados al uso inadecuado de la informacién y se han venido implementado los controles en los diferentes:

Fortalezas:
- La Entidad implementa, revisa y mantiene actualizadas las polticas, procedimientos, manuales, formatos de control
y monitoreo que fortalecen el proceso de evaluacién y mejora con un enfoque dirigido a la prevencién, gestion del
Tiesgo y relacion con entes de control.
- Se tiene establecido el Codigo de Integridad y se documentaron actividades en el PAAC 2022
- Se desarrollaron varias actividades en el marco de la semana de integridad comprendida entre el 21 al 25 de
noviembre.
- Se cuenta en la pagina web con esta linea: Linea Anticorruci6n (+57) 601 358.0400 Opci6n 7.
- Se cuenta con riesgos asociados al uso inadecuado de la informacion.

- Se realizaron diferentes actividades del SIG en el marco de la preparacion para re-certificacion por parte del ente
certificador ICONTEC de la norma 1SO 9001:2015.

procesos.
- Se realizaron diferentes actualizaciones de documentacion del SIG con base en la nueva re-certificacion por parte del ente certificador
ICONTEC de la norma 1SO 9001:2015.
Debilidades:
- Se cuenta en a pagina weh con esta linea: Linea Anticorrucion (+57) 601 358.0400 Opci6n 7; sin embargo, falta su correspondiente

el le acciones para que esta linea sea efectiva.
- Se debe actuallzar la pollllca de conflicto de intereses.
- Se debe mejorar la estrategia de capacitaciones en la entidad, puesto que aunque se cuenta con el PIC, se deben emprender acciones para
que ese plan y esas capacitaciones sean mas asertivas y efectivas.
- La entidad no cuenta atin con el mapa de aseguramiento que permita minimizar esfuerzos y dar una oportunidad de mejora a las diferentes
tareas relacionadas con el riesgo, control y auditorfa, en las segunda y tercera lineas de defensa.
- Se deben implementar y/o emprender acciones para la evaluacion de las actividades relacionadas con el retiro de personal.
- Se debe enfatizar esfuerzos para que se emprendan oportunidades de mejora por parte de los procesos a través de PMI con base en los
informes de auditorias generados.
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Evaluacion de
riesgos

Actividades de
control

Informacién y
comunicacién

Monitoreo

si

Fortalezas:
- La entidad continua con el cumplimiento de la Politica de Administracion de Riesgos actualizada y aprobada por el comite CICCI, teniendo en
cuenta la "Guia para la administracion del riesgo y el disefio de controles en entidades piblicas - Version 5 - diciembre de 2020,

- La entidad tiene definidas las lineas de defensa para su correspondiente evaluacion y monitoreo, en la que se clasifican los tipos de riesgos que:
se contemplan en la entidad en gestion, corrupcion, seguridad de la informaci6n y oportunidades de mejora.

- Se evidencia el seguimiento a los informes de segunda linea de defensa, lo cual se soporta con la documentacién cargada en el siguiente
vinculo:

harepoint. QUIPOOAP266/D i i i QUIPOOAP266%2
FD JIMIENTO!
- Se han evidenciado que los procesos de Ia entidad ya han realizado la adecuada identificacin de riesgos de seguridad de la informacion.

Fortalezas:
- La segunda y tercera linea de defensa realizan los seguimientos y recomendaciones de acuerdo con los lineamientos|

enla politica de administracion de riesgos.
- En los CIGD se realiza el seguimiento, evaluacion y de ser necesario, la revision y actualizacion de los riesgos de la
entidad de acuerdo con los lineamientos del DAFP.

- Dentro del periodo de estudio se presentd la materializacién del riesgo de corrupcion, por lo cual fue necesario desde
el proceso activar el plan de contingencia respectivo.

- Se evidencia el seguimiento a los informes de segunda linea de defensa, lo cual se soporta con la documentacion
cargada en ofsiguiente vincuo:

oint QUIPOOAP: RR/I‘

Si

es%2FEQUIPOO, JIMIENTO!
&ct=1675025593996&0r=0WA%2DNT&cid=daf1c80a%2D82e2%2Dc6e5%2D23fd%2D7937469396b2&ga=1

Debilidades:
- Lamayoria de procesos de la Entidad no realizaron la adecuada identificacion de riesgos de seguridad digital.

- Se debe realizar desde la primera linea de defensa asi como desde la segunda linea de defensa, un seguimiento a
los riesgos mucho més proactivo para evitar la materializacion de riesgos.

Fortalezas:

- La entidad se encuentra certificada frente a la Norma 1SO 9001:2015

- La entidad continua con el cumplimiento de la Politica de Administracién de Riesgos actualizada y aprobada por la alta direccion en el comité
CIGD y el comité CICCI.

- En el marco de la auditoria del Modelo de Seguridad y Privacidad de la Informacién - MSPI, se evidencio la articulacion de la norma ISO 27001
acorde con la politica de seguridad de la informacién.

- Se cuenta con la Resolucién 313 de 2020 - Instancias de Operacionalizacién del SIG de la UAESP, complementada con la resolucién 571 de
2021.

Debilidades:
- Se debe ahondar los esfuerzos para mejorar en los procesos misionales lo pertinente a roles y usuarios siguiendo los principios de segregacion
de funciones para contratistas.

Si

Fortalezas:
- La entidad continua con el cumplimiento de la Politica de Administracién de Riesgos actualizada y aprobada por la
alta direccion en el comité CIGD.

- La entidad realiza los seguimientos en el marco de las tres las lineas de defensa para los 3 tipos de riesgos que se
contemplan en la entidad (gestion, corrupcion y seguridad de la informacion).

- Se evidencia articulacion e integracion de la norma ISO 9001:2015 en los procesos tanto de apoyo, misionales, y
evaluacion y control de la entidad, garantizando el funcionamiento efectivo y oportuno del SIG articulado con el MIPG,
el sistema de control interno y demés sistemas de gestion

- La entidad se encuentra certificada frente a la Norma ISO 9001:2015. M

- En el marco de la auditoria de Modelo de Seguridad y Privacidad de la Informacion - MSPI, se evidencio la
articulacion de la norma ISO 27001 acorde con la politica de seguridad de la informacion.

- La entidad cuenta con la actualizacién de la Politica de Seguridad de la Informacion V3

- La entidad cuenta con la actualizacién del Manual de Politica de Seguridad de la informacion V3, donde se
establecen los diferentes lineamientos para la ejecucion de las actividades realizadas por el proveedor de servicios
tecnolgicos.

- Se realiza monitoreo de los riesgos de acuerdo con la Politica y su Manual, incluyendo los responsables de ejecutar
los controles.

Debilidades:
- Es importante que la primera linea de defensa tenga en cuenta las recomendaciones realizadas por la 2a y 3a linea
de defensa, y a su vez realizar los ajustes necesarios.

- Se enfatiza para que la primera linea de defensa fortalezca el proceso de documentaci6n de las evidencias de la
ejecucion de los controles.
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Fortalezas:
- Se cuenta con un inventario de activos de informacion, un listado maestro de documentos y un normogram

- Se cuenta con un plan de trabajo y cronograma de la implementacion del Modelo de Seguridad y Privacidad de a nformcien MSPI, lo que
evidencia un vance importante.

- Se han avanzado en algunos procesos la definicion de riesgos de seguridad de la informacien.

- Se evidencia gestion en el desarrollo y mejora de los Sistemas de Informaci6n de la entidad

Debilidades:

- Se ejecutan actividades para recabar la percepcion de parte de los usuarios; sin embargo, no se realiza analisis de los resultados para
incorporar oportunidades de mejora que genere valor agregado al ciudadano y grupos de valor.

- Se debe fortalecer para que el proceso de participacion ciudadana con un indicador que respalde integralmente la medicion de la satisfaccion de:
partes interesadas.

Si

Fortalezas:
- Se cuenta con un inventario de activos de informacién, un listado maestro de documentos y un normograma.
- Se eviencia la Politica de Datos Personales en la entidad.

- Se cuenta con un plan de sensibilizacion en seguridad y privacidad de la informacién

- La entidad cuenta con la actualizacion de la Politica de Seguridad de la Informacion V3

- La entidad cuenta con la actualizacién del manual de Politica de Seguridad de la informacion V3

- La entidad cuenta con el procedimiento de comunicaciones internas y externas

- Se evidencia un avance importante en la implementacién del modelo de MSPI.

Debilidades:
- La politica de "Proteccion de datos personales” en la pagina web no es suficientemente evidente para iniciar la
interaccion de los interesados con la entidad a través de su portal web. Esta se encuentra al final del ingreso debiendo
estar al inicio con un resaltado especial.

- Se ejecutan actividades para recabar la percepcion de parte de los usuarios; sin embargo, no se realiza analisis de
los resultados para incorporar oportunidades de mejora que genere valor agregado al ciudadano y grupos de valor.

Fortalezas:

- Se evidencia cumplimiento en el desarrollo del Plan Anual de Auditorias - PAA.

- Se evidencia la ejecucion de los comités CICCI y CIGD.

- Desde el Proceso de Evaluacion y Mejora se evidencia el promover el autocontrol a los demas procesos de la entidad.
- Se evidencia monitoreo por la segunda y tercera linea de defensa a los riesgos, metas, PAI, PAAC.

Fortalezas:
- Se realiza el Comité Institucional de Coordinacion de Control Interno - CICCI

- La entidad desarrolla el Plan Anual de Auditorias que se aprueba a través del comité del CICCI

- Se evidencié actualizacion del Procedimiento Auditorias internas ECM-PC-04 V 13.

- Se realizan evaluaciones independientes periodicas desde la tercera linea de defensa con base en el andlisis de
riesgo.

- Se realiza monitoreo de riesgos, PAI, Metas, PAAC.

- Desde la Oficina de Control Interno - OCI se envian los resultados de los informes de auditorias a los porocesos
para que se tengan en cuenta y asf presenten sus correspondientes oportunidades de mejora.

- Desde la Oficina de Control Interno se propende y promueve gestionar el autocontrol a nivel de toda la entidad.

- La Oficina de Control Interno desde su rol de relacion con Entes de Control realiza permanentemente
acompafiamiento a estos junto con os procesos para gestionar solicitudes.
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