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7 > Estado del sistema de Control Interno de la entidad 97%
~— )

Conclusiéon g ral sobre la evaluacién del Sistema de Control Interno

<Estan todos los componentes
operando juntos y de manera
integrada? (Si / en proceso / No)
(Qustifique su respuesta).

Si

Se observa que todos los componentes operan de manera conjunta e integrada. Al realizar la verificacion de cada uno de los componentes del Modelo Estandar de Control Inteno, se evidencia que Ia entidad mantiene una operacion generalmente articulada con los sistemas e gestion aplicados dentro del marco de las politicas del Modelo Integrado de Planeacion
y Gestion (MIPG). Esto facilita el funcionamiento del Sistema de Control Interno pevmmendu de estamanera que el Slstema de Control Interno de la Unidad Admi i :
El Sistema de Control Interno continua presente y desu in 97% respecto de los componentes. del Modelo Esiandar do Contrel Intero - MECI £< importante que a través de las instancias de primera linea se mantengan las directrices frente a la implementacion del Sistema de Control Interno visto
como un instrumento de gestion que vela porque la operacion se realice de anuerdo con las normas constitucionales y Iegales dentro de las politicas que se traza la administracion en atencion a sus objetivos y metas. La operacin del Sistema de Control Interno genera informacion valiosa, la cual es revisada en el marco del Comité Institucional de Coordinacion de
Control Interno, faciltando la toma de decisiones y promoviendo la mejora continua

Se requiere continuar con de mejora enfocadas al los i los de Ambiente de Control, Actividades de control e Informacion y comunicacion.

¢Es efectivo el sistema de control
interno para los objetivos
evaluados? (Si/No) (Justifique su
respuesta)

Si

LA UAESP promueve el cumplimiento de los objetivos y el logro de sus resultados. En general, el Sistema de Control Interno es efectivo, 'd cuenta que sus en su mayoria presentes y funcionando y sélo 5 aspectos requieren acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion.

Una el modelo d 6 i del Sistema de Control Interno y teniendo en cuenta las revisiones realizadas transversalmente entre los 16 procesos de la entidad se encontré que 76 elementos de los 81 evaluados en este instrumentos se encuentra presentes y funcionandi correctamente; por lo tanto, seran necesarias acciones o
acuvmades dirigidas a su mantenimiento dentro del marco de las lineas de defensa.

La entidad cuenta dentro de su
Sistema de Control Interno, con
unainstitucionalidad (Lineas de
defensa) que le permita la toma de
decisiones frente al control (Si/No)
(ustifique su respuesta)

Si

Se concreta la adopcin del Sistema de Control Interno y su i6n mediando act I cual ala fecha se cumple a cabalidad por parte de la Unidad Administrativa Especial de Servicios Publicos. Se han ientos frente ala i6n del esquema de lineas de defensa, como lo es el Manual del Sistema Integrado de
Gestion y la Guia de Administracion del Riesgo donde se contemplan las responsabilidades y la definicion de las lineas de defensa que son: Linea estratégica: Direccion General y Comité Institucional de Coordinacién de Control Interno (define el marco general para la gestion y el control del riesgo, y supervisa el cumplimiento); 12 Linea de defensa: Lideres de
proceso y sus equipos (desarrolla e implementa procesos de control y gestion de riesgos a través de su identificacion, analisis, valoracion, controles, monitoreo y acciones de mejora); 2* Linea de defensa: Jefe de la Oficina Asesora de Planeacién y del Comité de Contratacion (asegura que los controles y los procesos de gestion de riesgos implementados por la
primera linea de defensa estén disefiados apropiadamente y funcionen como se pretende); y 3* Linea de defensa: Oficina de Control Interno (proporciona informacion sobre Ia efectividad de SC a través de un enfoque basado en riesgos). Se debe continuar en el fortalecimiento de estas lineas, frente a las diferentes responsabilidades de cada una de ellay que se
refuercen los mecanismos de seguimiento, verificacion y validacion de la informacion..

Se evidencia sobre la frente alas lineas de actuacion que ha permitido la toma de decisiones sobre el fortalecimiento de los controles para el Mantenimiento del Sistema.

;El componente

Componente

ta presente y
funcionando?

Nivel de Nivel de Cumplimiento
Cumplimiento ado actual: Explicacién de las Debilidades y/o Fortalezas componente presentado Estado del componente presentado en el informe anterior
componente en el informe anterior

Avance final del
componente

Fortalezas:
- Se adoptaron e los Planes y del Talento Humano definidos para la
Fortalezas: vigencia 2023.
- Se ha implementado el Cédigo de Integridad y se cuenta con Gestores de Integridad designados en diversas dependencias de la entidad. Ademés, se han - Se tiene establecido el Cédigo de Integridad el cual también se encuentra documentada en las actividades en el
registrado actividades especificas en el PAAC 2023 con el propésito de fomentar a asimilacion y medicién de los valores y principios del servidor publico, PAAC 2023.
- Los Planes Institucionales y Estratégicos del Talento Humano eswblecldos para el afio 2023 fueron adoptados e implementados y su respectivo seguimiento se - La entidad implementa, revisa y mantiene actualizadas las politicas, procedimientos, manuales, formatos de control
est realizé_ante el Comité Insttucional de Gesin y Desempefi y monitoreo que fortalecen el proceso de evaluacion y mejora con un enfoque dirigido ala prevencion, gestion del
- La entidad lleva a cabo la revision y de politicas, manuales, asi como formatos de control y monitoreo. riesgo y relacién con entes de control
Estos elementos fortalecen el proceso de evaluacion y mejora, centréndose en la prevencion, gestion del riesgoy la interaccién con entidades de control - Se cuenta con andlisis de riesgos asociados al uso dela 6ny se han venido los
- Se dispone de un analisis de riesgos con el uso dela ysehan controles en diversos procesos como controles en los diferentes procesos.
medida preventiva. - Se realizaron diferentes actualizaciones de documentacion del SIG con base en la nueva re-certificacion por parte
- Se actualizo la politica de conflcto de intereses del ente certfcador ICONTEC dea norma IS0 9001:2015
si - La entidad ha desarrollado en su etapa inicial un mapa que facilte la 6n de esfuerzos y brind de mejora para las Debilidades: 8%
diversas actividades asociadas con el riesgo, el control y Ia auditoria en las lineas de defensa segunday tercera - Se cuenta en la pagina web con esta inea: Linea Anticorrucion (+57) 601 358.0400 Opcion 7; sin embargo, fata su "
- La entidad cuenta con el inventario e informacion através de la matriz activos de (Manual y de activos de 6n, incluyendo oel acciones para que esta linea sea efectiva.
los lineamientos para la clasificacién y etiquetado e indice de Informacin Clasficiada y Reservada. ~se debe actualizar la polfica de conficto de intereses
- Operaci6n de todas las instancias de coordinacién de control interno en conformidad con los requisitos legales y procedimentales establecidos mediante - Se debe mejorar la estrategia de capacitaciones en la entidad, puesto que aungue se e cuentacon €l PIC, se deben
resolucion 757 de 2023 que derog6 la 313 de 2020 y la 571 de 2021 emprender acciones para que ese plan y esas capacitaciones sean més asertivas y ef
Debilidades: - La entidad no cuenta ain con el mapa de aseguramiento que permita minimizar Scfverzon y dar una oportunidad de
- Enla pagina web, se encuentra disponible la Linea Anticorrupcion con el ntimero (+57) 601 358.0400, opcion 7. No obstante, es necesario realizar acciones de mejora a las diferentes tareas relacionadas con el fiesgo, control y auditorfa, en las segunda y tercera lineas de
socializacion y divulgaci6n para garantizar su efectividad defensa.
- Mejorar Ia evaluaci6n de la gestion del riesgo con el objetivo de identificar su materializacion y establecer medidas preventivas para evitar su repeticion. - Se deben implementar y/o emprender acciones para la evaluacion de las actividades relacionadas con el reiro de
- Es necesario implementar yio llevar a cabo acciones para evaluar las actividades vinculadas al refo de personal personal.
- Es necesario mejorar la estrategia de capacitaciones en la entidad, ya que, a pesar de contar con el Plan Institucional de Capacitacion (PIC), se deben - Se debe enfatizar esfuerzos para que se emprendan oportunidades de mejora por parte de los procesos a ravés de
emprender acciones para que dicho plan y las capacitaciones asociadas sean mas asertivas y efectivas, PMI con base en los informes de auditorias generados.
Fortalezas:
- La entidad continua con el cumplimiento de la Politica de Administracion de Riesgos actualizada y aprobada por el
Fortalezas: comite CICCI, teniendo en cuenta la "Guia para la administracion del riesgo y el disefio de controles en entidades
- La enidad contibia en el cumplimiento de Ia Politca de Administracion de Riesgos, Ia cual se mantiene y fue actualiazada y aprobada por el Comité CICCI, pablicas - version 5 - diciembre de 2020
a"Guia parala del riesgo y el disefio de controles en entidades pablicas - Version 6 - noviembre de 2022. : ; .
- Reportes e informes de monitoreo, seguimiento y evaluacion efectuados por la primera, segunda y tercera linea de defensa con respecto ala gestion del riesgoy - L@ entidad tiene definidas las lineas de defensa para su correspondiente evaluacion y moniloreo, en 12 que se
> " clasifican los tipos de riesgos que se contemplan en la entidad en gestion, corrupcion, seguridad de la informacion y
Evaluacién de de acuerdo con la perioticidad establecida, que es cualrimesiral - ) ) ) N oportumidades de maora,
— si Lo ;I«Esszs:srr: :g .:?:::L T((?:T;'Il\;\gas 2 aﬁ)abo Plan y Atencién al Ciudadano (PAAC) y el seguimiento del Mapa - Se evidencia el seguimiento alos informes de segunda linea de defensa, lo cual se soporta con la documentacién 0%
) ) . cargada en el siguiene vinculo:
- Se activo el plan d parael riesgo d harepoint QUIPOOAP266/D
- Se avanz6 en algunos procesos de la entidad en cuanto a la identificacion adecuada de los riesgos de seguridad de la informacion.
©s%2FEQUIPOO/ JIMIENTO

- En términos generales, se lleva a cabo una gestion de riesgos adecuada que aborda posibles impactos en el logro de los objetivos institucionales. Se realiza un
seguimiento periddico y apropiado de la gestion de riesgos, con una frecuencia cuatrimestral. - Se han evidenciado que los procesos de la entidad ya han realizado la adecuada identificacion de riesgos de
seguridad de la informacion.




Actividades de
control

Informacion y

comunicacién

Monitoreo

si

Fortalezas:

- La entidad dispone de la Politica de Seguridad de la Informacion V3, en la cual se establece el cumplimiento de seguridad de la informacion de la entidad.

- Se cuenta con la Resolucion 757 de 2023 , Por la cual se adopta el Sistema de Gestion en la Unidad Administrativa Especial de Servicios Publicos UAESP y se
derogan la Resoluciones 313 de 2020 y 571 de 2021

- La entidad ha fortalecido su i i6 imiento y certificacion del Sistema de Gestion de la Calidad, en concordancia
con los principios establecidos en el estandar NTc ISO 9001 2015.

- La entidad se encuentra en el desarrollo de una estructura documental que abarco la actualizacion del Manual de Funciones,donde se distribuyen de manera
clara las funciones, y roles, asf la adecuada

Debilidades:
- La entidad carece de acividades de control significativas en relacion con las infraestructuras tecnolgicas, especialmente en lo que respecta a la obsolescencia

0 que di6 lugar a la materializacion de riesgos.

Fortalezas:
- Laentidad se encuentra certificada frente a la Norma ISO 9001:2015

- Laentidad continua con el cumplimiento de la Politica de Administraci6n de Riesgos actualizada y aprobada por la
alta direccion en el comité CIGD y el comité CICCI.

- En el marco de la auditoria del Modelo de Seguridad y Privacidad de la Informacion - MSPI, se evidencio la
articulacion de la norma ISO 27001 acorde con la politica de seguridad de la informacién

si

Fortalezas:

- La entidad cuenta con la matriz de activos de informacion, junto con indice de informacion clasificada y reservada, esta se encuentra también publicada en datos
bogota en : hitps:/Awww.datos.gov.colbrowse?

- Se observa una gestion y avance en el desarrollo y mejora de los desarrollos para gestion de los procesos misionales como RURO.

- Se dispone de un Plan de Accion para el Modelo de Seguridad y Privacidad de la Inbformacion (MSPI), el cual abarca transversalmente a todala entidad. Este
plan incluye diversas actividades, fechas y procesos que respaldan la implementacion del modelo.

- Optimizacién de los canales de comunicacion internos y externos.

- La entidad cuenta con Plan dela ylas C: (PETI) y Politica de Seguridad de la Informacion y Manual de la
politica (V3).

- Se realizé Ia actualizacion de ORFEO a la version 7.

Debilidades:
- Se sugiere que, mas alla de simplemente aplicar el instrumento, de evaluacion en los procesos misionales se realice una gestion activa e incorporen
oportunidades de mejora que proporcionen un valor agregado tanto para los ciudadanos como para los grupos de interés.

si

Fortalezas:
- Apoyo constante instancias d inten

- Elaboracion, aprohacvén y cumphmlenln el Plan Anual ce Audtoras para \av\genma 2023 bajo la del Comité de C de
Control Interno.

- Se llevé a cabo dicos alos planes de tanto intermos como externos.

- La "Politica de la Gestion del Riesgo" V-05, actualizada conforme a la Guia para la administracién del riesgo y el disefio de controles en entidades publicas -
Version 6 - noviembre de 2022., cuenta con actividades de monitoreo por parte de la tres lineas de defensa.

- Desde el Proceso de Evaluacion y Mejora, se promueve la iniciativa de fomentar el autocontrol en los demas procesos de la entidad.

- Se llevé a cabo los Comités Institucionales de Coordinacion de Control Interno, en la cual una de sus funciones es servir como instancia para el reporte de las
deficiencias de control interno detectadas durante el monitoreo continuo.

- Se observo que la segunda y tercera linea de defensa llevan a cabo el monitoreo de los riesgos, metas, Planes como (PAI) , PEI, PAYS, PAAC.

- Se cumple el objetivo del componente, ya que se realiza una evaluacion de la gestion institucional y un monitoreo continuo del estado del Sistema de Control
Interno.

- Se cuenta con la Resolucion 313 de 2020 - Instancias de Operacionalizacion del SIG de la UAESP, o%
complementada con la resolucion 571 de 2021.

Debilidades:

- Se debe ahondar los esfuerzos para mejorar en los procesos misionales lo pertinente  roles y usuarios siguiendo

los principios de segregacion de funciones para contratistas.

Fortalezas:

- Se cuenta con un inventario de activos de informacion, un listado maestro de documentos y un normograma.

- Se cuenta con un plan de trabajo y cronograma de la implementacion del Modelo de Seguridad y Privacidad de la

Informacion - MSPI, lo que evidencia un vance importante.

- Se han avanzado en algunos procesos la definicion de riesgos de seguridad de la informacién

- Se evidencia gestion en el desarrollo y mejora de los Sistemas de Informacion de la entidad 0%
Debilidades:

- Se ejecutan actividades para recabar la percepcion de parte de los usuarios; sin embargo, no se realiza analisis de

los resultados para incorporar oportunidades de mejora que genere valor agregado al ciudadano y grupos de valor.

- Se debe fortalecer para que el proceso de participacion ciudadana con un indicador que respalde integralmente la.

medicion de la satisfaccion de partes interesadas.

Fortalezas:

- Se evidencia cumplimiento en el desarrollo del Plan Anual de Auditorias - PAA. 0%

- Se evidencia la ejecucion de los comités CICCly CIGD.

- Desde el Proceso de Evaluacion y Mejora se evidencia el promover el autocontrol a los demas procesos de la
entidad.

- Se evidencia monitoreo por la segunda y tercera linea de defensa a los riesgos, metas, PAI, PAAC.




