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INTRODUCCION

En este documento se presenta la actualizacion de la politica de administracion del riesgo de
la UAESP, teniendo en cuenta los nuevos lineamientos de la guia emitida por el Departamento
Administrativo de la Funcién Publica (DAFP) Versién 5, en diciembre de 2020%, Igualmente
busca el cumplimiento del requisito de la norma ISO 9001:2015, numeral 6.1, abordaje de
riesgos y oportunidades?.

En este documento encontraran la politica y la metodologia de administracion del riesgo, con
la que la Unidad Administrativa Especial de Servicios Publicos - UAESP establece la manera
cdmo gestionar los riesgos, teniendo en cuenta los diferentes lineamientos correspondientes a
los riesgos de gestion, corrupcién y seguridad de la informacion en la estructura de procesos
de la UAESP. Se debe tener en cuenta que, frente a los riesgos de seguridad de la informacién,
la guia tiene algunas lineas especificas, que son resefiados en el acapite 10 de este
documento. Respecto a los riesgos de corrupcién, se siguen teniendo en cuenta los
lineamientos de la guia DAFP Version 4, segun lo indica la misma entidad en su guia V.5, y
también son resefiados en el acapite 11 de este documento.

Es de resaltar que todos los procesos deben identificar, analizar, valorar y dar tratamiento a los
riesgos para garantizar el cumplimiento de la misién y los objetivos institucionales, mediante:

La identificacion de los riesgos.

Definicion de los controles sobre los riesgos identificados.

Formulacion de acciones para tratar el riesgo residual

Formulacion de plan de contingencia para actuar de manera oportuna, respecto a la
materializacion de los riesgos identificados.

Las anteriores acciones se estandarizan en un solo formato, el mapa de riesgos, para dar
eficiencia a su adecuada y efectiva gestién al riesgo, mitigando el impacto de ocurrencia y
definiendo planes de contingencia ante la materializacion del riesgo.

Esta politica responde igualmente al Modelo Integrado de Planeacién y Gestion (MIPG)
establecido por el Decreto 1499 de 2017, y a la version vigente del Manual Operativo del MIPG
(Version 4, Marzo de 2021), asi como a su concrecion dentro de la UAESP, a través de la
Resolucion 313 de 2020 (modificada por loa Resolucién 571 de 2021), buscando reglamentar
el alcance del Sistema de Gestidn y su articulacion con el Sistema de Control Interno, de tal

1 https://www.funcionpublica.gov.co/documents/28587410/34298398/2020-12-
16_Guia_administracion_riesgos_dise%C3%B1o_controles_final.pdf/fal79c5e-45bb-dffd-027c-
043d4733c834?7t=1609857497641.

2 La UAESP aborda la planeacion de Oportunidades a través del documento Politica para la Gestion de las
Oportunidades.
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manera que permita el aseguramiento de los mecanismos, métodos y procedimientos de
gestion y control al interior de los organismos y entidades del Estado.

MARCO NORMATIVO

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras disposiciones. (Modificada
parcialmente por la Ley 1474 de 2011). Articulo2 Objetivos del Control Interno: Literal
a) Proteger los recursos de la organizacién, buscando adecuada administracién ante
posibles riesgos que los afectan. Literal f). Definir y aplicar medidas para prevenir los
riesgos, detectar y corregir las desviaciones que se presenten en la organizacion y que
puedan afectar el logro de los objetivos.

Ley 1474 de 2011: Estatuto Anticorrupcion Articulo73. “Plan Anticorrupcion y de
Atencién al Ciudadano” que deben elaborar anualmente todas las entidades, incluyendo
el mapa de riesgos de corrupcion, las medidas concretas para mitigar esos riesgos, las
estrategias anti-trdmites y los mecanismos para mejorar la atencién al ciudadano.

Decreto Nacional 1499 de 2017: Se adopta el Modelo Integrado de Planeacion y
Gestién MIPG, como el huevo marco de referencia para el disefio e implementacion del
SIGD, con el fin de fortalecer los mecanismos, métodos y procedimientos de gestion y
control

Decreto Distrital 807 de 2019: Reglamenta el sistema de gestion en el Distrito Capital.

Guia de administracion del riesgo establecida por el Departamento Administrativo de la
Funcion Publica — DAFP, V 5 (diciembre de 2020).

ISO 31000:2018: Norma Técnica Internacional Administracion del Riesgo- Principios y
orientaciones I1SO 9001:2015: Norma Técnica Colombiana, elaborada por
la Organizacién Internacional para la Estandarizacion (International Standarization
Organization o ISO por sus siglas en inglés), determina los requisitos para un Sistema
de Gestién de la Calidad.
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POLITICA DE ADMINISTRACION DEL RIESGO.

La Unidad Administrativa Especial de Servicios Publicos - UAESP, se compromete a identificar,
gestionar y evaluar los riesgos de Gestion, Corrupcion y Seguridad de la informacién en los
procesos estratégicos, misionales de apoyo, evaluacién y mejora que puedan afectar los
objetivos institucionales de la Unidad, a través del establecimiento del contexto, la
identificacion, andlisis, evaluaciéon, monitoreo, revision y seguimiento de los riesgos e
implementacién de acciones de control para su mitigacién y planes de contingencia ante la
materializacion, asegurando la capacidad para lograr los resultados del Modelo Integrado de
Planeacion y Gestion, la continuidad de las operaciones, el logro de los objetivos y metas
institucionales con el fin de prevenir, reducir o eliminar los efectos indeseados, utilizando para
tal fin la metodologia del Departamento Administrativo de la Funcion Publica - DAFP.

De esta forma la Alta Direccion se compromete a:

a.
b.
c.

Integrar la gestion de los riesgos a sus procesos para mejorar la toma de decisiones.
Proporcionar los recursos necesarios para la administracion del riesgo.

Fortalecer el enfoque basado en riesgos para la integracién de sus Sistemas de
Gestion.

Definicién de responsabilidad diferenciada basada en el modelo de cuatro lineas de
defensa.

Articulacién en la administracion de los riesgos, para que estos sean gestionados de
manera unificada durante el proceso de identificacion, valoracion y tratamiento de estos.
Determinar las medidas de intervencion (planes de contingencia) derivados de su
operacion, resultado de la materializacion del riesgo.

Mejora continua a partir del monitoreo y seguimiento periddico de los riesgos
asegurando la eficacia de los controles, que conlleven a la mitigaciéon de la
materializacién de los riesgos.

Revisar, por lo menos una vez al afio, la politica de administracion del riesgo de acuerdo
con los cambios en su contexto y actualizar cuando se considere pertinente.
Actualizar el procedimiento para la administracion de riesgos en la Unidad, cada vez
gue cambien los lineamientos establecidos o por cambios que puedan afectar el SIG.
Comunicar internamente los resultados de la evaluacion de la gestion del riesgo.
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OBJETIVO

Definir los parametros de la administracion del riesgo de la Unidad a través del establecimiento

de me
seguim
los eve

canismos y herramientas que permitan la identificacion, tratamiento, manejo y
iento de los riesgos, con el fin de evitar su materializacion, con el propdésito de controlar
ntos que afecten los objetivos estratégicos de la entidad gestionandolos en un nivel

aceptable.

3.1

SGS

CO16/7252

OBJETIVOS ESPECIFICOS

Identificar los factores internos y externos que puedan generar riesgos para el
cumplimiento de los objetivos estratégicos con el fin de orientar la toma de decisiones.
Establecer los mecanismos y herramientas para la identificacion, andlisis, evaluacion
de los riesgos y su consolidacion.

Identificar y documentar los riesgos de gestion, corrupcion y seguridad de la
informacion, para gestionar su administracién, tratamiento, seguimiento y evaluacién
con el fin de facilitar una gestion publica eficaz y eficiente con el compromiso de todas
las lineas de defensa.

Establecer los roles y responsabilidades de cada una de las lineas de defensa en la
administracion de los riesgos de la entidad.

Fortalecer la conciencia y cultura de los colaboradores de la Entidad alrededor de la
gestion de los riesgos, con el fin de prevenir, detectar desviaciones y efectuar los
correctivos necesarios para el cumplimiento de los resultados propuestos.
Implementar el plan de manejo de riesgos para mitigar la materializacién de estos.

Dar respuesta oportuna a amenazas internas o externas que puedan generar eventos
de riesgo.

Definir las acciones para prevenir la ocurrencia de riesgos y mitigar los efectos
ocasionados en el evento de su materializacion.
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ALCANCE

La Politica de administracion de riesgos es aplicable a todos los procesos de la Unidad y en
todos sus niveles.

Los riesgos de gestibn se trataran por los lineamientos generales sefialados en este
documento.

Los riesgos de seguridad de la informacion se tratardn de acuerdo con los lineamientos
generales de este documento, y los especificos para Modelo de Seguridad y Privacidad de la
Informacion -MSPI, de acuerdo sefialados en Guia DAFP v.5, pg. 75.

Los riesgos de corrupcion se tratardn de acuerdo con los lineamientos sefialados en el acapite
11 (, los cuales responden a los sefialados en la guia DAFP Version 4, segun lo indica la misma
entidad en su guia V.5).

TERMINOS Y DEFINICIONES?

Administracién de riesgos: La cultura, procesos y estructuras que estan dirigidas hacia la
administracién efectiva de oportunidades potenciales y efectos adversos.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano,
entre otros, que utiliza la organizacion para funcionar en el entorno digital.

Amenaza: Peligro latente de que un evento fisico de origen natural, o causado, o inducido por
la accién humana de manera accidental, se presente con una severidad suficiente para causar
pérdida de vidas, lesiones u otros impactos en la salud, asi como también dafios y pérdidas en
los bienes, la infraestructura, los medios de sustento, la prestacion de servicios y los recursos
ambientales, segun Ley 1523 de 2012.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

Causa: Todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacion de un riesgo.

3 Tomado de la Guia para la Administracion del riesgo y el disefio de controles en entidades publica V4 y V5 y
Modelo de Seguridad y Privacidad de la Informacion - MSPI
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Causa inmediata: Circunstancias o situaciones mas evidentes sobre las cuales se presenta el
riesgo, las mismas no constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz: Es la causa principal o basica, corresponden a las razones por la cuales se puede
presentar el riesgo, son la base para la definicion de controles en la etapa de valoracion del
riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir mas de una causa o
subcausas que pueden ser analizadas.

Capacidad del riesgo: Es el maximo valor del nivel de riesgo que una entidad puede soportar
y a partir del cual la alta direccién considera que no seria posible el logro de los objetivos de la
entidad.

Compartir o transferir el riesgo: Reduce su efecto a través del traspaso de las pérdidas a
otras organizaciones, como en el caso de los contratos de seguros o a través de otros medios
gue permiten distribuir una porcién del riesgo con otra entidad, como en los contratos a riesgo
compartido. Por ejemplo, la informacion de gran importancia se puede duplicar y almacenar en
un lugar distante y de ubicacion segura, en vez de dejarla concentrada en un solo lugar, la
tercerizacion.

Confiabilidad de la Informacidon: Garantiza que la fuente de la informacién generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control de riesgos: La parte de administracion de riesgos que involucra la implementacion de
politicas, estandares, procedimientos para eliminar o minimizar los riesgos adversos.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Identificacion del riesgo: Elemento de control, que posibilita conocer los eventos potenciales,
estén o no bajo el control de la entidad publica, que ponen en riesgo el logro de su mision,
estableciendo los agentes generadores, las causas y los efectos de su ocurrencia. se puede
entender como el proceso que permite determinar qué podria suceder, por qué sucederiay de
gué manera se llevaria a cabo, se compone de definicion de causas y consecuencias y
clasificacion del riesgo.

e Analisis de objetivos estratégicos y de los procesos
¢ |dentificacion de los puntos de riesgo
¢ |dentificacién de areas de impacto
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¢ Identificacion de areas de factores de riesgo
e Descripcion del riesgo
¢ Clasificacion del riesgo

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

Integridad: Propiedad de exactitud y completitud.

Nivel deriesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre
la capacidad institucional de alcanzar los objetivos.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente
serd el numero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Reducir el riesgo: Implica tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencién), como el impacto (medidas de proteccién). La reduccién del riesgo es
probablemente el método mas sencillo y econémico para superar las debilidades antes de
aplicar medidas mas costosas y dificiles.

Riesgo: Representa la posibilidad de ocurrencia de un evento que pueda entorpecer el normal
desarrollo de las funciones de la entidad y afectar el logro de sus objetivos.

Riesgo de Corrupcién: Posibilidad de que, por accion u omision, se use el poder para desviar
la gestién de lo publico hacia un beneficio privado.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacién de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas
escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.
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Seguridad de la informacion: Conjunto de medidas preventivas y reactivas de las
organizaciones y sistemas tecnoldgicos que permiten resguardar y proteger la informacion
buscando mantener la confidencialidad, la disponibilidad e integridad de datos.

Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la entidad.

Valoracién: Establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencias o
impacto, con el fin de estimar la zona de riesgo inicial (Riesgo inherente). Esta integrada por el
analisis y la evaluacién del riesgo.

e Analisis: Establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o
impacto, con el fin de estimar la zona de riesgo inicial (Riesgo inherente). Es decir,
riesgo inicial a partir de la calificaciébn de probabilidad e impacto e identificacion de
controles.

e Evaluacién: Confrontar los resultados del andlisis de riesgo inicial frente a los controles
establecidos, con el fin de determinar la zona de riesgo final (Riesgo residual). Es decir,
valoracién del riesgo residual a partir de la calificacion de probabilidad e impacto frente
a los controles implementados.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada
por una 0 mas amenazas.

6. ROLES Y NIVELES DE RESPONSABILIDAD FRENTE AL RIESGO.

A continuacion, se relacionan los niveles de responsabilidad y autoridad establecidos para la
administracion del riesgo determinados por lineas de defensa, teniendo en cuenta lo
establecido en el Manual operativo MIPG V4 y la guia de administraciéon del riesgo de la
Funcion puablica V5. Igualmente se pueden concretar en otros instrumentos con relacién a
aspectos clave para el éxito de gestion de la entidad, acudiendo a diversas herramientas, como
por ejemplo los mapas de aseguramiento*

Las lineas de defensa hacen referencia a un modelo de control que establece los roles y
responsabilidades de todos los actores del riesgo y control de la entidad, proporcionando el
aseguramiento de la gestién para prevenir la materializacion de los riesgos en todo su &mbito®.

4 Circular 103 de 2020 de la Secretaria General de Bogota.
5 Tomado de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas versién 4 —
DAFP.
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6.1 LINEA ESTRATEGICA.

Los res

ponsables de esta linea son la Alta direccion, y las responsabilidades de esta linea son

las siguientes:

Aprobar la Politica de Administracion del Riesgo como estrategia que apunte al
cumplimiento de los planes de la entidad la cual incluye los niveles de responsabilidad
y autoridad.

Definir el marco general para la gestion del riesgo y el control y supervisar su
cumplimiento.

Definir y hacer seguimiento a los niveles de aceptabilidad del riesgo.

Analizar los cambios en el entorno interno y externo que puedan tener un impacto
significativo en la operacion de la entidad y que puedan generar cambios en la
estructura de riesgos y controles.

Revisar el cumplimiento de los objetivos institucionales y de procesos y sus indicadores
e identificar en caso de que no se estén cumpliendo, los posibles riesgos que se estan
materializando.

Realizar seguimiento y analisis trimestral de los riesgos institucionales y En cuanto a
los riesgos materializados, se revisaran las causas que les dieron origen, y los planes
de accion establecidos para enfrentarlos, con el fin de que se tomen medidas oportunas
y eficaces para evitar en lo posible la repeticion del evento.

Evaluar las debilidades en los controles y emitir instrucciones sobre las acciones
apropiadas para la mejora.

Hacer seguimiento periédico a los resultados de las evaluaciones realizadas por Control
Interno.

Evaluar el estado del sistema de control interno y aprobar las modificaciones,
actualizaciones y acciones para su fortalecimiento.

Definir los procesos, programas o proyectos susceptibles de posibles actos de
corrupcion acorde con el analisis del entorno interno y externo.

Analizar los riesgos asociados a las actividades tercerizadas u otras figuras externas
gue afecten la prestacion de los servicios, con base en los informes de la segunda y
tercera linea de defensa.

Solicitar las intervenciones e informes necesarios a las diferentes dependencias con el
fin de facilitar la toma de decisiones

6.2 PRIMERA LINEA DE DEFENSA.

Los responsables de esta linea son lideres de proceso y gerentes de proyectos, las
responsabilidades de esta linea son las siguientes:

CO16/7252
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Monitorear y revisar el cumplimiento de los objetivos institucionales y de sus procesos
incluyendo los indicadores de desempefio, a fin de establecer los posibles riesgos que
se estan materializando y propiciar una adecuada gestion de riesgos.

Identificar, analizar. valorar y monitorear los riesgos que pueden afectar los programas,
proyectos, planes y procesos a su cargo, alineados con las metas y objetivos de la
entidad, incluyendo los riesgos de corrupcion, y actualizarlos cuando se requiera, asi
como la matriz de riesgos de su proceso

Identificar los riesgos de servicios o actividades tercerizados, cuando aplique.

Revisar como parte de los procedimientos de supervision, el adecuado disefio vy
ejecucion de los controles establecidos para la mitigacién de los riesgos

Definir, aplicar y hacer seguimiento a los controles para mitigar los riesgos identificados,
acciones de mejora, planes de contingencia y de continuidad de las operaciones, frente
a los riesgos materializados, para reducir el impacto y permitir el cumplimiento de los
objetivos institucionales.

Realizar la formulacién del mapa de riesgos y el plan de manejo de riesgos, y revisar
gue las actividades de control de sus procesos se encuentren documentadas y
actualizadas.

Desarrollar ejercicios mensuales de autocontrol para establecer la eficacia de los
controles y de las acciones formuladas e implementar mejoras si se requieren y reportar
en la herramienta disponible.

Proponer mejoras a la gestién del riesgo de su proceso.

Reportar trimestralmente el estado de la gestién de los riesgos de los procesos de los
cuales es responsable, asi como informarlos riesgos materializados a la Oficina
Asesora de Planeacion, incluyendo las causas que dieron origen a esos eventos.
Revisar y hacer seguimiento al cumplimiento de las actividades y planes de accion
acordados con la linea estratégica, segunda y tercera linea de defensa con relacién a
la gestion de riesgos.

Revisar y hacer andlisis y atencion de los informes de evaluacién y auditoria para la
actualizacion de los riesgos del proceso.

GUNDA LINEA DE DEFENSA.

Las responsabilidades de la Oficina Asesora de Planeacién en la gestion de los riesgos,
respecto a la segunda linea de defensa son las siguientes:

SGS
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Establecer directrices y lineamientos que faciliten la identificacién, analisis, evaluacién
y tratamiento de los riesgos.

Proponer al Comité Institucional de Coordinacion de Control Interno para la consulta y
observaciones las propuestas de actualizacién y mejora de politicas, instrumentos o
lineamientos relacionados con la gestion del riesgo Revisar y registrar los cambios en
el direccionamiento estratégico o en el entorno y cOmo estos puedan generar nuevos
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riesgos o modificar los que ya se tienen identificados en cada uno de los procesos, con
el fin de solicitar la actualizacion de las matrices de riesgos a los procesos.

Revisar la adecuada definicion de los objetivos estratégicos y su concrecién con los
objetivos de los procesos, cuyo analisis han servido de base para llevar a cabo la
identificacion de los riesgos, y realizar las recomendaciones a que haya lugar.

Orientar a los responsables de los procesos en el andlisis del contexto interno y externo,
la identificacion, andlisis y valoracion del riesgo, incluyendo los riesgos de corrupcion,
asi como en la aplicacién de técnicas y metodologias de andlisis e identificacion en
coordinacion con la tercera linea de defensa.

Revisar el adecuado disefio de los controles para la mitigacion de los riesgos que se
han establecido por parte de la primera linea de defensa y determinar las
recomendaciones y seguimiento para el fortalecimiento de estos.

Hacer seguimiento a las actividades de control establecidas para la mitigacién de los
riesgos de los procesos verificando que se encuentren documentadas y actualizadas
en los procedimientos.

Promover ejercicios de autoevaluacion para establecer la eficacia de los controles.
Revisar el valor de los riesgos inherentes y residuales por cada proceso y pronunciarse
sobre cualquier riesgo que, a pesar de la aplicacién de controles, permanezca en un
nivel alto o extremo y comprometa el cumplimiento de los objetivos de la entidad.
Consolidar el mapa de riesgos y presentarlo para evaluacion ante el Comité Institucional
de Gestion y Desempefio y el Comité Institucional de Coordinacion de Control Interno
CICCI, para su posterior socializacién y publicacion en la pagina web.

Monitorear trimestralmente los riesgos identificados y los controles establecidos por la
primera linea de defensa y registrar el resultado en el informe para la alta direccion y
demas instancias interesadas.

Revisar los planes de accién establecidos para cada uno de los riesgos materializados,
con el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible que
se vuelva a materializar el riesgo y lograr el cumplimiento de los objetivos.

Verificar el andlisis de los informes de evaluacion y auditoria para la actualizacién de
los riesgos del proceso realizado por la primera linea de defensa

Asi mismo, tienen funciones de segunda linea de defensa los lideres del proceso de Gestion
de Asuntos Legales, Gestion Financiera, Gestion de Talento Humano, Gestién Tecnolégica y
de la Informacion, Servicio al Ciudadano, Gestion de las Comunicaciones, Gestion del
Conocimiento y Gestion Documental y los supervisores de contrato de la Entidad, con las
siguientes responsabilidades:
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Acompahfar, orientar y entrenar a los lideres de procesos (primera linea de defensa) en
la identificacién, andlisis, y valoracion del riesgo y definicién de controles, relacionados
con los temas a su cargo.

Monitorear los riesgos identificados y los controles establecidos por la primera linea de
defensa relacionados con los temas a su cargo
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6.4 TERCERA LINEA DE DEFENSA.

El responsable de esta linea de defensa es la Oficina de Control Interno, las responsabilidades
de esta linea son las siguientes:

Asesorar a la UAESP acerca de las metodologias, herramientas y técnicas para la
identificacion y administracién de los riesgos y controles en coordinacién con la segunda
linea de defensa.

Identificar y evaluar cambios que podrian tener impacto significativo en el sistema de
control interno durante las evaluaciones periddicas de riesgos y en los trabajos de
auditoria interna.

Revisar los cambios en el “Direccionamiento estratégico” o en el entorno y cémo estos
puedan generar nuevos riesgos o modificar los que ya se tienen identificados en cada
uno de los procesos, con el fin de que se evallen y actualicen la politica de
administracion del riesgo, la identificacion de los riesgos y sus controles y las matrices
de riesgos por parte de los responsables.

Revisar de manera independiente la adecuada definicion de los objetivos estratégicos
y su concrecién con los objetivos de los procesos, cuyo analisis ha servido de base para
llevar a cabo la identificacién de los riesgos, y realizar las recomendaciones a que haya
lugar.

Llevar a cabo la evaluacion independiente de la gestion de los riesgos de conformidad
con el Plan Anual de Auditoria y reportar los resultados al Comité Institucional de
Coordinacién de Control Interno CICCI y publicarlos en el sitio web.

Revisar cuatrimestralmente el adecuado disefio y ejecucion de los controles para la
mitigacién de los riesgos que se han establecido por parte de la primera linea de
defensa y realizar las recomendaciones y seguimiento para el fortalecimiento de estos
y registrar el resultado del seguimiento a la gestion de los riesgos en el mapay plan de
manejo de riesgos.

Revisar el valor de los riesgos inherentes y residuales por cada proceso y pronunciarse
sobre cualquier riesgo que a pese a la aplicacion de controles, permanezca en un nivel
alto o extremo y comprometa el cumplimiento de los objetivos de la entidad

Promover ejercicios de autocontrol para que cada proceso monitoree los niveles de
eficacia de los controles.
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7. ESTRUCTURA PARA LA GESTION DEL RIESGO

7.1 METODOLOGIA A UTILIZAR.

La metodologia corresponde a la establecida en la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas - Version 5 de diciembre de 2020 del DAFP,
concretada en las etapas sefialadas en el presente documento.

Se plantean algunos lineamientos especificos para los riesgos de seguridad de la informacion,
resefiados en el acapite 10 de este documento (acogiendo lo establecido en la anterior guia en
el capitulo 5, pags. 75y ss.).

Los riesgos de corrupcion se tratardn de acuerdo con los lineamientos sefialados en el acapite
11 (los cuales responden a los sefialados en la guia DAFP Version 4, segun lo indica la misma
entidad en su guia V.5).

Las etapas de esta metodologia se llevaran de manera secuencial en el formato DES-FM-12
V10 Mapa y plan de manejo de riesgos de la UAESP, el cual acoge el modelo propuesto por el
DAFP en la Guia para la gestion del riesgo Version 5 (pag. 52 a 56). y aplicando el
procedimiento: “DES-FM-16 V4, Administracion del riesgo”

7.2. IDENTIFICACION DEL RIESGO.

En esta etapa se deben establecer las fuentes o factores de riesgo, los eventos o riesgos, sus
causas Yy sus consecuencias. Para el analisis se pueden involucrar datos histéricos, analisis
tedricos, opiniones informadas y expertas y las necesidades de las partes involucradas. (NTC
ISO 31000, Numeral 2.15).

7.2.1 Analisis de Objetivos Estratégicos y de los Procesos, para identificacion de los
riesgos.

Los riesgos identificados deben tener impacto en el cumplimiento de objetivos estratégicos de
la entidad, y su concrecién en los objetivos de sus procesos. Los objetivos estratégicos deben
estar alineados con la mision y la vision institucional, y deben concretarse en los objetivos de
los procesos (ver lineamientos en la Guia de Administracion del Riesgo DAFP, v5, pag. 28).

7.2.2 Establecimiento del Contexto - Factores Internos y Externos.
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Los factores internos y externos se han adecuado a la complejidad y naturaleza de la entidad,
determinando los factores relacionados que pueden afectar a los objetivos institucionales de la
Unidad. Entre los aspectos que pueden contemplarse en este analisis, se encuentran los
siguientes:

Tabla 1. Factores por Categoria del Contexto.

X Factores

Politicos: Cambios de gobierno, legislacién, politicas publicas, regulacion.
Econdmicos y financieros: Disponibilidad de capital, liquidez, mercados financieros,
Externo desempleo, competencia.

Sociales y culturales: Demografia, responsabilidad social, orden publico.
Tecnoldgicos: Avances en tecnologia, acceso a sistemas de informacién externos,
gobierno digital.

Ambientales: Emisiones y residuos, energia, catastrofes naturales, desarrollo
sostenible.

Legales y reglamentarios: Normatividad externa (leyes, decretos, ordenanzas y
acuerdos)

Financieros: Presupuesto de funcionamiento e inversion, infraestructura.

Personal: Competencia del personal, disponibilidad del personal, seguridad y salud
en el trabajo, trabajo en equipo y liderazgo.

Procesos: Capacidad, disefio, ejecucién, proveedores, entradas, salidas, gestién del
conocimiento.

Interno Tecnologia: Integridad de datos, disponibilidad de datos y sistemas, desarrollo,
produccién,

Estratégicos: Planeacion estratégica.

Comunicacion interna: Canales utilizados y su efectividad, flujo de la informacion
necesaria para el desarrollo de las operaciones.

Disefio del proceso: Claridad en la descripcion del alcance y objetivo del proceso.
Interacciones con otros procesos: Relacion precisa con otros procesos en cuanto a
insumos, proveedores, productos, usuarios y clientes.

Transversalidad: Procesos que determinan lineamientos necesarios para el desarrollo
Proceso de todos los procesos de la entidad.

Procedimientos asociados: Pertinencia en los procedimientos que desarrollan los
procesos.

Responsables del proceso: Grado de autoridad y responsabilidad de los funcionarios
frente al proceso.

Comunicacion entre los procesos: Efectividad en los flujos de informacion
determinados en lainteraccidn de los procesos

Activos de seguridad de la informacién del proceso: Informacion, aplicaciones,
hardware entre otros, que se debe proteger para garantizar el funcionamiento interno
de cada proceso, como de cara al ciudadano.

Fuente: Tomado de la Guia de Administracién del Riesgo del DAFP, 2018.

7.2.3 lIdentificacién de los Puntos de Riesgo

Actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de que
pueden ocurrir eventos de riesgos de gestion, corrupcion y seguridad de la informacién los
cuales se deben mantener bajo control para asegurar que el proceso cumpla con su objetivo.
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Para identificar estos puntos de riesgo es importante tener en cuenta la documentacion del
proceso: caracterizacion, contexto estratégico, procedimientos, guias, protocolos, manuales,
instructivos, documentos soporte y formatos, entre otros. Asi como la cadena de valor publica,
desde insumos, procesos, productos, resultados, efectos e impactos y el cumplimiento de los
objetivos (eficacia y eficiencia).

7.2.4 ldentificaciéon de areas de factores de riesgo.
Las cuales hacen referencia a las fuentes generadoras de riesgos que puede tener una entidad.
La Guia para la administracién de riesgos DAFP V.5, sefiala a manera de ejemplo, las

siguientes:

Tabla 2, Factores de riesgo.
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Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas — Versiéon 5 - diciembre de
2020.
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7.2.5 Identificacion Areas de Impacto

El &rea de impacto es la consecuencia econdémica o reputacional a la cual se ve expuesta la
Entidad en caso de materializarse un riesgo (estos conceptos se desarrollan en el nhumeral
7.3.1, literal b).

7.2.6 Descripcién de Riesgos

La identificacion del riesgo de gestion se realiza determinando las causas, con base en el
contexto interno, externo y del proceso ya analizado, y que pueden afectar el logro de los
objetivos.

Premisas para una adecuada redaccion del riesgo.

Descripcion del riesgo: la descripcion del riesgo debe contener todos los detalles que sean
necesarios y que sea facil de entender tanto para el lider del proceso como para personas
ajenas al proceso. Se propone una estructura que facilita su redaccién y claridad que inicia con
la frase POSIBILIDAD DE y se analizan los siguientes aspectos:

z,Qué? LCOmO? 1,Por qué?
- «» Subcausa 1
Lo que puede Ocurrlr comob-ontr-n N
otacsr estas
Causas

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de
2020, p. 32 (Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y Desempefio
Institucional de Funcién Publica, 2020).

La anterior estructura evita la subjetividad en la redaccion y permite entender la forma como se
puede manifestar el riesgo, asi como sus causas inmediatas y causas principales o raiz, esta
es informacion esencial para la definicion de controles en la etapa de valoracion del riesgo.

Desglosando la estructura propuesta tenemos:

e Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

e Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.
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e Causaraiz: es la causa principal o basica, corresponden a las razones por la cuales se
puede presentar el riesgo, son la base para la definicion de controles en la etapa de
valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir
mas de una causa o subcausas que pueden ser analizadas.

(Ver ejemplos de aplicacion en la Guia para la Administracion del Riesgo DAFP, v5, pag. 34)

En la definicion del riesgo se debe evitar iniciar con palabras negativas como: “No...”, “Que

no...”, o con palabras que denoten un factor de riesgo (causa) tales como: “ausencia de”, “falta

LT ” W ” ”

de”, “poco(a)’, “escaso(a)’, “insuficiente”, “deficiente”, “debilidades en...”

No describir como riesgos omisiones ni desviaciones del control. Ejemplo: errores en la
liquidacion de la némina por fallas en los procedimientos existentes.

No describir causas como riesgos Ejemplo: inadecuado funcionamiento de la plataforma
estratégica donde se realiza el seguimiento a la planeacion.

No describir riesgos como la negacion de un control. Ejemplo: retrasos en la prestacion del
servicio por no contar con digiturno para la atencion.

No existen riesgos transversales, lo que pueden existir son causas transversales. Ejemplo:
pérdida de expedientes: Puede ser un riesgo asociado a la gestion documental, a la gestion
contractual o juridica y en cada proceso sus controles son diferentes.

7.2.7 Clasificacién del Riesgo

La Unidad adapté los tipos de riesgos definidos en el numeral 2.6 de la Guia de administracion
de riesgos V5 - DAFP, ubicados en las paginas 34 y 35 de la citada guia:
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Tabla 3. Clasificacion de riesgos.

Ejecucion y FPérdidas derivadas de errores en la ojecucidn vy administracidn de procesos
administraciéon de
procesos
FPérdida derivada de actos de fraude por personas ajenas a la organizacion (no
Fraude extermo participa personal de la entidad)
Pérdida debido a actos de fraude, actuaciones irregulares, comisidn de hechos
delictivos abuso ge confianza apropiacion indebida mcumphmiento de
regulaciones logales © internac de la entidad en las cuales ostd involucrado por
Fraude interno ¢ 9
o menos 1 particapante interno de la organizacidn, son realizadas de forma
mtencional y/o con Animo de lucro para 8l MiAaMo © para terceros
Errores en hardware software telecomumcaciones nmterrupciOn de servicios
Fallas tecnolbgicas baAsicos
Pérdidos que surgen de acciones contrariaos o las leyes o acuwerdos de empleo
salud © segundad del! pago de demandas por dafios personales © de
Relaciones laborales
discriminacion
Fallas neglhigentes ¢ involuntarias de las obligaciones frente o los usuanos y que
Usuarios, productos y "
practicas impiden satisfacer una obligacidn profesional Irente a éstos
FPérdida por dafios o extravios de los activos fyos por desastires naturales u otros
Dafios a activos fijjoa/ 2
eventos externos nosgos/ovenlios externos como atentados, vandalismo, orden publico
Feente. AQIS1300 Ge Curmo Rietgo OPerative Unveniaaa ael mosano p 2 Dire n os Ge
Desempeio MINIWGON Ge Funcitn @ 3. 202

7.3 VALORACION DEL RIESGO

La valoracion del riesgo se realiza para establecer la probabilidad de ocurrencia del riesgo y el
nivel de consecuencias o impacto. Esta integrada por el andlisis del riesgo (con el fin de
establecer la zona de riesgo inicial o inherente) y la evaluacion del riesgo (con el fin de estimar
la zona de riesgo final o residual, es decir aquel que subsiste después de aplicado un control).

7.3.1 Andlisis de Riesgos
A continuacion, se definen los lineamientos para determinar la probabilidad y nivel de impacto

de los riesgos identificados, lo cual se debera diligenciar en el formato DES-FM-12-V10 Mapa
y plan de manejo de riesgos de la UAESP, en el cual se tienen formulados y especificados

estos criterios.

a. Probabilidad: constituye la exposicién al riesgo del proceso, la probabilidad inherente

sera el nUmero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.
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Tabla 4. Criterios para Definir el Nivel de Probabilidad.

Frecuencia de la Actividad Probabilidad
Muy Baja '‘La actlv!dgd que conlleva e-l rnesgo se ejecuta 20%
~ cOMo maximos 2 veces por afo
La actividad que conlleva el nesgo se ejecuta de
- 40%
3 a 24 veces por afio
Media La actividad que conl~leva el nesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por ano
Muy Alta La actividad que conl~leva el resgo se ejecuta mas 100%
de 5000 veces por afio

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 -
diciembre de 2020

b. Impacto: el impacto se medira frente a dos factores principales: econémico (ejecucion
presupuestal, pagos por sanciones econémicas, indemnizaciones a terceros, sanciones
por incumplimientos de tipo legal, entre otras) y reputacional (afectacion a la imagen
institucional por vulneraciones a la informacion o por fallas en la prestacién del servicio,
entre otras)

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional, con
diferentes niveles, se debe tomar el nivel més alto entre ellos.
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Tabla 5. Criterios para Definir el Nivel de Impacto.

Afectacion Economica Reputacional

El riesqo afecta la imagen de algin area de la

Leve 20% Afectacion menor a 10 SMLMV . L
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60%  Entre 50y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nive! departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100%  UEWERENEUTY nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de
2020.

c. Definicion de Nivel del Riesgo (riesgo inherente)
A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos,

se busca determinar la zona de riesgo inicial (RIESGO INHERENTE), ubicandolo en una de
cuatro zonas de severidad: Bajo, moderado, alto, extremo. En un mapa de calor:

%0 | Pagina 24 de 67

SGS

CO16/7252



Unidad . N
Administrativa POLITICA DE ADMINISTRACION DEL RIESGO

BOGOT/\ ‘ peca de

Publicos

Figura 1. Mapa de Calor de Riesgo de Gestion y Riesgos de Seguridad de la Informacién

Impacto

Muy Alta
100% Extremo
Alta
80%
o
©
]
= Media
e
= 60% Moderado
a
[=]
S
o
Baja .
40% Bajo
Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de
2020

El mapa de calor permite visualizar los riesgos en las zonas definidas (Bajo, Moderado, Alto
Extremo) permitiendo identificar y priorizar los riesgos asociados a su gestion que requieren
mayor atencion, asi como los que esta dispuesta a buscar o retener (apetito del riesgo) en
funcion del impacto de estos en la Entidad.

Esta matriz de 5 x 5, traza en su eje X el impacto y en su eje Y la probabilidad de ocurrencia.

Los riesgos que se encuentran en las zonas mas altas o de mayor gravedad son los que se
priorizan, incrementandose respecto de ellos, la frecuencia del seguimiento y disminuyéndose,
el nivel de aceptacion, y viceversa. Es importante determinar para estos tipos de riesgos el plan
de contingencia que defina las actividades de control (correctivas) que ataquen las causas del
riesgo, cuando éste se llegue a materializar.

Esto ayuda a la Entidad a mejorar su administracion de riesgos, priorizando los esfuerzos y
acciones sobre los riesgos potencialmente de mayor impacto.

Para un riesgo con una probabilidad del 40% y un impacto del 80%, su ubicacién en el mapa
de calor seria asi:

%0 | Pagina 25 de 67

SGS

CO16/7252



Unidad . N
Administrativa POLITICA DE ADMINISTRACION DEL RIESGO

BOGOT/\ peca de

Publicos

Figura 2. Mapa de calor, ejemplo

80%
IFALCTD
Drababilidad FEORAM IDAD Leve Menor Woderado bitzyor CATATTROFICO
[ e L] | (g
ey Alta 100
Ala [Eg
sz [
s [ualg @
eyl 20

Riesgo inherente

Fuente: elaboracion propia a partir de la grafica expuesta en la Capacitacion: Gestién del Riesgo: andlisis y evaluacion,
Secretaria General de Bogot4, julio 16 de 2021.

Los distintos riegos de una entidad pueden tener diferente ubicacién en el mapa de calor
(ubicacion que se denomina nivel de severidad del riesgo), segun la combinacion de
probabilidad e impacto (lo que se denomina nivel del riesgo):
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Figura 3. Mapa de calor, ejemplo.

Matriz de calor del riesgo DAFP; 2020
Riesgos d Gestion.

IMPACTO
PROBABILIDAD Leve Menor Moderado Ma-,'or CATASTROFICO
(20% (40%) (40%) (80%) (100%
Muy Alta(100%) @
Alta (80%) 2, Nivel del riesgo. @
Media (60%) @
, COMBINACION
Baja (40%) -
Probabilidad- Impacto
Muy baja[20%)

Alta | - < 1 Zona de severidad del riesgo.

Fuente: elaboracion propia a partir de la grafica expuesta en la Capacitacion: Gestion del Riesgo: analisis y evaluacion,
Secretaria General de Bogot4, julio 16 de 2021.

7.3.2 Evaluacion del riesgo.

Busca afrontar los resultados del andlisis del riesgo inicial o inherente, mediante la aplicacion
de controles, con el fin de determina la zona de riesgo final (riesgo residual), y las acciones a
tomar segun el nivel de aceptacion de riesgos de la entidad

7.3.2.1 Formulacién de controles.

Para realizar el tratamiento de los riesgos se formularan los controles por proceso a fin de
atender el riesgo inherente, dejando como resultado el riesgo residual, el cual debera abordarse
a través de acciones no rutinarias del proceso es decir acciones de plan de manejo.

a. Proposito del control: En el desarrollo del disefio del control, un factor relevante para la
suscripcion del actuar del mismo consiste en su intencionalidad, la cual, debe estar
asociada a acciones de verificacion, validacion, conciliacion, comparacion o revision;
gue le permita prevenir o detectar la materializacion del riesgo definido.
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Periodicidad: Se debe describir de manera especifica el ciclo con el cual se debe
ejecutar el control definido, con el fin de gestionar el riesgo.

Formalizacion del control: Para formalizar el control, debe estar expresado de manera
explicita en la documentacion asociada al proceso en funcion de sus procedimientos,
guias o manuales, etc. Igualmente, debe contener en su estructura los siguientes
elementos:

Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control,
en caso de que sean controles automaticos se identificara el sistema que realiza la
actividad.

Accion: se determina mediante verbos que indican la accién que deben realizar como
parte del control.

Complemento: corresponde a los detalles que permiten identificar claramente el objeto
del control.

Enunciar la evidencia, efecto de la ejecucién del control.

(Ver ejemplo: Guia de la Administracion de Riesgos y el disefio de controles en entidades
publicas, DAFP, v5, pag. 43 y 44)

d.

Integracion de controles: El disefio de un control puede atacar causas asociadas a
riesgos de gestidn, corrupcion y seguridad de la informacion.

Tipologia de los controles: los controles pueden ser:

* Sequn etapa del ciclo del proceso (entrada = Ejecucién = salida)

Preventivos: control accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el
resultado final esperado. Va a las causas del riesgo, atacan la probabilidad de
ocurrencia.

Detectivos: control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, y devuelve el proceso a los controles preventivos, por lo que generan
reprocesos. atacan la probabilidad de ocurrencia.

Correctivos: control accionado en la salida del proceso y después de que se materializa
el riesgo. Estos controles tienen costos implicitos. Atacan el impacto frente a la
materializacion del riesgo.

*Seqgun forma de ejecucion:

Manual: controles que son ejecutados por personas.
Automatico: son ejecutados por un sistema.
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Nota. La definicién de los controles ataca las causas identificadas en el marco de actuar del
riesgo analizado. Los controles intervienen en generar efectos en la probabilidad de ocurrencia
o del impacto, que pueda conllevar a la materializacién de riesgo.

Figura 4. Controles en los riesgos de gestion.

Controles en los riesgos de gestidon i
DAFP;2020 e o

Tipo (preventivo,
detectivo o
correctinvo)

Implementacidn

(automstico o

Fuente: Capacitacion Secretaria Genera, 16 de julio de 2021

Figura 5. Redaccion de controles en riesgos de gestion.

Redaccion de controles en riesgos de gestion

& trawés de una lista de chequen donde
ven"n:a que I indormacicn estan los requisitos de informacidn v la
El profesional de susninistrac por o D‘M_ﬁ_k‘ isa con la informacion fisica suministrada
Contratacion comesponda con los requisitos el proveedor, los contratos gue cumplen
establecidos acorde com el tipo de son registrados en el sistema de
I m"':f!am' informacibn de contratacida.
Responsable Accidn Complemento

Otros atributos de disefio que se pueden incluir en

el complemento

Fuente: Capacitacion Secretaria Genera, 16 de julio de 2021
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Figura 6. Redaccion de controles en riesgos de gestion.

Redaccion de controles en riesgos de gestion

através de unalista de chequeo donde
estan |os requisitos de informacion y la
revisa con |a informacion fisica suministrada

verifica que la informacidn

‘ suministrada por el proveedor
El profesional de poretp

Contratacion corresgonda con los requi?itos por ¢l proveedor, los contratos que cumplen
establecidos acordEfon eltipo de son registrados en el sistema de
I contratacien, informacion de contratacidn.
Responsable Accion Complemento

e i

Ml Otros atributos de disefio que se pueden incluiren [

‘ | el complemento :
R . s '“.’__:: _____________________________ :
Segregacion y ' 1 Cémo se realiza la actividad de i Qué pasa con las
autoridad del " control (fuentes de informacién desviaciones
responsable i + nivel de confianza) !

Fuents: Figura 15; DAFF; 2020

Fuente: Capacitacion: Gestion del Riesgo: andlisis y evaluacion, Secretaria General de Bogot4, julio 16 de 2021.
7.3.2.2 Andlisis y evaluacion de los controles:

De acuerdo con la Guia DAFP v5, el disefio del control tiene unos atributos teniendo en cuenta
caracteristicas relacionadas con la eficiencia y la formalizacion. En la tabla 6 de la Guia se
puede observar la descripcion y peso asociados a cada uno asi:
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Tabla 6 Atributos para el disefio del control.

Caracteristicas

Descripcion

Peso

Atributos de
eficiencia

Tipo

Preventivo

Va hacia las causas del riesgo, aseguran el
resultado final esperado.

25%

Detectivo

Detecta que algo ocurre y devuelve el proceso a los
controles preventivos. Se pueden generar
reprocesos.

15%

Correctivo

Dado que permiten reducir el impacto de la
materializacidn del riesgo, tienen un costo ensu
implementacion.

10%

Implementacidn

Automatico

Son actividades de procesamiento o validacién de
informacion que se ejecutan por un sistema y/o
aplicativo de manera automatica sinla
intervencion de personas para su realizacién.

25%

Manual

Controles que son ejecutados por una persona,
tiene implicito el error humano.

25%

*Atributos
informativos

Documentacion

Documentado

Controles que estan documentados en el proceso,
ya sea en manuales, procedimientos, flujogramas o
cualquier otro documento propio del proceso.

Sin documentar

Identifica a los controles que pese a que se
ejecutanenel proceso nose encuentran
documentados en ningliin documento propio del
proceso.

El control se aplica siempre que se realiza la

ejecucion del control.

Frecuencia Continua L . -
actividad que conlleva el riesgo.
. El control se aplica aleatoriamente a la actividad
Aleatoria . -
que conlleva el riesgo
. . . El control deja un registro permite evidencia la
Evidencia Con registro -

Sinregistro

El control no deja registro de la ejecucién del
control.
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Sobre un mismo riesgo puede haber diversos controles, y estos operan de manera acumulativa
sobre el riesgo. La sumatoria de los controles no podria dar 100%, ya que eso significaria que
se ha eliminado el riesgo, lo cual no ocurre en realidad.

7.3.2.3 Nivel de riesgo residual:
Es el resultado de aplicar la efectividad de los controles al riesgo inherente.

A partir de dicha aplicacion se dara el movimiento en la matriz de calor tanto en el eje de
probabilidad, como en el eje de impacto de acuerdo con los tipos de controles.

Figura 7. Controles en riesgos de gestién.

Impacto
Preventivos y [
Detectivos
Atacan i -
probabilidad : i
kY

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por |a Direccion de Gestion y
Desempena Institucional de Funcion Publica, 2020,

Fuente: Guia paralaadministracion del riesgo y el disefio de controles en entidades publicas - Versién 5, DAFP - diciembre
de 2020
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Para la aplicaciéon de los controles se debe tener en cuenta que estos mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el
siguiente control se aplicara con el valor resultante luego de la aplicacion del primer control.
Para mayor claridad, ver ejemplo guia DAFP, p49.

Tabla 7. Aplicacion de controles para establecer el riesgo residual.

Datos relacionados con la Datos valoracién de
Riesgo probabilidad e impacto control Calculos requeridos
inherentes roles
- Valoracion
Probabilidad s0% | control 1 | 40% 60%" 40% = 24%
) i 0 N R
inherente _ 60% - 24% = 36%
preventivo
Valor . : :
_— - Valoracion 36%" 30% = 10,8%
Posibilidad de probabilidad _ fﬁ e
L — .~ | 6% | control 2 | 30% 36% - 10,8% =
perdida economica | para aplicar 2 : -
. detectivo 25,2%
por multa y sancion control
del ente regulador | propapilidad | 25.2
d?tf'd_'”'_f_' 2 Residual :
adquisicion de
bienes y servicios sin Irnpactc-ﬁ 0%
el cumplimiento de nherente
los requisitos No se tienen
normativos. cﬂntr-,,.-lw para | . NIA NIA NIA
aplicar al
impacto
Impacto
. ape
Residual '

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeno Institucional de Funcion Publica, 2020
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Figura 8. Valoracién de controles de riesgos de gestion.

Valoracion de controles de riesgos de gestion

---------------------- | T |
E I i ! i Valoracién ' : Impacto |
| Impacto ' Impacto - ' g ; |
! . I . 1 ! control 1 i - después de !
| inherente : inherente i ‘ ) : g ‘
] ] ‘ (correctivo) . g control 1 |
| : " —— N [ :
; Impacto , Impacto * : Valoracién : Impacto :
después de . después de : control 2 ' — después de |
control 1 : i control 1 ! (correctivo) | controles1y2 |

i — N :

il Impacto después de — ; IMPACTO :

i controles (1, 2... n) ; RESIDUAL

Fuente: Capacitacion

: Gestion del Riesgo: andlisis y evaluacion, Secretaria General de Bogot4, julio 16 de 2021.

Figura 9. Valoracion de controles de riesgos de gestion 2.

Valoracion de controles de riesgos de gestion

Probabilidad
después de
control 1

M Probabilidad
i inherente i

Probabilidad
después de
control 1

Valoracién
control 1
(preventivo o
detectivo)

Valoracién
control 2
(preventivo o

Probabilidad
después de
control 1

Probabilidad
después de
controles 1y 2

i Probabilidad después
i de controles (1, 2... n)

detectivo)

| PROBABILIDAD |

RESIDUAL ,\

Fuente: Capacitacion
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Nota: En caso de no contar con controles correctivos, el impacto residual es el mismo calculado
inicialmente en el riesgo inherente, por lo que no ser& posible su movimiento en la matriz para
el eje de impacto.

Figura 10. Ejemplo, riesgo residual.

En nuestro ejemplo de riesgos de gestion... RIESGO RESIDUAL
IMPACTO
PROBABILIDAD
Leve Menor Moderado Mayor CATASTROFICO
(20% (40%) (40%) 180%) (100%
Muy Alta (100%)
Alta (80%)
Media(60%)
Baja (40%) Eficiencia del ‘ @
control ©
Muy baja (20%)

Fuente: Capacitacion: Gestion del Riesgo: andlisis y evaluacion, Secretaria General de Bogota, julio 16 de 2021.
7.3.2.4 Nivel de aceptacion del riesgo y estrategias para afrontar el riesgo

7.3.2.4.1 Marco conceptual para determinar los niveles de Aceptacion del riesgo en la
UAESP.

Acogiendo los lineamientos del DAFP en la Guia de administracion del riesgo V.5, se
establecen las siguientes categorias conceptuales para determinar los niveles de Aceptacién
del riesgo en la UAESP:
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Figura 11. Definiciones de apetito, tolerancia y capacidad de riesgo.

Figura 6 Definiciones de apetito, tolerancia y capacidad de riesgo

NIVEL DE RIESGO

Capacidad de riesgo

20 / \ Tolerancia de rlesgo

15
10 Apetito de riesgo
s Mivel de riesgo en las

etapas del proceso

Etapal
Etapa?
ftapa3
Etapad
Ftapa 5
ftapab
Etapa 7

Etapa 8

ftapad
Etapa 10
Ftapa 11
Etapall
Ftapal3
[tapa 14
Etapa 15
Etapa 17
Ftapa18
Etapa 19
Etapa 20
Etapa21

Fuente: Tomado de la Guia de buenas practicas de gestion de riesgos del Instituto de Auditores Internos (I11A
GLOBAL), junio de 2013

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas - Version 5, DAFP - diciembre de 2020

NIVEL DE RIESGO: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos. Es el ejercicio que ya se ha
adelantado en relacion con la aplicacion de los mapas de calor, tanto para el riesgo inherente
como para el riesgo residual.

En la grafica el nivel de riesgo corresponde a la linea azul, que sefiala que los procesos son
dinamicos (tienen etapas), y que un riesgo determinado puede ser leve en una determinada
etapa, pero muy relevante en otra. Este andlisis corresponde a la identificacion de los “puntos
de riesgo”, dentro de la identificacion del riesgo.

Las siguientes categorias (apetito, tolerancia y capacidad de riesgo) se aplican para el nivel de
riesgo “residual’, toda vez que la UAESP dentro de esta politica de riesgos, define que todo
riesgo, por el solo hecho de ser identificado, debe ser objeto de tratamiento a través de
la aplicacion de controles para evitar su materializacion. Lo anterior en cumplimiento de
los principios que rigen de la administracion publica (art 209 de la Constitucion Politica).

DETERMINACION DEL APETITO DEL RIESGO. El apetito del riesgo se entiende como el
nivel de riesgo residual que la Unidad define como aceptable, en condiciones normales de
operacion, para el logro de sus metas y objetivos, en el marco de las disposiciones de la alta
direccion. La UAESP declara que, del limite de apetito de riesgo, se encuentran aquellos que,
después de aplicarse controles, se ubican en la zona de severidad de riesgo BAJA (verde en
el mapa de calor).

Se debe tener en cuenta que los riesgos de corrupcién son inaceptables.
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DETERMINACION DE TOLERANCIA AL RIESGO: En la Guia DAFP v5, se define como el
valor de la méxima desviacién admisible del nivel de riesgo con respecto al valor del apetito de
riesgo determinado por la entidad. Este valor debe ser igual o superior al apetito de riesgo y
menor o igual a la capacidad de riesgo. Es necesario establecer un nivel de tolerancia al riesgo
ya que la UAESP por la naturaleza de sus funciones debe acometer tareas en donde, aun
siendo sujetas de control, persisten riesgos en su ejecucion, caso en el cual la entidad debe
adelantar acciones para MITIGAR la posibilidad de materializacion del riesgo. La UAESP
declara que el limite de tolerancia de riesgo, se encuentran en aquellos que, después de
aplicarse controles, se ubican en la zona de severidad de riesgo MEDIA (amarillo en el mapa
de calor) y ALTA (naranja en el mapa de calor).

DETERMINACION DE LA CAPACIDAD DE RIESGO: es el maximo valor del nivel de riesgo
gue una entidad puede soportar, antes de perder total o parcialmente la capacidad de cumplir
con sus objetivos. A partir de este punto la alta direccidn considera que no seria posible el
logro de los objetivos de la entidad. Para cada uno de estos eventos, la alta direccion de la
UAESP, en el marco del Comité Institucional de Coordinacién de Control Interno, debe realizar
el andlisis de riesgos criticos que tienen un nivel de severidad muy alto frente a los cuales se
deben tomar decisiones. Frente a estos eventos, la UAESP puede tomar la decision de evitar
el riesgo no emprendiendo la accion. Sin embargo, la UAESP, por la naturaleza de sus
funciones, puede verse en la necesidad de emprender tareas incluso en estas circunstancias,
caso en el cual la entidad debe adelantar acciones para MITIGAR la posibilidad de
materializacién del riesgo, 0 TRASLADAR (tercerizar) el mismo en aquella parte que sea
susceptible de esta medida. La UAESP declara que el limite de capacidad de riesgo, se
encuentran en aguellos que, después de aplicarse controles, se ubican en la zona de severidad
de riesgo EXTREMO (rojo en el mapa de calor).

Una relacion sencilla entre los anteriores conceptos es la siguiente: “El apetito es el nivel de
riesgo que la empresa quiere aceptar y su tolerancia es la desviacién respecto a este nivel. La
capacidad es el maximo de riesgo que una organizacién puede soportar en la persecucion de
sus objetivos.”

7.3.2.4.2 ESTRATEGIA PARA COMBATIR EL RIESGO (tratamiento del riesgo)

Decision que se toma frente a un determinado nivel de riesgo. En la UAESP, siempre que se
identifigue un riesgo (riesgo inherente) se deben establecer controles para evitar su
materializacién. Respecto al riesgo residual la UAESP puede decidir aceptarlo, reducirlo o
evitarlo, conforme lo sefiala el DAFP:

5 https://incp.org.co/diferencia-entre-apetito-de-riesgo-y-tolerancia-al-riesgo/
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Figura 12. Estrategia para combatir el riesgo.
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Fuente: Guia paralaadministracién del riesgo y el disefio de controles en entidades publicas - Versién 5, DAFP - diciembre
de 2020

Las diferentes opciones para combatir los riesgos se materializan en el siguiente acapite.

Para todos los casos en que subsista un riesgo residual, se debe definir un plan de manejo del
riesgo. Asi, mientras el control hace referencia actividades rutinarias que se ejecutan en el
desarrollo de la prestacion de un servicio o la ejecucion de una actividad, para evitar la
materializacion del riesgo (inherente), el plan de manejo hace referencia a actividades
adicionales no rutinarias que ayudan a evitar la materializacion del riesgo residual, y que
requieren un plan de accion que especifique: i) responsable, ii) fecha de implementacion, y iii)
fecha de seguimiento. Ejemplo:
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Figura 13. Ejemplo matriz plan de manejo.

Riesgo ZonR. Control Zon Plan Resp Fecha Fecha Segu Estado
Inh R. Resid Accion on- imple- Seguimient imien
sable menta- (o] to
cion
Posibilidad « Control 1 El profesional © Au;omatizar o o o Se °
de = del area de contratos = lalistade = y I han g
afectacion o verifica que la © chequeo que K g % adela o
econémica S informacion S utiliza el < o o ntado S
por multa y suministrada por el profesional % 5 5 las
sanciones proveedor corresponda de & activi
del con los requisitos contratacion, dade
organismo establecidos de afin de s de
de control contratacion a través reducir la levan
debido la de una lista de posibilidad tamie
adquisicion chequeo donde estan de error nto
de bienes y los requisitos de humano y de
servicios informacion y la elevar la requ
fuera de los revision con la productivida erimi
requerimien informacion fisica d del entos
tos suministrada por el proceso. funci
normativos. proveedor, los onale
contratos que cumplen s
son registrados en el para
sistema de informacion la
de contratacion. auto
matiz
Control 2 El jefe de del acion
area de  contratos dela
verifica en el sistema de lista
informacion de de
contratacion la cheq
informacion registrada ueo.
por el profesional
asignado y aprueba el
proceso para firma del
ordenador del gasto, en
el sistema de
informacién queda el
registro
correspondiente, en
caso de encontrar
inconsistencias,
devuelve el proceso al
profesional de contratos
asignado.

Fuente: Guia paralaadministracion del riesgo y el disefio de controles en entidades publicas - Versién 5, DAFP - diciembre
de 2020, construido con base al ejemplo pags. 52 a 56

Los planes de contingencia son aquellos que se establecen cuando se ha materializado el
riesgo.

En el caso de riesgos en zona de severidad extrema, con una probabilidad media o superior,
se deben establecer previamente planes de contingencia para hip6tesis de riesgos
materializados.
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7.3.2.4.3 Niveles de aceptacién del riesgo en la UAESP.

De acuerdo con el anterior marco conceptual, la UAESP define los siguientes niveles de
aceptacion del riesgo:

Tabla 8. Niveles de Aceptacién del Riesgo.
TIPO ZONA DE NIVELES DE
DE RIESGO ACEPTACION ACCION A TOMAR
RIESGO RESIDUAL
Se ASUMIRA el riesgo y se administra por medio de los controles definidos en
los procesos y procedimientos. El Proceso como primera linea de defensa hace
el seguimiento mensual del riesgo, a través de ejercicios de autocontrol y
autoevaluacién documentados. Realiza el reporte trimestral de su desempefio a
la Oficina de Planeacion como segunda linea de defensa.
Se establecen acciones de control y acciones de plan de manejo que permitan
REDUCIR la probabilidad de ocurrencia del riesgo. El Proceso como primera linea
de defensa hace el seguimiento mensual del riesgo, a través de ejercicios de
autocontrol y autoevaluaciéon documentados. Realiza el reporte trimestral de su
desempefio a la Oficina de Planeacién como segunda linea de defensa. Se define
un plan de contingencia en caso de materializaciéon para garantizar la continuidad
de las operaciones.
Se establecen mecanismos de control y acciones de plan de manejo para
REDUCIR o EVITAR la probabilidad o el impacto de ocurrencia del riesgo. El
proceso evalla la posibilidad de sustituir las actividades que dan origen al riesgo.
Se monitorea mensualmente a través de ejercicios de autocontrol y
autoevaluacién documentados. Se define un plan de contingencia en caso de
materializacion para garantizar la continuidad de las operaciones.
)I;iesgos COMPARTIR o TRANSFERIR el (igsgo, el cu_al involgcra la contratacion de una
de tercera parte, que permita mitigar el riesgo, junto con la _ evaluacion
correspondiente ya sea mensual o una vez terminada la gestion del riesgo.

Apetito del

Baja Riesgo

Tolerancia del

Moderada riesgo

Riesgos
de Alto Tolerancia del
Gestion riesgo

Segurid - ;

ad de la Este es el nivel extremo, por lo cual se debe:

informac . . L .

i6n REDUCIR el riesgo por medio de la aplicacion de controles y acciones de plan de

manejo, haciendo seguimiento mensual o una vez terminado el control,
COMPARTIR o TRANSFERIR el riesgo, el cual involucra la contratacion de una
tercera parte, que permita mitigar el riesgo, junto con la evaluacion
correspondiente ya sea mensual o una vez terminada la gestion del riesgo. y por
Tolerancia del = dltimo
riesgo al limite | EVITAR el riesgo por medio de la definicion acciones de plan de manejo, lineas
de la capacidad @ alternativas, o eliminando las acciones que generen el riesgo y seguimiento
del riesgo mensual o una vez terminado el control,

Extremo

Cabe resaltar que los controles aplicables deben ser adelantados en el menor
tiempo posible, en el entendido que hay una alta exposicion de la Entidad a la
pérdida de capacidad de servicio o de informacién.

Se debe definir PREVIAMENTE un plan de contingencia para el evento en que
ocurra la materializacién de un riesgo de estas caracteristicas, para garantizar la
continuidad de las operaciones.

7.3.3 Mapa de riesgos

Las etapas de la anterior metodologia se llevardn de manera secuencial en el formato DES-
FM-12 V10, Mapa y plan de manejo de riesgos de la UAESP (hoja “Riegos de gestién”), el cual
acoge el modelo propuesto por el DAFP en la anterior Guia (pag. 52 a 56).
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Igualmente se debe aplicar el procedimiento: “Administracion del riesgo” documento DES-PC-
07 V7,del SIG de la UAESP, que tiene por objeto: “Definir las actividades para la administracion
del riesgo y oportunidades, mediante la aplicacion de la Politica de administracion del riesgo
de la UAESP, a partir de su identificacién y valoracion (andlisis, evaluacion, monitoreo y
revision), que permitan establecer los controles e implementar acciones para mitigar los
impactos que afecten el cumplimiento de los objetivos institucionales y de proceso de la Unidad
Administrativa Especial de Servicios Publicos — UAESP”.

7.4 OTRAS HERRAMIENTAS PARA LA GESTION DEL RIESGO.

De acuerdo con la guia DAFP v. 5, ademas del mapa de riesgos, las UAESP puede acudir a
otras herramientas para la administracion del riesgo a saber:

e Revision historica de eventos materializados (...) [ver Guia pag. 58]
¢ Indicadores claves de Riesgo (Key Risk Indicators- KRI) (...) [ver Guia pag. 58]

Asi mismo la entidad puede acudir a la herramienta “mapas de aseguramiento”’. para identificar
riesgos con relacién a aspectos clave para el éxito de gestion de la entidad, caso en el cual
deben recibir el tratamiento establecido en esta politica.

7.5 PERIODICIDAD PARA EL SEGUIMIENTO.

Los riesgos se actualizan y validan de manera permanente y en cualquier momento,
considerando las condiciones de operacién internas o externas y no estan sometidos a una
determinada vigencia. Cada lider de proceso actualiza el andlisis de contexto, riesgos y
controles como resultado de los ejercicios de autocontrol, autoevaluacién, evaluacion
independiente o por decision del CICCl segun estime conveniente para asegurar el
cumplimiento de los objetivos del proceso; en todo caso la revision y actualizacion se realizara
minimo una vez al afilo con el acompafiamiento de la Oficina Asesora de Planeaciéon y la
asesoria de la Oficina de Control Interno.

Los riesgos de corrupcion actualizados se publican a mas tardar el 31 de enero de cada afio.
De acuerdo con el nivel del riesgo residual, la periodicidad para el seguimiento del riesgo se

determina de acuerdo con los niveles de aceptacion del riesgo (ver tabla 8, pags. 38 y 39 de
este documento).

7 Circular 103 de 2020 de la Secretaria General de Bogota.
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El proceso reporta trimestralmente a la segunda linea de defensa a través del mapa y plan de
manejo de riesgos, el estado de la gestion de las acciones y controles formulados junto con las
evidencias correspondientes, describiendo concretamente si hubo o no riesgos materializados.

Si se identifican riesgos materializados por cualquiera de las lineas de defensa, de manera
inmediata se ejecutan las acciones de contingencia para su tratamiento, previa realizacion del
analisis de causas correspondiente (ver acépite 8 de este documento).

Por su

parte la Oficina de Control Interno como tercera linea de defensa evalla los riesgos a

través de las auditorias, evaluaciones y seguimientos en desarrollo del plan anual de auditorias
y seguimientos definidos para la vigencia. La evaluacion de los riesgos por la tercera linea de
defensa debera realizarse tres veces al afio asi:

Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.

Segundo seguimiento: Con corte al 31 de agosto. La publicacion deberé surtirse dentro
de los diez (10) primeros dias del mes de septiembre.

Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse dentro
de los diez (10) primeros dias habiles del mes de enero.

8. RIESGOS MATERIALIZADOS

Cuando se detecte la materializacién de los riesgos, se establecen los siguientes pasos a
realizar por tipos de riesgos:

a.

Materializacién de riesgos detectada por parte del lider del proceso (primera linea de
defensa):

Si el riesgo es de corrupcién se debera informar a la Alta Direccion sobre el hecho
encontrado. De considerarlo necesario, realizar la denuncia ante el ente de control
respectivo.

Si el riesgo es de gestion y de seguridad de la informacion, se debera realizar el analisis
de causas y determinar acciones preventivas y de mejora. Andlisis y actualizacion del
mapa de riesgos.

Materializacion de riesgos detectada por la Oficina Asesora de Planeacion (segunda
linea de defensa):
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En los casos de riesgos de corrupcion detectado por la segunda Linea de defensa, se
debe informar sobre el hecho encontrado a la Oficina de Control Interno, para lo de su
competencia, de considerarlo necesario, realizar la denuncia ante el ente de control
respectivo y a la Alta Direccion sobre el hallazgo y las acciones tomadas, informar al
lider del proceso, para revisar el mapa de riesgos y sus controles asociados y verificar
que se tomaron las acciones y se actualizo el mapa de riesgos.

En los casos de riesgos de Gestion y de seguridad de la informacion, detectado por la
segunda Linea de defensa, se debe comunicar a la Oficina de Control Interno, para lo
de su competencia y al lider del proceso sobre el hecho encontrado, para que realice la
revision, analisis y acciones correspondientes para resolver el hecho, verificar que se
tomaron las acciones y que se actualizo el mapa de riesgos correspondiente e informar
a la Alta Direccién sobre el hallazgo y las acciones tomadas.

Materializacién de riesgos detectada por parte de la Oficina de Control Interno (tercera
linea de defensa):

Si el riesgo es de corrupcion, se deberd convocar al Comité Institucional de
Coordinacion de Control Interno e informar sobre los hechos detectados, desde donde
se tomaran las decisiones para iniciar la investigacion de los hechos. Dependiendo del
alcance (normativa asociada al hecho de corrupcién materializado), realizar la denuncia
ante el ente de control respectivo. Facilitar el inicio de las acciones correspondientes
con el lider del proceso, para revisar el mapa de riesgos y sus controles asociados.
Verificar si se tomaron las acciones y si se actualizé el mapa de riesgos.

Si el riesgo es de gestion y/o de seguridad de la informacion, informar al lider del
proceso sobre el hecho encontrado y orientarlo frente a la revision, andlisis y acciones

correspondientes para resolver el hecho. Convocar al Comité de Coordinacién de
Control Interno e informar sobre la actualizacién realizada.

9. DIVULGACION DE LA POLITICA DE ADMINISTRACION DE RIESGOS

ina Asesora de Planeacion, en su calidad de Administrador del Modelo Integrado de

Planeacion y Gestion es el encargado de liderar y asesorar en los lineamientos impartidos para
el fortalecimiento del Sistema de Control Interno en la Unidad Administrativa Especial de
Servicios Publicos, con el acompafiamiento de la Oficina de Control Interno a los lideres,
gestores y equipo de cada proceso, con el fin de que conozcan y fortalezcan las lineas de
defensa que permitira generar tratamientos eficientes y efectivos a los riesgos que puedan

afectar

los objetivos institucionales.

Esta politica debe ser publicada por la segunda linea de defensa en la pagina web de la entidad

y comu
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interna con las que cuenta la entidad, encaminadas a la apropiacion de esta politica. En todo
caso, todas las dependencias de la entidad realizaran la socializacion y capacitacion de esta
politica y sus componentes a los servidores adscritos a cada una de ellas a fin de dinamizar la
cultura del riesgo en todas las operaciones institucionales.

10. LINEAMIENTOS PARA RIESGOS DE SEGURIDAD DE LA INFORMACION

Siguiendo el orden tematico de la Guia de la Administracion de Riesgos y el disefio de controles
en entidades publicas, DAFP, v5 (diciembre, 2020), se establecen unos lineamientos
particulares para los riesgos de seguridad de la informacion, si bien en algunos aspectos es
aplicable la metodologia general explicada en los anteriores acapites.

Igualmente la gestion de riesgos de seguridad de la informacion en la UAESP debe tener en
cuenta los lineamientos generales sefialados en el documento GTI-MN-01- -Manual politicas
sequridad de la _informacién, que hace parte del Sistema integrado de gestién (SIG) de la
entidad.

Para este tipo de riesgos se establecen los siguientes lineamientos especificos, en la Guia de
Riesgos DAFP v.5 (diciembre, 2020), capitulo 5.

10.1. IDENTIFICACION DE LOS ACTIVOS DE SEGURIDAD DE LA INFORMACION

Como primer paso para la identificacion de riesgos de seguridad de la informacién es necesario
gue cada proceso identifiqgue sus activos de informacion.

¢;Qué son los activos? ¢Por qué identificar los activos?
Un activo es cualquier elemento que tenga valor | Permite determinar qué es lo mas importante que cada
para la organizacion, sin embargo, en el contexto | entidad y sus procesos poseen (sean bases de datos,
de seguridad digital, son activos elementos tales | archivos, servidores web o aplicaciones clave para que la

como: entidad pueda prestar sus servicios).

-Aplicaciones de la organizacion

-Servicios web La entidad puede saber qué es lo que debe proteger para
-Redes garantizar tanto su funcionamiento interno como su
-Informacion fisica o digital funcionamiento de cara al ciudadano, aumentando asi su
-Tecnologias de informacion Tl confianza en el uso del entorno digital.

-Tecnologias de operacion TO que utiliza la
organizacion para funcionar en el entorno digital
Fuente: Guia administracion del riesgo DAFP V5./ Figura 20 Conceptualizacion activos de informacion
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Figura 14. Pasos para la identificacién de activos.
¢COMO IDENTIFICAR LOS ACTIVOS?:

Paso B.
Paso 1. Paso 2. Paso 3. Paso 4. Paso 5. Identif
Listar los Identificar el Clasifi CLasn‘mar Determinar la ? |_car
activos por duefio de los asthear iti dad del 2t
P los activos et ¢ tructura critica
cada proceso activos infarmanidn L

1-25%20a%20la(<) %2

Fuente: Elaboracién conjunta entre la Direccion de Gestion y Desempefio Institucional de Funcién Piblica y
el Ministerio TIC, 2018.

Fuente: Guia administracion del riesgo DAFP V5./ Figura 21 Pasos para la identificacion de activos

10. 2 IDENTIFICACION DEL RIESGO.

Se siguen los pasos de la metodologia del DAF. Sin embargo, para calificacion de riesgos de
seguridad de la informacion, sélo se podran identificar los siguientes tres (3) riesgos:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Las variables confidencialidad, integridad y disponibilidad se definen de acuerdo con el modelo
de seguridad y privacidad de la informacién de la estrategia de Gobierno Digital (GD) del
Ministerio de Tecnologias de la Informacién y las Comunicaciones®.

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacién. Para este efecto, es necesario consultar el Anexo 4 a la Guia de Riesgos del
DAFP, a saber “Modelo nacional de gestion de riesgos de seguridad de la informacion para
entidades publicas™ donde se encuentran las siguientes tablas necesarias para este andlisis:

Tabla 5. Tabla de amenazas comunes
Tabla 6. Tabla de amenazas dirigida por el hombre
Tabla 7. Tabla de vulnerabilidades comunes

8 https://www.mintic.gov.co/gestion-ti/Seguridad-Tl/Modelo-de-Seguridad/
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+d
el+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-
c5e5-8ba-00bc-58f801d3657b
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Igualmente la UAESP cuenta con el manual GTI-MN-02 Clasificacion de Activos de
Informacion, en su Sistema Integrado de Gestion (SIG), y el procedimiento GTI-PC-04--Activos
de informacion, donde se sintetizan los contenidos fundamentales de los anteriores
documentos. Todas las areas tienen que realizar la identificacion y valoracion de los activos de
informacion y enviarlos a la OTIC, para que dicha area desarrolle los riesgos de seguridad en
la matriz de riesgos.

Por otra parte, se debe sefialar que la sola presencia de una vulnerabilidad no causa dafios
por si misma, ya que representa Unicamente una debilidad de un activo o un control, para que
la vulnerabilidad pueda causar dafio, es necesario que una amenaza pueda explotar esa
debilidad. Una vulnerabilidad que no tiene una amenaza puede no requerir la implementacion
de un control.

“Las variables de confidencialidad, integridad y disponibilidad se definen de acuerdo con el
modelo de seguridad y privacidad del a informacién de la estrategia de Gobierno Digital (GD)
del Ministerio de la Tecnologias de Informacién y las Comunicaciones”

Tabla 9. Amenazas y vulnerabilidades de acuerdo con el tipo de activo.

Tipo de - ~
e : Ejemplos de vulnerabilidades Ejemplos de amenazas
activo
Almacenamiento de medios sir| Hurto de medios o
Hardware z
proteccion documentos
Software Ausencia de parches de seguridad Abuso de los derechos
Red Lineas de comunicacion sin proteccion Escucha encubierta
Informacion Falta de controles de acceso fisico Hurto de informacion
Falta de capacitacion en las
Personal Error en el uso
herramientas
Organizacion Ausencia de politicas de seguridad Abuso de los derechos
Fuente: Ministerio de Tecaoloaias de 1o Informacion v Comunicaciones Min TIC 2018

En el siguiente ejemplo de la Guia de Riesgos del DAFP v.5, sobre un activo como es la base de datos de némina.
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Figura 15. Formato de descripcion del riesgo de seguridad de la informacion.

Seleccionar las vulnerabilidades
asociadas a la amenaza identificada

integridad

ndmina

pueden facilitar una
rmodificacidon no
autorizada, Lo cual
causaria la perdida
de la integridad de
la base de datos de

momina.

autorizada

digital

dacoceso

Contrasefias

sim protecciaon

Autenticacidon
débil

RIESGO ACTIVO e el e AMENAZA TIPO VULNERA- CONSECUENCIAS
BILIDADES
Falta de
La falta de politicas politicas de P, iblL
5 - S S
de seguridad digital, seguridad “ L
. s digital consecusncias gque
ausencia de politi- -
pueda enfrentar
cas de control de
la entidad o el
acceso, contrasenas .
’ - Auvusencia de proceso a causa de
sin proteccidn y . .. . i .
. Modificacidn politicas de La materializacidn
Férdida Base de mecanismos de
X O no Seguridad control de del riesgo(legales,
de la datos de autenticacidn deébil,

econdmicas, sociales,
reputacionales,
confianza en el
ciudadano].
Ej.: posible retraso en

2l pago de nadmina.

Fuente: Guia administraciéon del riesgo DAFP V5./ Figura 22 Conceptualizacion activos de informacidn, pag. 79.

10.3 VALORACION DEL RIESGO

10.3.1 Anadlisis del riesgo: probabilidad e impacto.

De acuerdo con la Guia de Riesgos DAFP v.5, en este aspecto, los riesgos de seguridad de la
informacion se someten a la metodologia general. Por lo tanto, para esta etapa se asociaran
las tablas de probabilidad e impacto definidas en las paginas 18 a 23 de esta politica.

10.3.2 Evaluacion del riesgo y Controles asociados a la seguridad de la informacién.

De acuerdo con la Guia de Riesgos DAFP v.5 las entidades podran mitigar/tratar los riesgos
de seguridad de la informacién empleando como minimo los controles del Anexo A de la
ISO/IEC 27001:2013, estos controles se encuentran en el anexo 4 a la Guia de Riesgos DAFP
v.5. “Modelo Nacional de Gestion de riesgo de seguridad de la Informacion en entidades
publicas”, siempre y cuando se ajusten al analisis de riesgos.
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Acorde con el control seleccionado, sera necesario considerar las caracteristicas de disefio y
ejecucion definidas para su valoracion. Se citan de la mencionada Guia, algunos ejemplos de
controles y los dominios a los que pertenecen. La lista completa se encuentra en el documento
maestro del modelo de seguridad y privacidad de la informacién (MSPI):

Tabla 10. Controles para riesgos de seguridad de lainformacion.

Froecadimisgntos
coparacionalas y

reaponsabkilidades

Objativo: asegurar las opsracionss corractas y seguras de

las instalacionss d& procesamients de informacion

Procedimientos da
cpsracion
documantados

Coniral:  Ios procedimienios de oaperacion se  deDerian
gocumentar y poner a disposicion de todos los usuarios que los
necesiten.

Gezation de cambioca

Conirol: s& deberian contralar ks cambios en la arganizacian
en kps procesos de negocio, en las instalacionss y en los
sistemas de procesamients de informacion que afectan la
seguridad de la informacian.

Cestion de capacidad

Conirel: para asegurar el desempeiio reguerido del sistema se
geberia hacer seguimients al uso de ks recurses, llevar a cabo
lzs ajusies y las proyeccionss de los requisitos sobre la
capacidad fulura.

Separacion de loa
ambisntes de
desarrallo, prusbas y
opsracion

Conirel: se deberian separar los ambientes de desarmmallo
prusbia § operacion para reducir los riesgos OB access o
cambios no auicrizades al ambienie de operscian.

Proteceion conftra
codiges malicioaosa

Cbjetive: asegurarse de gue la informacion y las instalaciones
de procesamienic de informacion estén protegidas conira
codigos maliciosos.

controles contra
codigos maliciosos

Conirol: e debsrian implemsntar controles de deileccion
prevencién y recuperacion, combin@dos con la loma  oe
conciencia apropiada por parte de los usuarios para protegerse
conlra codigos maliciesos.

Copias de respaldo

Objetiva: proteger la infarmacion contra la perdida de datos.

Reapaldo de
informacian

Conirel: 52 deberiam hacer copias de respakdo de a3
informacion, del soffwarne y de las imagenss de los sisiemas,
ponerias a prueba regularmenie de acuerdo con una politica de
copias de respakdo aceplada.

Fusnbe: Ml nizbers de Teosolegins de o =formecion ¥ Comunbcadones Win ThC Zi394.
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10.3.3. Mapa de riesgos de seguridad de la informacién.
Debe tener la siguiente estructura basica:

Figura 16. Formato mapa riesgos seguridad de la informacion.

g 2| & oy
=
2|2 2 § S| 2 B Z| acvipapoe =
N | E =l = TIFO g E E SOPORTE | & | TEMPD INDICADOR
= £ = = E CONTROL E
£ 2| 8§ &
=
=8
Ausencia de . E ko] =
politicas de = | A91.1 Politica de SE m T‘E"'GF" )
= m 2 = | trimestre
control de @ | comtrol de acoeso @ E o T ]
; = == [=] =
acoeso =B
& =
oy = o
2272 1 EFICACIA:
. ] = AGLE T Sistema R T Indiice de curnpli-
= D | Contrasefia: B o am| = Eroer i i
g = i "irrjnlr:i:'c'l: -:'1 E de GESTION de E : 5 E E t)ln'fﬁs-"-ﬁ e Ect!”!da_
-::t—_: ‘5 = = N proteoso == contrasefas L "E ’g s | dez0dB8
J.-: ._-; _E‘ -‘% = - 2 ﬂ_E =2 : = ! # de actividades
- wml = o = =1 = programadas) x
2|l =l 2] =] = 2| E| s 100
2| =Z| E| E|Avusenciade | B = = =
= ]| 2| §|mecanismes | = =1 =z _ | - EFECTIVIDAD:
=3 4 - = da = A D42 ESE | @ | Tercer | Efectividad det
-E "l-q"' = |identificacidn = Procediméento ce -é = o E trimestre plan de masnejo
= E ¥ & ingreso seguro Z@wn S | #= 2018 | de riesgos= (# de
autenticacidn =1 rradificasiones rs
de usuarios % autorizadas)
-..E o
. EE™
= | A11.2.8 Equipos E 28| F
"Ausencia de = de == 'GLF = rl'-lrl'?'l'l.'l'c"Ei-"rl"
bloguen E usisario oo E | 2| s 2oms
desatendidos =52 =
5 o3
O

"Ereste gjemplo el responsable de Las actiwidades de contraol fee la Oficnade TL sinembargo
existen actividades para el drea de personsl, recursos fisicos o cada oficing an particular, EL
andlisis de nesgos daterminarsd los control es v los responsables en cada casa.

Fuente: Elaboracion conjunia entre la Direccion de Gestion y Desempeno Institucional de Funcion Pablica y
el Ministerio TIC, 2018.

Fuente: Guia administracion del riesgo DAFP V5, pag. 85

Las etapas de la anterior metodologia se llevardn de manera secuencial en el formato DES-
FM-12 Mapa y plan de manejo de riesgos de la UAESP (hoja “Riegos de Seguridad
Informacion”), el cual acoge el modelo propuesto por el DAFP en la anterior Guia (pag. 52 a
56).
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11. LINEAMIENTOS RIESGOS DE CORRUPCION

Siguiendo el orden tematico de la Guia de la Administracion de Riesgosy el disefio de controles
en entidades publicas, DAFP, v5, en la misma se sefala que se siguen teniendo en cuenta los
lineamientos de la guia DAFP Versién 4 (2018). Igualmente, la Guia V.5 tiene un acapite
especifico, el numero 4, destinado a la gestion de riesgos de corrupcion donde se resumen los
lineamientos de la Guia V. 4

11. 1 GENERALIDADES ACERCA DE LOS RIESGOS DE CORRUPCION

Dentro de las resefiadas en el capitulo 4, de la Guia de Riesgos DAFP v.5, se destacan los
siguientes:

e Publicacién del mapa de riesgos de corrupcién: se debe publicar en la pagina web de
la entidad, en la seccién de transparencia y acceso a la informacién publica que
establece el articulo 2.1.1.2.1.4 del Decreto 1081 de 2015 o en un medio de facil acceso
al ciudadano, a mas tardar el 31 de enero de cada afio.

La publicacion sera parcial y fundamentada en la elaboracién del indice de informacion
clasificada y reservada. En dicho instrumento la entidad debe establecer las condiciones de
reserva y clasificacion de algunos de los elementos constitutivos del mapa de riesgos en los
términos dados en los articulos 18 y 19 de la Ley 1712 de 2014.

En este caso se debera anonimizar esa informacion. Es decir, la parte clasificada o reservada,
aungue se elabora, no se hace visible en la publicacién.

Las excepciones a la publicacion de informacion solo pueden estar establecidas en la ley, un
decreto con fuerza de ley o un tratado internacional ratificado por el Congreso o en la
Constitucion.
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Figura 17. Ejemplo, informacion anonimizada.

Rie: Dpcion | Actividad
N.- Riesgo Clasificacién | Causa | Probabilidad Impacto Residoal de
Manejo
Posibilidad de
recibir o solicitar Falin
i ier dadivs a
1 E::L%E;‘;;::i:?b?e Corrupcian do Probable Catastrdfico | Catastrdfico Evitar
propio o para
terceros...
Informacién

dl MPORTANTE

Tenga en cuenta que la informacidn clasificada o reservada la sefiala la
Ley. un decreto con fuerza de ley o convenio internacional ratificado por
el Congreso o en Lla Constitucidn.

Una resolucién no puede calificar Lla informacién como clasificada o reservada.

anonimizada

Fuente Secretaria de Transparencia.

e Ajustes y modificaciones: se podran llevar a cabo los ajustes y modificaciones
necesarias orientadas a mejorar el mapa de riesgos de corrupcion después de su
publicacion y durante el respectivo afio de vigencia. En este caso deberan dejarse por

Fuente: Guia administracion del riesgo DAFP V5./, pag. 66.

escrito los ajustes, modificaciones o inclusiones realizadas.

e Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los
lideres de los procesos junto con su equipo realizaran monitoreo y evaluacion

permanente a la gestién de riesgos de corrupcion.

e Seguimiento: el jefe de control interno o quien haga sus veces debe adelantar
seguimiento a la gestion de riesgos de corrupcién. En este sentido es necesario que en
sus procesos de auditoria interna analice las causas, los riesgos de corrupcion y la

efectividad de los controles incorporados en el mapa de riesgos de corrupcion.

11.2 IDENTIFICACION DEL RIESGO. TECNICAS PARA SU IDENTIFICACION.

Definicion de riesgo de corrupcion: Es la posibilidad de que, por accion u omisién, se use el
poder para desviar la gestién de lo publico hacia un beneficio privado. “Esto implica que las
practicas corruptas son realizadas por actores publicos y/o privados con poder e incidencia en
la toma de decisiones y la administracion de los bienes publicos” (CONPES N° 167 de 2013).
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Es necesario que en la descripcion del riesgo concurran los componentes de su definicion, asi:
ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO
+ EL BENEFICIO PRIVADO.

El riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar lugar a
ambigtiedades o confusiones con la causa generadora de los mismos

Los riesgos de corrupcion se establecen sobre procesos.

Las restantes teméticas asociadas a la identificacion del riesgo se aplican de acuerdo con la
metodologia general

11.3 VALORACION DE LOS RIESGOS

11.3.1 Célculo de la probabilidad e impacto
Analisis de la probabilidad

En materia de riesgos de corrupcion, cambia la escala para determinar su probabilidad, en
relacion a la metodologia general

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o
factibilidad, donde frecuencia implica analizar el nimero de eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con un historial de
situaciones o eventos asociados al riesgo; factibilidad implica analizar la presencia de factores
internos y externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no
se ha presentado, pero es posible que suceda.

Para los riesgos de corrupcion la probabilidad se calificara de acuerdo con la siguiente
valoracion:

Figura 18. Conceptualizacién activos de informacion

NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA
S L t
5 Casi seguro = esper:a) que e eu_en o Oc‘:l_.lrre-n = Msahas de 1L wvez al afio.
Lla mayoria de las circunstancias.
5 Probable Es viahLe}que el eve_-ntn ocurr‘a_ en Al r'ne-tnrjis a uﬁz en el
La mayoria de las circunstancias. altirmo amo.
3 Po=ible El evento podra ocurrir en algdan Al r‘l:\e[‘lDS l_vez__en los
rmorTrento. ultimos 2 afios.
> Improbable ElL evento puede occurrir en algdn Al r'l:\erlos 1 ve;_en Llos
rmvormenbo. ualtimos 5 afmos.
ElL evento puedese ocurrir solo en
. . ) Mo se ha presentado en
1 Rara vez circunstancias excepcionales (poco P _
Llos dltimos 5 anos.
CcCormuneas o HI1UI'—[TILII.E‘E§:|_

Fuente: Guia administracion del riesgo DAFP V5.
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Analisis del impacto

El impacto en los riesgos de corrupcion se debe analizar y calificar a partir de las consecuencias
identificadas en la fase de descripcion del riesgo.

Para cada uno de los riesgos de corrupcion identificados, se calificara el impacto de acuerdo
con la siguiente tabla:

Tabla 11. Criterios para Definir el Nivel de Impacto — Riesgos de Corrupcion

N.© PREGUNTA: RESPUESTA
i S1 EL RIESGD DE CORRUPCIOMN SE MATERIALIZA PODRIA... si NO
1 sAafectar al grupo de funcionarios del proceso? x
2 sAafectar el cumplimiento de metas y objetivos de la dependencia? b4
3 sAfectar el cumplimiento de misidn de la entidad? b
&5 sZAafectar el cumplimiento de La misidn del sector al que pertenece La entidad? x
=1 iGenerar pérdida de confianza de la entidad, afectando su reputacidn? b4
B iGenarar pérdida de recursos econdmicos? b
7 LZAfectar la generacidn de Los productos o la prestacidn de servicios? x

ZDar lugar al detrimento de calidad de vida de la comunidad por Lla pérdida del bien,

8 sarvicios o recursas pdblicos? *
a iGenarar pérdida de informacidn de la entidad? *
18 | ;Genarar intervencidn de Llos drganos de control, de La Fiscalia u otro enta? x
11 ZDar lugar a procesos sancionatorios? x
12 | i¢Dar lugar a procesos disciplinarios? b4
13 | sDar lugar a procesos fiscales? x
14 | sDar lugar a procesos panales? x
15 | iGenarar pérdida de credibilidad del sector? x
16 | iOcasionar lesiones fisicas o pérdida de vidas humanas? x
17 | sAfectar La imagen regional? *
18 | jAfectar la imagen naciomal? MNivel de h X
19 | jGenarar dafio ambiental? i:::;t; x

Responder afirmativamente de UMNA a CINCO preguntais) genera un impacto moderado. 't
Responder afirmativamente de SEIS a ONMCE preguntas genera um impacto mayor. =‘-;l_l:]
Responder afirmativaments de DOCE a DIECINUEVE preguntas genera un impacto catastrdfico.

MODERADO Genera medianas consacuencias sobre la entidad

MAY DR Geneara altas consecuencias sobre la entidad.

CATASTROFICO : | Genera consecuencias desastrosas para la entidad

Fuente: Secretaria de Transparencia de la Presidencia de la Repdblica.
Nota: Si la respuesta a la pregunta 16 es afirmativa, el riesgo se considera catastrofico.

Por lo anterior, y teniendo en cuenta las respuestas a las preguntas referentes a la valoracion
de los riesgos de corrupcién se establece la siguiente valoracion:
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Para riesgos de corrupcion, la valoracién del impacto en el mapa de calor sera el siguiente:

11.4 VALORACION DEL RIESGO DE CORRUPCION.

Tabla 12. Valoracién — Riesgos de Corrupcion.

Descripcion

Riesgos de Corrupcién

Si el hecho llegara a presentarse,
tendria medianas consecuencias o
efectos sobre la entidad y el proceso.

Responder afirmativamente de UNO
a CINCO preguntas(s) genera un
impacto MODERADO

Si el hecho llegara a presentarse,
tendria altas consecuencias o efectos
sobre la entidad y el proceso.

Responder afirmativamente de SEIS
a ONCE preguntas genera un impacto
MAYOR

Nivel Impacto
3
MODERADO
4
MAYOR
5 P
CATASTROFICO

Si el hecho llegara a presentarse,
tendria desastrosas consecuencias o
efectos sobre la entidad y el proceso.

Responder afirmativamente de DOCE
a DIECINUEVE preguntas genera un
impacto CATASTROFICO

Fuente: DAFP.2020

Figura 1. Mapa de Calor de Riesgo de Corrupcién

Extremo .

Alto

Moderado

Probabilidad de Ocurrencia

Bajo

2020

Casi Seguro

Prohable

Posible

Improbable

Raravez

Insignificante ~ Menor

Moderado

Catastrifico

Mayor

=

Impacto
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de

Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta
solamente los niveles “moderado”, “mayor” y “catastrofico”, dado que estos riesgos siempre
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seran significativos; en este orden de ideas, no aplican los niveles de impacto insignificante y
menor, que si aplican para los demas riesgos. Esto se debe a que los riesgos de corrupcion no
admiten aceptacién, es decir, el impacto de ningun riesgo de corrupcién, por su propia
naturaleza, se considera insignificante o menor. En otras palabras, en las entidades publicas
colombianas el “apetito de riesgo”, en materia de riesgos de corrupcion, es nulo. Por lo tanto,
las zonas del mapa de calor que corresponden a estos niveles de la escala de impactos no son
utilizable para riesgos de corrupcién. En esa medida los riesgos de corrupcion siempre deben
tener un tratamiento.

11.4.1. Establecimiento de controles para el riesgo inherente.

Para el disefio de controles, siguen vigentes los parametros sefialados en la version 4 de la
Guia para la administracion del riesgo y el disefio de controles en entidades publicas, de 2018,
contindan vigentes, por lo tanto, se debe hacer remision a dicho documento (Pag 48 a 67). Se
presenta la siguiente sintesis:

1). Se establece el riesgo inherente, segun lo sefialado en el punto anterior.

2). Se definen causas o fallas que pueden dar origen a la materializacién del riesgo

3). Se disefian los controles y se evallan para determinar estan bien diseflados para
mitigar el riesgo y si estos se ejecutan como fueron disefiados, segln los pautas que
se sefialan a continuacion.

4). A partir de la anterior evaluacion, se determina el riesgo después de controles (riesgo
residual)

A. Disefio de los controles.
En la Guia de Riesgos del DAFP v.4 (2018), se establecen los siguientes pasos

Paso 1: Debe tener definido el responsable de llevar a cabo la actividad de control (ver Pag
50).

Paso 2: Debe tener una periodicidad definida para su ejecucion. (ver Pag 51-52)

Paso 3: Debe indicar cual es el propdsito del control. (ver Pag 53-54)

Paso 4: Debe establecer el como se realiza la actividad de control. (ver Pag 54-55)

Paso 5: Debe indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar
el control (ver Pag 55-56)

Paso 6: Debe dejar evidencia de la ejecucion del control. (ver Pag 57-58)

B. Evaluacion de Controles

Lo anterior determina una serie de aspectos a evaluar en el disefio de controles con una
ponderacién especifica sefialada en la Guia:
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La Guia de Riesgos del DAFP v.4 (2018, pag.74), solo establece dos tipos de controles
preventivos y detectivos (no alude a los correctivos, que si estan admitidos en la Guia V.5). En
consecuencia, para riesgos de corrupcion sélo se permiten riesgos preventivos y detectivos.

Tabla 13. Andlisis y evaluacién de los controles para la mitigacién de los riesgos

Analisis ¥ evaluacion del disefio del control de acuerdo con Llas seis

{6} wvariables establecidas:

CRITERID DE
EVALUACIOMN

ASPECTD A EVALUAR
EM EL DISEND DEL CONTROL

OPCIOMNES
DE RESPUESTA

iExiste un responsable asignado a la ejecu-

3. Proposito

o detectar las causas gue pueden dar origen
al riesgo, Ej.: verificar, walidar, cotejar, compa-

rar, revisar, ebc. 7

L. Asignado Mo asignado
cidn del control? = -
1. Respon=able - . .
P AEL responsable tiene la autoridad y adecua-
da segregacidn de funciones en la ejecucidn Ao escnadio: nadecuado
del control?
iLa oportunidad en que se ejecuta el control
ayuda a prevenir la mitigacidn del riesgo o a
2 Periodicidad . Dportuna Inoportuna
detectar La materalizacidn del riesgo de ma-
nera oporbuna?
ilas actividades gque se desarrollan en el
control realmente buscan por si sola prevenir
Prevenir

o detectar

Mo es un control

4_ Como se reallza

iLa fuente de informacidn que se utiliza en el

observacionss o
desviaclanes

ejecucidn del control son investigadas y re-

sueltas de mamnera oportuna?

la actividad de desarrollo del control es informacidn confia- Confiable Mo conifiable
contraol ble gue permita mitigar el riesgo?
_ ilas observaciones, deswiaciones o dife- . .
5. Qué pasa con las - Se inwestigan y Mo se investigan
rencias identificadas como resultados de La

resuelven ¥ resuelven

oportunanente

oportunaneente.

& EBvsdencla de la
ejecuclon del
contraol

£5e deja evidencia o rastro de La ejecucidn del
control gue permita a cualquier tercero con La
evidencia llegar a La misma conclusién?

Incompleta § m
Completa |:|-
exisbe

G

)
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Tabla 14. Peso o participacion de cada variable en el disefio del control para la mitigacion del riesgo.

CRITERIO DE
EVALUACIOMN.

OPCION DE RESPUESTA AL
CRITERID DE EVALUACION

FESD
EM LA EVALUACION
DEL DISEND
DEL CONTROL

- - =
1.1 Aciprescicn di=l e 1%
T Ca T BT .
Mo Asigrada o
1.2 Sepgregecicn y Bdecuado 15
ma i chee] el
g L nadoowsada o
Oportsna 15
2 Periodicidesd
ma poriuna o
Frewenir 15
3. Proposibs Diotootzr 10
Mo o= un conbral o
& Comro se realizs Confizale 15
=i mctrvided de
oonbrel Mo confiable 0
5 Puet paesa con las Sa investigan ¥ resuselven aporiusnamsnbe 15
obosremcinneEs o
e O =S Mo = investigan ¥y resusiven oportunesmonio (]
Complota 10
B Evidenicis o= |n
ejecucion del noamplets &
conbred
Mo exizta o

Fuente: Guia administracién del riesgo DAFP V4 (2018), p 60

Lo anterior conduce a una evaluacion de los riesgos de corrupcién en los siguientes términos:
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Figura 19. Evaluacién de los riesgos de corrupcion.

RANGO DE RESULTADO - PESO EN LA
CALIFICACION |EVALUACION DEL DISENO DEL
DEL DISENO CONTROL
Fuerte Calificacion entre 96 y 100
Moderado Calificacion entre 86 y 95
Deébil Calificacion entre 0 y 85
Sy L RESULTADO

CALIFICACION DE

LA EJECUCION - PESO DE LA EJECUCION DEL CONTROL -

fuerte Elcontrol se ejecuta de manera consistente por parte del responsable.
Moderado El control se ejecuta algunas veces por parte del responsable.
Déhil El control no se ejecuta por parte del responsable.

Fuente: Guia administracion del riesgo DAFP V4 (2018), p 62

Cuando para el mismo riesgo se establecen varios controles (que atacan las diversas causas
gue generan el hecho configurador del riesgo), la evaluacion de los controles debe hacerse de
manera conjunta.

0 | Pagina 58 de 67

SGS

CO16/7252



Unidad

’Ef:'lzi;;;sl‘;';"“" POLITICA DE ADMINISTRACION DEL RIESGO
BOGOT’\ Servicios

Publicos

Figura 20. Solidez del conjunto de controles.

Esquema 12. Solidez del conjunto de controles

Solide=x Solidez del
individual conjunto
del control de controles

Riesgos Causas o fallas) Controles
~3»| CONTROL 1 | Fuerte | | Fuerte | | Fuerte |
¥ CAUSA ZC6mo
b evaluamos
. CONTROL 2 | Fuerte | | Maoderado | | Moderado | Lla solidez del
lconjunto de Los)

controles?
..o CAUSA 2]« CDNTRDL3| | D&bil | | Fuerta | | Dé&hil |

SOLIDEZ DEL CONJUNTO DE LOS CONTROLES

Disefio del Ejecucitn
control del control

(LTI

| rRIESGD

CALIFICACION DE LA SOLIDEZ
DEL CONJUNTO DE CONTROLES
El promedio de la solidez individual de cada control
Fuerte .
al sumarlos y ponderarlos es igual a 100.
PORTANTE - - .
La solides del confanto de con Moderado El promedio de la solidez |nd|v1dual de cada control
troles se obtiene calculando el al sumarlos y ponderarlos esta entre 50 y 99.
promedio aritmeético simple de Dl El promedio de la solidez individual de cada control
los controles por cada riesgo. =h al sumarlos y ponderarlos es menor a 50.

Fuente: Guia administracién del riesgo DAFP V4 (2018), p 64
Para ampliar la informacién sobre el disefio de controles y su evaluacion, para el caso de los
riesgos de corrupcion, se debe consultar la Guia de riesgos del DAFP V.4 (2018), pags. 48-65

11.4.2 Determinacién del riesgo de corrupcién residual.
A partir de la anterior evaluacion del control, y dado que ningun riesgo con una medida de

tratamiento se evita o elimina, el desplazamiento de un riesgo inherente en su probabilidad o
impacto para el célculo del riesgo residual se realizara de acuerdo con la siguiente tabla:
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Tabla 15. Resultados de los posibles desplazamientos de la probabilidad del impacto de los riesgos.

# COLUMMNAS
SOLIDEZ DEL CONTROLES CONTROLES EN LA MATRIZ #Linl'::r:lfﬂin
CONJUNTO AYUDAN AYUDAN DE RIESED RIESED DUE SE
OE LOS CON- | A DISMINUIR LA | A DISMINUIR |QUE SE DESPLAZA DESPLATA EN EL
TROLES. PROBABILIDAD IMPACTO EN EL EJE DE LA EIE DE IMPACTD
PROBABILIDAD
Fuerte directamente directamente . .
Fuerte directamente | indirectamente 2 |
fuerte directamente | no disminuye 2 0
fuerte nodisminuye | directamente 0 .
moderado directamente directamente 1 |
moderado directamente | Indirectamente 1 0
moderado directamente | no disminuye 1 0
moderado nodisminuye | directamente 0 1
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Tenemos el riesgo 1 con una calificacion de
riesgo inherente de probabilidad e impacto

como se muestra en la siguiente grafica:

AFFRE PV FRRREYYN FFFRENTNEFRA 4N '!i!!!’

Como podemos observar, es probable que el
riesgo suceda y, en caso de materializarse,
tiene un impacto mayor para la entidad.
Ahora, supongamos gue existen controles

bien disefiados, que siempre se ejecutan, y

,

Mapa di Rieige [nbarente - Anbes de caniroles

Tl Sagurs

[CHFCL T T Wk e By Cslieflis

———————————————————————
Irmpa e

gue estos controles disminuyen de manera r
directa la probabilidad. \
.
't
En nuestro ejemplo disminuiria dos E E
cuadrantes de probabilidad, pasa de : 2
probable a improbable y un cuadrante de : i
impacto, pasa de mayor &8 moderado. i ¢
i
..m....m.................m.......;..m.) .

Sin embargo, para efectos de los riesgos de corrupcién la guia de riesgos del DAFP V.4 (2018),
aclara que “Tratandose de riesgos de corrupcion Unicamente hay disminucién de probabilidad.
Es decir, para el impacto no opera el desplazamiento”. Esto significa que el desplazamiento
solo podria darse en el eje vertical (probabilidad) pero no en el horizontal (impacto). Por otra
parte, debe recordarse que, en materia de riesgos de corrupcion, los impactos no se pueden
considerar insignificantes o0 menores, por lo que el desplazamiento sélo puede darse en una

Fuente: Guia administracion del riesgo DAFP V4 (2018), p 66-67

zona de severidad del riesgo moderado, alto o extrema.
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Figura 21. Mapa de riesgo inherente, antes de controles.

- Mapa de Riesgo Inherente Aantes de controles _

L L L R

L T B B

il

Tow o el bl o

Probabibidad & Ocurrencia

R = i

Figura 22. Mapa de riesgo inherente, después de controles.
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— |
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[
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[
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Fuente: Elaboracién propia a partir de la figura expuesta en la Guia administracién del
riesgo DAFP V4 (2018), p -67
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11.5 TRATAMIENTO DE RIESGOS DE CORRUPCION

La Guia de riesgos DAFP v4 (2018), sefiala las mismas posibilidades de tratamiento de riesgo
de la Version 5 (2020), por lo tanto, se debe acudir a la parte general de este documento para
esos efectos. Sin embargo, la Guia V.4 aclara que “En todos los casos para los riesgos de
corrupcién la respuesta sera evitar, compartir o reducir el riesgo”, lo anterior dado que se parte
de la premisa de que “los riesgos de corrupcién son inaceptables” (pag. 68).

Para el caso de riesgo residual se debe definir un plan de manejo del riesgo. el cual consiste
tomar acciones o controles adicionales para evitar la materializacion de los riesgos, el cual
requerira la definicion de un plan de accién que especifique: i) responsable, ii) fecha de
implementacion, y iii) fecha de seguimiento.

En caso de materializacién del riesgo, se definen las acciones sefaladas en el acapite 11.7
11.6 Matriz (mapa) de riesgos de corrupcién.

Figura 23. Formato mapa y plan de tratamiento de riesgos.

Foormato maga y glan de tratamiento de riesgos

= = == ]
—] ACTIDAD IDE
L E % CAarsas g § = ; SOPDRTE § TIEMPD INDICADNOR
= - CONTROL.
=] = % = &
Manual de —
= = cantrazacicn =
= - Inplornaentacdo I
= H s || === E
= E_ D -.:J— o [ S = FPrimeer
= — - la ennpe O =2 Rnzrcicros Dars & NS S
= planc acid % = =
= - oarfa oo de - =
— g contratocksn, = =
= = forrmelizado o 2
= = ProocrirTiemio.
= = =
= =5
= =
= s =
= = 3
= = Fresicnas = Cormits de . i
& o | & debidacs = k-] PR e stradmenba| E
- - = - = -
= = = = = = = =
= == = = = = = = =
= 5 = [ = | =
Tl =lE|™ : = 2
2 =2 - i Fu=n w e 5 -
5 = = cammcitacksn = 3 B | Dot wma peasy
== = a toces los Bs S = | ol sk i
== B | i ol o= 5 = cpanoy
= = Proocso B =
=
= E g ¢
B 5 - S
= = = B =
= = = = =
= . E =E 3 =
- E mres = 5 o =
= [ ST - 3 las Fstancas SET =2
= f‘ oorospondicnics == n
= = pera ol rooess = E -
g pansil 5 L =

Fuente: Guia administracién del riesgo DAFP V5, pag. 84

Las etapas de la anterior metodologia se llevaran de manera secuencial en el formato DES-
FM-12 V10, Mapa y plan de manejo de riesgos de la UAESP (hoja “Riegos de corrupcion”), el
cual acoge el modelo propuesto por el DAFP en la Guia de riesgos V. 4 (pag. 52 a 56).
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11.7 MONITOREO Y REVISION.

Le corresponde a la primera linea de defensa el establecimiento de actividades de control,
como medio para propiciar el logro de los objetivos. Las actividades de control se orientan a
prevenir y detectar la materializacion de los riesgos. Por consiguiente, su efectividad depende,
de qué tanto se estan logrando los objetivos estratégicos y de proceso de la entidad. Los
gerentes publicos y los lideres de los procesos, en conjunto con sus equipos, deben monitorear
y revisar periddicamente la gestion de riesgos de corrupcion y si es el caso ajustarlo.

Le corresponde a la segunda linea de defensa (oficina de planeacion) adelantar el monitoreo
constante la gestién de riesgos de corrupcion, y a la efectividad de los controles establecidos,
a través de la matriz o mapa de riesgos de la entidad, con la misma periodicidad que se realiza
para los restantes riesgos de la entidad. Lo anterior teniendo en cuenta que la corrupcion es,
por sus propias caracteristicas, una actividad dificil de detectar.

A la tercera linea de defensa le corresponde el seguimiento de riesgos de corrupciéon. En
consecuencia, al jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento
al Mapa de Riesgos de Corrupcién. En este sentido es necesario que adelante seguimiento a
la gestion del riesgo, verificando la efectividad de los controles, con la misma periodicidad con
gue se hace seguimiento a los riesgos generales de la entidad, a saber:

e Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacién debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.

e Segundo seguimiento: Con corte al 31 de agosto. La publicaciéon debera surtirse dentro
de los diez (10) primeros dias del mes de septiembre.

e Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse dentro
de los diez (10) primeros dias del mes de enero.
El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la
pagina web de la entidad o en un lugar de facil acceso para el ciudadano. En especial
debera adelantar las siguientes actividades:

e Verificar la publicacion del Mapa de Riesgos de Corrupcién en la pagina web de la
entidad.
Seguimiento a la gestién del riesgo.

e Revision de los riesgos y su evolucion.
Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en
forma adecuada.

Las acciones adelantadas se refieren a:

o Determinar la efectividad de los controles.
e Mejorar la valoracion de los riesgos.
e Mejorar los controles.
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Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o
mitigar los riesgos de corrupcion.

Determinar si se adelantaron acciones de monitoreo.

Revisar las acciones del monitoreo.

11.8 ACCIONES EN CASO DE MATERIALIZACION DEL RIESGO

En los casos de riesgos de corrupcién detectado por la primera Linea de defensa, se
debe informar sobre el hecho encontrado a la Oficina de Planeacién y a la Oficina de
Control Interno, para lo de su competencia, de considerarlo necesario, realizar la
denuncia ante los entes respectivos y a la Alta Direccién sobre el hallazgo y las acciones
tomadas.

En los casos de riesgos de corrupcion detectado por la segunda Linea de defensa, se
debe informar sobre el hecho encontrado a la Oficina de Control Interno, para lo de su
competencia, de considerarlo necesario, realizar la denuncia ante el ente respectivo y
a la Alta Direccion sobre el hallazgo y las acciones tomadas, informar al lider del
proceso, para revisar el mapa de riesgos y sus controles asociados y verificar que se
tomaron las acciones y se actualizé el mapa de riesgos.

Si el riesgo es de corrupcion, se deberd convocar al Comité Institucional de
Coordinacion de Control Interno e informar sobre los hechos detectados, desde donde
se tomaran las decisiones para iniciar la investigacion de los hechos. Dependiendo del
alcance (normativa asociada al hecho de corrupcion materializado), realizar la denuncia
ante el ente de control respectivo. Facilitar el inicio de las acciones correspondientes
con el lider del proceso, para revisar el mapa de riesgos y sus controles asociados.
Verificar si se tomaron las acciones y si se actualizé el mapa de riesgos.

En los casos de riesgos de corrupcién detectado por la tercera Linea de defensa, se
deben tomar las siguientes acciones

1). Informar a las autoridades de la ocurrencia del hecho de corrupcién.

2). Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y
controles.

3). Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de corrupcion.

4). Llevar a cabo un monitoreo permanente.

El resto de las tematicas asociadas a la identificacion y valoracion del riesgo se aplican de
acuerdo con la metodologia general

CO16/7252
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CONTROL DE CAMRBIOS:
Wersion Facha Descripciin ce la modificacidn
Apmbado en ol Comité Institucional de Coordinacion de Control Interno, Acta Mo 2. reunidn
ol 24/05/20190 extracedinaria del 24 de mayo de 2019
Se actualizan sminos gue fueron demogados como el MTO, se incluye &l maroo nomativo de |a
podithca y g2 elimina el tema de desastres detddo a que la Polilica de administraciin de riesgos de
02 28017201 la funcién patlica version 4 2018, no lo incluye. La actualizacidn se realiza teniendo en cuenia la
pula de sdminiztracion de riesgos wersion 4 2018,
Se actualiza de acuerdo con b definido en la Guia para la adminisirscidn del resgo y el disefio de
a3 20122021 conbroles &n enlidades plblicas = Vemsion 5« doembre de 2020 del DAFP, la guia pama desamollar
£l mapa de aseguramisnto y & Manual operativo el KIPG V4, vz Morma IS0 9001:2015.
AUTORIZACIONES:
HOMBERE CARGCH FIRMA
LADY CAROLINA LEOMN Profecional Universitanic Oficina
GUTIERREZ Asesora de Planaacion
LUZ MARY PALACIOS Profecional Universitanos Oficina e .
CGASTILLO Asesora oe Plansacion e i Falgdn ©
AIDA YOLIMA PARATE Técnico Operative Oficina f e
AGLILLON Asesora da Planeacion ’
Elabard
BLAIR ALE JAMDRD TORREZ Contrafista Oficing Asesora de
RODRIGUEZ Planeacitn.
JUAN CARLOS PULIDO Contrafista Oficina Asesora de —T Tl
FOMSECA Planeacitn.
RUTH YalLEMA RICAURTE Contrafista Oficina Asesora de - )
PERA Plangacion. (leeep Bt
Revisd GERMAN GUILLERMO Contrafista Cficine Asesora da
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