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Publicos

TERMINOS Y DEFINICIONES

Activos de informacion: Toda informacion o elemento relacionado con el tratamiento de esta
(Documentos, hardware, software, servicios, edificios, personas, entre otros) que tenga valor
para la organizacion y por lo tanto se debe proteger. Se puede considerar un activo de
informacion los datos creados o utilizados por un proceso, pueden ser ficheros y bases de datos,
contratos y acuerdos, documentacion del sistema, manuales de los usuarios, aplicaciones,
equipos de cdmputo relacionados al tratamiento o almacenamiento de informacion, software del
sistema, servicios utilizados para la transmisién, recepcion y control de la informacion, entre
otros.

Administracion de Riesgos: Conjunto de elementos de control que al interrelacionarse permiten
a la Entidad Publica evaluar aquellos eventos negativos, tanto internos como externos, que
puedan afectar o impedir el logro de sus objetivos institucionales o los eventos positivos, que
permitan identificar oportunidades para un mejor cumplimiento de su funcién.

Amenaza: Causa potencial de un incidente no deseado que puede provocar dafios o
afectaciones aun activo de informacion.

Autoridad competente: Es la autoridad apta e idénea para tratar de un determinado
procedimiento o proceso de acuerdo con la ley.

Confidencialidad: Propiedad de la informacién de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados. [ISO 27000].

Disponibilidad: La propiedad de tener la informacion cuando es requerida. Se relaciona con la
facilidad y oportunidad de acceso a la informacion.

Evaluacién del Riesgo: Permite comparar los resultados de su calificacion, con los
criterios definidos para establecer el grado de exposicion de la entidad al riesgo; de esta forma
es posible distinguir entre los riesgos ubicados en los niveles: Nivel bajo,
moderado, alto y extremo y fijar prioridades de las acciones requeridas para su
tratamiento.

Evento de seguridad de lainformacion: Una ocurrencia identificada del estado de un sistema,
servicio o red indicando una posible violacion de la Politica de Seguridad de la Informacion o falla
en los controles.

Incidente de seguridad de la informacion: Un solo o una serie de eventos de seguridad de la
informacion no deseados o inesperados que tienen una significativa probabilidad de
comprometer las operaciones de la Entidad y de amenazar la seguridad y privacidad de la
informacion.

Informacién: Se refiere a toda comunicacion o representacion de conocimiento como datos, en
cualquier forma, con inclusion de formas textuales, numéricas, graficas, cartograficas, narrativas

UAESP | ==

Unidad Aministrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80 Paglna 4de 14

PBX: 358 0400

WWW.Uaesp.gov.co ALCALDIA MAYOR
DE BOGOTA DC




| Unidad
Administativ PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
BQGOT[\ | Senicos INFORMACION

Publicos

0 audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas de
computadoras, audiovisual u otro.

Integridad: Propiedad de la informacién relativa a su exactitud y completitud. [ISO 27000].

MSPI: Modelo de Seguridad y Privacidad de la Informacién definido por el Ministerio de
Tecnologias de la Informacion y las Telecomunicaciones — MinTIC.

Partes Interesadas: Persona u organizacion que puede afectar a, ser afectada por o percibirse
a si misma como afectada por una decision o actividad.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacién de
la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacidn: Preservacion de la confidencialidad, integridad y disponibilidad
de la informacién en cualquier medio: impreso o digital. (ISO/IEC 27000).

Es pertinente sefialar que "seguridad de la informacion" no solo corresponde a Seguridad
Informética, sino que su alcance se complementa con ciberseguridad, seguridad fisica, ambiental
y del recurso humano entre otras, buscando mantener la confidencialidad, la disponibilidad e
integridad de la informacion. [Directiva 002 de 2021 — Alcaldia Mayor de Bogota].

Seguridad digital: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacién que se encuentra en medios digitales.

SGSI: Sistema de Gestion de la Seguridad de la Informacion.

Sistema de informacién: Se refiere a un conjunto independiente de recursos de informacion
organizados para la recopilacién, procesamiento, mantenimiento, transmisién y difusion de
informacion segun determinados procedimientos, tanto automatizados como manuales.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacion o supresion. (Ley 1581 de 2012, art 3).

Usuario: Cualquier persona que tiene acceso a la plataforma y a los activos de informacion, sea
en calidad de usuario final, tercero o administrador de la plataforma.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o0 mas
amenazas. (ISO/IEC 27000).

1. INTRODUCCION

Mediante la adopcion del Modelo de Seguridad y Privacidad por parte de las Entidades del Estado
se busca contribuir al incremento de la transparencia en la Gestion Publica, promoviendo el uso
de las mejores practicas de Seguridad de la Informacién como base de la aplicacién del concepto
de Seguridad Digital.

Unidad Aministrativa Especial de Servicios Publicos - UAESP L.
Avenida Caracas # 53 - 80 Paglna 5de14
PBX: 358 0400

www.uaesp.gov.co ALCALDIA MAYOR
DE BOGOTA DC

UAESP | ==



| Unidad
Administativ PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
BQGOT[\ | Senicos INFORMACION

Publicos

La implementacion del plan de Seguridad y Privacidad de la Informacién en la Entidad esti
determinada por las necesidades obijetivas, los requisitos de seguridad, procesos, el tamafio y la
estructura de esta, todo con el objetivo de preservar la confidencialidad, integridad y
disponibilidad de los activos de informacién.

2. OBJETIVO
Establecer las actividades que permitan incrementar el nivel de madurez del Modelo de
Seguridad y Privacidad de la Informacién implementado en la UAESP a “Optimizado” en el marco
del modelo de referencia definido por el Ministerio de Tecnologias de la Informacién — MINTIC y
con base en el modelo PHVA (Planear-Hacer- Verificar-Actuar) definido en la norma NTC/IEC
ISO 27001:2013 y el Sistema de Gestion de la Seguridad de la Informacion (SGSI).
2.1 Objetivos Especificos

e Adelantar revisiones al MSPI con el fin de verificar el funcionamiento y cumplimiento

normativo.

e Fortalecer los procedimientos y controles relacionados con el Modelo de Seguridad de la
Informacion.

o Dar cumplimiento a la normatividad vigente en materia de Seguridad y Privacidad de la
Informacion.

e Aumentar el porcentaje de implementacion de controles del Modelo de Seguridad y
Privacidad de la Informacién en la Entidad.

3. REFERENCIA NORMATIVA

*+  CONPES 3995 de 2020: Politica Nacional de Confianza y Seguridad Digital.

*  Decreto 103 de 2015 el cual reglamenta la ley 1712 de 2014 "Ley de Transparencia “.

+ Ley 1581 de 2012, reglamentada parcialmente por el Decreto Nacional 1377 de 2013 y por
el Decreto 1081 de 2015, “Proteccion de datos personales”.

»  Decreto Unico reglamentario 1078 de 2015 — MinTic — Modelo de Seguridad y Privacidad de
Informacion.

* ISO/IEC 27000:2013. Estandar del Sistema de Gestién de Seguridad de Informacion.

* Resolucién 1519 de 2020: Por la cual se definen los estandares y directrices para publicar
la informacién sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de
acceso a la informacién publica, accesibilidad web, seguridad digital, y datos abiertos.

* Resolucién 500 de 2021 Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de seguridad y privacidad de la informacion y el manual de politicas
de seguridad de la informacion.

» Decreto 767 de 2022: "Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y
las Comunicaciones”.
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4. RESPONSABLES DE LA IMPLEMENTACION

Se adopta al interior de la Entidad la Resolucion 313 de 2020 “Por medio de la cual se establecen
las instancias de operacionalizacion del Sistema de Gestion y Sistema de Control Interno en la
Unidad Administrativa Especial de Servicios Publicos, y se define otros lineamientos”.

Articulo 2° CREACION DEL COMITE INSTITUCIONAL DE GESTION Y DESEMPENO DE LA
UNIDAD ADMINISTRATIVA ESPECIAL DE SERVICIOS PUBLICOS. Créase el Comité
Institucional de Gestion y Desempefio en la Unidad Administrativa Especial de Servicios Publicos
(UAESP), encargado de orientar la implementacion y seguimiento del Sistema de Gestion y la
operacion del MIPG, articulando todos los procesos y actividades de la UAESP, recursos,
herramientas, estrategias y politicas de gestién y desempefio institucional, de acuerdo con la
normatividad vigente en la materia.

Articulo 32°. MESAS TECNICAS DE TRABAJO. Con el fin de garantizar el 6ptimo funcionamiento
del Comité Institucional de Gestién y Desempefio, del Comité Institucional de Coordinacién de
Control Interno de la UAESP y el de facilitar la implementacién y desarrollo del Modelo Integrado
de Planeaciéon y Gestion, se podran conformar mesas técnicas de trabajo necesarias para
operacionalizar las Politicas del MIPG vigentes en la UAESP.

Por lo anterior, y de acuerdo con las funciones descritas del Comité Institucional de gestion y
Desempefio en el articulo 4, es responsabilidad de la Direccién velar por la implementacion del
Modelo de Seguridad y Privacidad de la Informacién -MSPI- mediante el aseguramiento de la
implementacion y desarrollo de las politicas de gestion y directrices en materia de seguridad y
privacidad de la informacion.

Asi mismo, la Oficina TIC como lider de la Politica de Seguridad Digital, a través de la mesa
técnica de Seguridad Digital hara seguimiento a la Implementacion del Modelo de Seguridad y
Privacidad de Informacién — MSPI en la Entidad.

5. ALCANCE

Aplica a todos los procesos de la UAESP, en concordancia con el alcance del Sistema de Gestion
de Seguridad de la Informacién, el cual hace parte del Sistema Integrado de Gestion de la
UAESP.

6. ANALISIS DE BRECHA

El andlisis de brecha busca generar un diagnostico de la seguridad de la informacién basado en
la identificaciobn de diferencias entre el estado actual y el estado deseado de la Unidad
Administrativa Especial de Servicios Publicos de acuerdo con los requerimientos exigidos por el
Modelo de Seguridad y Privacidad de la Informacion - MSPI y las consideraciones definidas
internamente como parte del ejercicio de la Entidad y el cumplimiento de su misionalidad.

La Entidad hace uso de la herramienta disefiada por el MiIinTIC para autoevaluar la
implementacion y el nivel madurez del MSPI y las evaluaciones realizadas por la Oficina de

UAESP
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Control Interno en noviembre de 2022, para tener una perspectiva mas amplia en relacién con el
avance ala fechay junto a la brecha encontrada, definir la hoja de ruta y las acciones a desarrollar
para la implementacion del MSPI y alcanzar las metas definidas por el MinTIC a través del
Decreto 1078 de 2015

Figura 1 Autodiagnostico MSPI noviembre 2022

BRECHA MSPI

==@== Calificacion
Seguimiento_OCI Noviembre
2022

«=@== Calificacién Objetivo

A.12

Fuente: Propia

Como resultado de la ultima auditoria efectuada al Modelo de Seguridad y Privacidad de la
Informacion, se obtuvo una calificacion cuantitativa promedio de controles implementados del
78%.

El plan busca llevar a la Entidad un nivel de madurez del MSPI “Optimizado” implementando el
100% de los controles definidos en el MSPI.

7. HOJA DE RUTA

De acuerdo con el andlisis de la brecha encontrada del Modelo implementado en la Entidad, la
Politica General, el Manual de Seguridad y Privacidad de la Informacion y las acciones definidas
en el plan de mejoramiento del proceso de gestion tecnoldgica y de la informacion, se definen
las siguientes actividades para incrementar los niveles de madurez y controles definidos en el
MSPI.

Tabla 1 Hoja de ruta implementacion MSPI

Revisar la conveniencia Politica actualizada.
de la politica general de

seguridad y privacidad | Nota: En caso de no requerir

Oficial de
Seguridad de 01/02/2023 | 31/05/2023
la Informacién.

Politica de
seguridad dela | 1
informacion (A.1)

de la informacion. actualizacién por ser aun
il
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oportuna, socializar en mesa

de seguridad digital y
entregar acta de reunién
donde se evidencia la

revisién y adecuacion.

Autodiagnostico e informe
con recomendaciones

Oficial de

p | Realizar presentado enlaMesa | Seguridad de | 01/02/2023 | 31/05/2023
autodiagnostico. Técni . . !
écnica de seguridad la informacién
Digital
Definir los lineamientos
para la inclusion de la
seguridad y privacidad
de la informacion en la
metodologia de
Err?t?/;;é?s que tenga la Circular o documento Oficina
3 pertinente con los Asesora de 01/02/2023 | 30/04/2023
Nota: Contemplar Activos lineamientos. Planeacion
Organizacion de que se involucren en el
la seguridad de proyecto,  informacion
la informacion confld_enmal y riesgos de
seguridad de la
(A-2) informacion y otros que
apliguen.
Realizar divulgacion de
la Politica General de
Seguridad y Privacidad Oficial de
de la Informacion, | Asistenciay evaluacion Seguridad de
4 incluyendo roles vy de la divulgacién. la Informacion / 01/02/2023 | 30/04/2023
responsabilidades en OTIC
seguridad de la
informacion.
Definir acuerdos de
confidencialidad en
relacion con las
responsabilidades de
los servidores (as) | 1. Formato de Acuerdo de
publicos (as) y la | confidencialidad
UAESP con la | incorporado al
seguridad y privacidad | Procedimiento de Subdireccién
Seguridad de los de la informacion. vinculacion de personal. Adr_ninist_rativa
recursos 5 Nota: Se debera incluirlos | 2. Acuerdos de y Financiera — | 01/02/2023 | 30/04/2022
Humanos (A.3) tiempos de cobertura | confidencialidad del Talento
Seguridad de los (Antes, Durante vy | personal de planta activo Humano
recursos Despues), diligenciados, firmados e
Humanos (A.3) responsabilidades, uso | incorporados en los
permitido de ~la expedientes laborales
informacion,  notificacion
en caso de incidentes o
fugas de informacion y
acciones en caso de
incumplimiento.
Formular o actualizar el Oficial de
6 | plan de Plan aprobado. Seguridad de 01/02/2023 | 31/03/2023
sensibilizaciones y la Informacion.
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capacitaciones de
seguridad y privacidad
de la informacion 2023,
alineado con el Plan
Anual de
Capacitaciones.
Procedimiento o o
Revisar o actualizar, de lineamientos OTIC / Gestion
ser  necesario, los actualizados. Documental /
7 | lineamientos para el Oficial de 01/02/2023 | 28/02/2023
inventario de activos de Nota: Si no se requiere Seguridad de
informacion. actualizacion, acta de la Informacion.
reunion de la revision.
Realizar la . .
o Inventario de activos de
Gestién de 8 actualizacion ~  del informacién aprobado por Todos los 01/02/2023 | 31/10/2023
g inventario de activos de : i procesos
Activos de . A la Direccion.
. ., informacién.
informacion (A.4)
Implementar los
lineamientos para el | Muestra de informacion Todos los
9 etiquetado de | fisicay Digital etiquetada Procesos 01/02/2023 | 31/10/2023
informacién.
Revisar la aplicacion de Infgrr)rl?ceagﬁscgggges
10 | controles de seguridad dispositivos de oTIC 01/02/2023 | 30/04/2023
para medios | ient
removibles. almacenamiento
removible.
Informe y
recomendaciones para la
mejora o actualizacién del
Plan de continuidad del
negocio, de acuerdo con
el resultado del plan de
pruebas presentados a la
mesa técnica de
Continuidad del Ejecutar el p'a!” (je sequrdad digrt.
Negocio (A.5) 11 | pruebas de continuidad informe _del _plan _de OAP / OTIC 01/02/2023 | 31/05/2023
del negocio.
pruebas del DRP
ejecutado y
recomendaciones,
cuando apliquen.
Nota: El informe debera
estar consolidado en el
informe del plan de
continuidad del negocio.
Sensibilizar la politica 'y Oficial de
el Manual de Asistencia y evaluacion
o 12 Proteccion de Datos de la divulgacién. Datos 01/02/2023 01/05/2023
Cumplimiento Personales. Personales
A.6 —
(A.6) Elaborar el plan de Oficial de
13 | pruebas de penetracién Plan Aprobado Seguridad de 01/02/2023 | 31/03/2023
2023. la informacién /
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OTIC
Realizar revision de
derechos de acceso a OTIC en
los sistemas de | Informe o comunicaciones conjunto con
14 informacién de acuerdo | oficiales. todos los 01/02/2023 | 31/12/2023
con el procedimiento de Procesos.
gestién de usuarios.
Control de Implementar Informe aprobado por el
Acceso (T.1) mecanismo de | jefe de la OTIC donde se
15 autogestion de | verifique la oTIC 01/02/2023 | 31/10/2023
contrasefias implementacion.
Realizar campanas Campafias piezas
para la autogestion de A .
16 contrasefias dentro del | comunicativas o listados OoTIC 01/02/2023 | 31/10/2023
- - de asistencia.
dominio de la Entidad.
Aseguramiento de
conexiones entre | Informe aprobado por el
o aplicacion y base de | jefe de la OTIC. oTIC 01/02/2023 | 31/03/2023
datos.
Definir lineamientos
para el uso de firmas | | . . . . .
18 | mecanografiadas, Lineamiento, directriz "o 5 GeSt'O”t || 01/02/2023 | 30/04/2023
digitales o electronicas q ' ocumenta
en la Entidad.
Criptografia (T.2) Sensibilizar a
servidores (as) publicos
(as) y contratistas de la
Entidad sobre la politica
de cifrado de la | Listados de Asistencia y
19 informacién y uso de | evaluacion. oTIC 01/02/2023 | 30/04/2023
controles criptograficos,
incluyendo la
responsabilidad de los
usuarios.
Listado de las éareas
Definir  controles  de | S€9UTas ¥ verificacion de
20 | Seouridad fisica para | (PRIORS 00 8CCeRd Apoyo 01/02/2023 | 30/04/2023
las areas seguras de la P d | Logistico
Entidad. acuerdo con el item
T3.11 y T3.15 del
autodiagnostico del MSPI
rvbentaies 9% | Riesgos y Controles de OAP 01/02/2023 | 31/03/2023
21 | ambientales o9
Seguridad Fisica amenazas externas. y mitigacién documentados.
y del Entorno - Informe de las
(T3) Rew;u_)n de las condiciones y
22 co,ndlglones del cuarto recomendaciones para el OTIC 01/02/2023 | 31/10/2023
eléctrico. o
cuarto eléctrico.
Definir los lineamientos | Lineamientos
para el retiro de activos | documentados y | SAF — Apoyo
23 de informacion de la | aprobados por la SAF / logistico 01/02/2023 | 28/02/2023
Entidad. Direccion.
Definir  puntos  de | Lineamientos o | OTIC/Apoyo
24 control para la | documentos aprobados. Logistico 01/03/2023 | 31/04/2023
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disposicién segura de
medios de
almacenamiento de la
Entidad.

Probar el proceso de

Cronograma e informes y

seguridad de la
informacion (T.7)

de la informaciéon por
tipo de incidente.

responsabilidades.

informacion /
OTIC

25 | Leeraiion " de o recomendaciones de  las oTIC 01/02/2023 | 31/12/2023
peridica. pruebas ejecutadas.
Reportes o informes
mensuales con el andlisis
del correlacionador de
eventos y la definicion del
almacenamiento de los
Ajustar el | logs que mitigue los
correlacionador de | errores por sobrepasar su
26 | evento, incluyendo los | capacidad u otra limitante. OTIC 01/02/2023 | 31/05/2023
logs de los diferentes
sistemas de seguridad. | Nota: De no ser posible lo
anterior, se debe
. documentar el andlisis de
Seguridad en las los reportes de las
Operaciones diferentes  herramientas
(T.4) de seguridad.
Documentacién para los
sistemas de informacién
en desarrollo:
e Solicitudes de cambio
y analisis de riesgos.
chu_mentar las bue_nas Cronograma
practicas establecidas
o7 | €0 la politica de rooites oTIC 01/02/2023 | 31/05/2023
desarrollo de software y * ReqL{|S|tos
el Manual definido por Funglonales / No
la OTIC. funcionales
e Plan de pruebas
funcionales y de
seguridad.
e  Criterios de
aceptacion.
. Informe donde se
Segundad en las o8 Pruebas e | evidencia las respectivas oTIC 01/02/2023 | 31/12/2023
comurz_llf:g;:lones Implementacion de | pruebas y
' mecanismos de control | funcionamiento.
de acceso a la red.
Documentacién que
Implementar el . .
Desarrollo - | ,q | procedimiento o | Suiarrac b0 e oTIC 01/02/2023 | 31/10/2023
Software (T.6) proceso para el acceso 3utonza:0|ones y el tipo de
a datos de pruebas. atos al que se va a tener
acceso.
Gestion de Stifrllrclzlirc')n 5rcr>;c;cpczjlgstad: Protocolo o procedimiento Oficial de
incidentes de 30 | incidentes de seguridad | documentado, incluyendo seguridad de la 01/02/2023 | 31/05/2023

Unidad Aministrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80

PBX: 358 0400
WWW.Uaesp.gov.co

Pagina 12 de 14

T
&7

ALCALDIA MAYOR
DE BOGOTA DC

UAESP




Unidad

Adminitatv PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
BOGOT/\ | senicis INFORMACION

Informes de incidentes

que incluya la
Documentar informes investigaciér}, recolepcién
dencdemes de | Jo SO0, eccones | il de
31 | seguridad de la agtoridadeé seguridad de la | 01/02/2023 | 31/05/2023

informacion clasificados
como altos o muy altos.

recomendaciones  para informacion.

actualizar la gestion de
incidente, cuando
corresponda, entre otros.

Fuente: Elaboracién Propia

8. VERIFICACION

La verificaciéon del cumplimiento del plan se realizara a través del indicador “Ejecucion del Plan
de Seguridad y Privacidad de la Informacion” asociado al proceso de gestion tecnoldgica y de la
informacion.

De igual forma, el Oficial de seguridad de la informacién en conjunto con la OTIC podran realizar
autoevaluaciones que consideren necesarias al Modelo de Seguridad y Privacidad de la
Informacién implementado, por medio de la herramienta definida por el MinTIC, para verificar el
estado actual y realizar los ajustes pertinentes al plan de accién o por medio de los instrumentos
de planes de mejoramiento definidos en la Entidad.

9. APROBACION

Sayra Paola Nova - Oficial de Seguridad de la Informacién
Juan Sebastian Perdomo Mendez — Profesional Universitario OTIC

Cesar Mauricio Beltran Lopez — Jefe Oficina TIC
Mesa Técnica de Seguridad Digital — Acta de Reunién 23/01/2023

Comité Institucional de Gestién y Desempefio — Acta de Reunién 30 de enero de 2023
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